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RESUMO

O presente estudo faz parte do Programa de Pés-Graduacdo Stricto Sensu em
Direito — Mestrado Académico em Direito (PPGD/Unibrasil), tendo como area de
concentracdo Direitos Fundamentais e Democracia, dentro da linha de pesquisa de
Constituicdo e Condicdes Materiais da Democracia. Pretende-se aprofundar o instituto
do direito fundamental & privacidade, este que vem sendo vulnerabilizado pelo advento
dos drones. Desta forma, através de uma metodologia hipotético-dedutiva, aplicada sob
uma abordagem predominantemente qualitativa, analisar-se-4 as regulamentacdes
existentes, e as que vém sendo desenvolvidas no Brasil para o uso civil do drone, de
modo que estes equipamentos ndo se tornem instrumentos de violagdo a privacidade
das pessoas. Para isso, necessario sera contextualizar os drones, suas caracteristicas
e suas diversas finalidades, para, entdo, passar ao entendimento do direito a
privacidade como um direito fundamental de modo que se compreenda que o direito a
vida privada deve ser respeitado, sobretudo em obediéncia a dignidade da pessoa
humana e os direitos da personalidade, ainda que as novas tecnologias sejam
necessérias e fundamentais para o desenvolvimento da sociedade.

Palavras-chave: Direito fundamental. Privacidade. Intimidade. Drones. Dignidade da
pessoa humana. Direitos da Personalidade. Tecnologias. Sociedade.



ABSTRACT

The present study is part of the Stricto Sensu Post-Graduation Program in Law -
Academic Master of Science in Law (PPGD/Unibrasil), focusing on Fundamental Rights
and Democracy, within the line of research on Constitution and Material Conditions of
Democracy. It is intended to deepen the institute of fundamental right to privacy, which
has been made vulnerable by the advent of drones. Thus, through a hypothetical-
deductive methodology, applied under a predominantly qualitative approach, it will be
analyzed as existing regulations, and as a source being developed in Brazil for the
civilian use of the drone, so that these equipments do not become instruments violating
people's privacy. For that, it will be necessary to contextualize the drones, their
characteristics and their various purposes, so that we can move on to the understanding
of the right to privacy as a fundamental right so that it is understood that the right to
private life must be respected, especially in obedience to dignity of the human person
and the rights of the personality, even though the new requirements are necessary and
fundamental for the development of society.

Keywords: Fundamental right. Privacy. Intimacy. Drones. Dignity of human person.
Personality Rights. Technologies. Society.



LISTA DE ABREVIATURAS E SIGLAS

ART. — Artigo

ANAC — Agéncia Nacional de Aviacéo Civil

ANATEL — Agéncia Nacional de Telecomunicacbes

CF — Constituicdo Federal

DECEA — Departamento de Controle do Espaco Aéreo

DRONES — Termo em inglés para definir um Veiculo Aéreo ndo Tripulado

FPV — First person view (visdo em primeira pessoa)

GPS - Global Positioning System (Sistema de Posicionamento Global)

0T — Internet of Things (Internet das Coisas)

RPAS - Remotely Piloted Aircraft System (Sistema de Aeronaves Remotamente
Pilotadas)

SISCEAB - Sistema de Controle do Espaco Aéreo Brasileiro

STF — Supremo Tribunal Federal

STJ — Superior Tribunal de Justica

UAV — Unmanned Aerial Vehicle (Veiculo Aéreo Nao Tripulado)

VANTSs — Veiculos Aéreos Néao Tripulados



SUMARIO

INTRODUGAD ...t eee ettt e ettt eeenee 10

1. DOS DIREITOS HUMANOS E FUNDAMENTAIS A COMPREENSAO DE

PRIVACIDADE ...ttt e et e e et e e ettt e e e e tba e e e etb e e e eeeaeas 14
1.1  Breves nogdes dos Direitos Humanos e dos Direitos Fundamentais.................cceeeeen. 14
1.2 Direitos Fundamentais na Constituicdo Federal Brasileira .............ccccooeveeeeeiieeeeieeeeeeen 20
1.3  Dupla Perspectiva dos Direitos FUNameNtaiS ..........coovveeeeieeeiieeeeeeeeeee e 24
1.3.1 Perspectiva SUDJELIVAL..........couuiiiii e e e e e e e e aaae 26
1.3.2 Perspectiva ODJELIVA .......ccooiiiiiiiii e e e e e e e aaaae 32
1.4  Ambito de Protecéo dos Direitos Fundamentais e do Direito & Privacidade ................... 35
2. DO DIREITO A PRIVACIDADE ......ooitiieeeeeee ettt eae e, 44
2.1 Conceito de pPrivacidade...........coooiiiiiiiiiiii 44
2.2  Aregulamentacéo da privacidade no ordenamento juridico brasileiro..............cccvveeeenn. 54
2.3  Restricdes aos Direitos Fundamentais no ambito do Direito a Privacidade .................... 63
3. DOS DRONES ...t e et e e et e e e e et e e e e et e e e e et e e e eaaa s 73
3.1  Conceito basico, caracteristicas e classificacdo dos drones...........cooccvvvvviieieeeeniiiinnnne. 73
3.2 EVOIUGEOD HiStOriCa dOS DIONES ....ccoeviiiiiiiiiiiiiiiiiiieeeeiee ettt e e e e e e e e eeeeeeeeees 79
3.3 Regulamentacédo dos drones no ordenamento juridico brasileiro ..........ccccccvvvvvevininnnn... 82
4. A RELACAO E O EMBATE ENTRE OS DRONES E O DIREITO A PRIVACIDADE..... 86
4.1 Drones e sua Regulamentacao frente ao Direito & Privacidade...........ccccccccvvvvvvivernnnnnn... 86
4.2  Acontecimentos reais envolvendo drones e a privacidade ..........ccccccvvvviiiiiiiiiiiiiiiiiennnnn. 91
4.3 Desafios e apontamentos para protecdo da privacidade .............cceevvvvveiiiiiiiiiiiiiiiiiennnnnn. 94
CONCLUSAOD. .....cuiietit ettt ettt st et s et et e bt et s e s et et esese s s esese e enerens 102

REFERENCIAS ... e ettt e et e e 107



10

INTRODUGCAO

O avanco tecnolégico, denominado de quarta revolugdo industrial por parte de
alguns tedricos, desencadeou uma preocupac¢do pelo desenvolvimento irrefreavel das
tecnologias. Segundo Schwab?, “a escala e a amplitude da atual revolugéo tecnoldgica
irdo desdobrar-se em mudancas econdmicas, sociais e culturais de propor¢cdes tao
fenomenais que chega a ser quase impossivel prevé-las”. Assim, essas mudangas
poderdo alterar significativamente a maneira como vivemos, trabalhamos e nos
relacionamos.

Essas novas tecnologias, no entanto, introduziram novos niveis de
vulnerabilidade ao direito a privacidade. Verifica-se, nesse contexto, a expansao do uso
de drones, entendidos como “qualquer veiculo nao tripulado, controlado remota ou
automaticamente”. O seu uso vem se tornando realidade no Brasil e no mundo devido
a sua facil utilizacdo e sua farta oferta no mercado com precos acessiveis. Inicialmente
estes equipamentos eram empregados apenas para fins militares em acbes de
espionagem e patrulhamento, mas a industria comercial viu no equipamento outras
possibilidades e fez com que nos dias atuais eles passassem a ser utilizados pelo
publico civil para diversas finalidades, o que fez dos drones uma das tecnologias mais
cobicadas néo so pelas principais poténcias mundiais, mas também por empresas de
todos os ramos.

Sua tecnologia, utilizada de maneira irresponsavel, pode configurar verdadeiro
tormento aos direitos individuais, especialmente ao direito fundamental a privacidade,
objeto do presente estudo, razdo pela qual é importante observar os aspectos legais
para a sua utilizacdo, para que estes equipamentos ndo se tornem instrumentos de
violacéo a privacidade das pessoas.

Nessa dimensdo, em que o drone passa a ser utilizado para a vigilancia em
massa pelo poder estatal ou para fins recreativos, levanta-se a seguinte questdo: os
desafios trazidos pelas tecnologias de inteligéncia artificial para a violagdo do direito a

privacidade, a regulacdo e a regulamentacdo do uso de drones no Brasil e as demais

1 SCHWAB, Klaus. A quarta revolucao industrial. Traducdo: Daniel Moreira Miranda. 12 ed. Sédo Paulo:
Edipro, 2016. p. 9.

2 DRONE. Infopédia. Dicionarios Porto Editora. Disponivel em:
https://www.infopedia.pt/dicionarios/lingua-portuguesa/drone. Acesso em: 28 set. 2020.
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legislacbes existentes sdo adequadas a garantia do direito fundamental a privacidade,
prevista no artigo 5°, inciso X da Constituicdo Federal?

O que se pretende aprofundar sédo as regulamentagcbes que Vvém se
desenvolvendo no Brasil em relagdo aos drones, delimitando o tema em relacdo a
problematica do direito fundamental a privacidade. Dessa forma, a consecucdo dos
objetivos especificos se dara com a contextualizacdo dos drones, suas caracteristicas e
suas diversas finalidades, mas principalmente, trataremos da descricdo do direito
fundamental & privacidade, apresentando o conflito existente entre esse direito e 0 uso
de drones.

A pesquisa sobre o tema proposto justifica-se na abordagem da regulacéo e
regulamentacdo dos drones no Brasil, uma vez que estes estdo cada vez mais
acessiveis e usuais e, em alguns casos, podem violar a privacidade das pessoas. O
presente estudo possui como area de concentracdo os Direitos Fundamentais e
Democracia, dentro da linha de pesquisa de Constituicio e Condicbes Materiais da
Democracia, que fazem parte do Programa de Pos-Graduacao Stricto Sensu em Direito
— Mestrado Académico em Direito da UniBrasil®.

Os drones apresentar-se-d0 no presente trabalho ora como VANTS (Veiculos
Aéreos nao Tripulados), ora como drones, ora como RPAs (Aeronaves Remotamente
Pilotadas). Porém, o ultimo é utilizado para fins que ndo sejam recreativos e necessitam
de autorizagdo para o0 uso, uma vez que sao controlados remotamente.

A partir do arcabougo tedrico sera possivel analisar o direito fundamental a
privacidade, previsto no artigo 5, inciso X, da Constituicdo Federal, bem como
reconhecer a importancia da regulamentacdo existente para a utilizacdo dos drones a
fim de impor limites legais para que tais equipamentos ndo se tornem instrumentos de
violacéo a privacidade das pessoas.

A vista disso, este trabalho divide-se em quatro capitulos. No primeiro, abordar-
se-a a nocdo de direitos humanos, passando por noc¢des terminolégicas usuais, a
compreensao da diferenca entre as expressdes “direitos humanos” e “direitos

fundamentais”. Passar-se-a a entender de que maneira os direitos fundamentais sao

8 Linhas de Pesquisa UniBrasil — Centro Universitario Autbnomo do Brasil. Disponivel em:
https://lwww.unibrasil.com.br/cursos/mestrado-e-doutorado/linhas-de-pesquisa/. Acesso em: 21 fev. 2021.
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expostos na Constituicdo Federal Brasileira demonstrando a protecdo da dignidade da
pessoa humana como base e alicerce para o restante do catalogo de direitos
fundamentais.

Atravessaremos o entendimento doutrinario a respeito da dupla perspectiva dos
direitos fundamentais, para chegarmos a compreensdao do ambito de protecdo dos
direitos fundamentais, demonstrando o0 quédo necessario ¢ uma boa definicdo da
extensdo do direito e de seu nucleo central, na medida em que € ela que orienta a
conformacao no caso de aparentes colisdes entre direitos fundamentais.

Exauridas as ideias iniciais acerca dos direitos fundamentais e suas dimensoes,
0 segundo capitulo seguira o estudo com a compreensdo do instituto do Direito
Fundamental a Privacidade, abordando a sua conceituacdo e suas diferentes
categorias, conforme o seu ambito de protecéo. Serdo, ainda, elencadas as previsdes
legais do direito a privacidade no direito patrio, bem como a possibilidade de restricdes
e renuncias deste direito fundamental.

O terceiro capitulo, por ser um capitulo mais técnico, trarA os aspectos
relevantes para a compreensdo do que € o drone. Para isso iniciaremos conceituando
drone para abordar suas caracteristicas e suas classificacbes mais comuns. Abordar-
se-a sobre a evolucdo histérica dos drones, mostrando como eles surgiram e
expandiram-se no meio civil, atentando-se aos seus reflexos e a analise da
regulamentacdo brasileira sobre o assunto, expondo-se 0s principais pontos da
legislag&o existente.

Enfim, o dltimo capitulo abordara as consequéncias da popularizacdo do uso
civil do drone, através de exemplos atuais e, por consequéncia, demonstrar-se-a a
utilizacdo indevida dos drones como ferramenta para violagdo de direitos, abordando
especialmente os aspectos regulatérios relacionados a violagdo ao direito da
privacidade, destacando seu carater de direito fundamental outorgado pela Constituicdo
Federal de 1988.

Utilizar-se-4 o0 método de pesquisa hipotético-dedutivo, a partir do qual sera
possivel compreender as normativas existentes para a garantia do direito a privacidade
e a sua inviolabilidade, bem como a efetiva protecdo, no sentido de que os drones

possam ser utilizados de maneira segura e eficiente, ou seja, de modo que, a0 mesmo
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tempo em que venha a proteger o individuo, de igual forma venha a resguardar a sua
privacidade. Para tanto, utilizar-se-a como técnica a pesquisa bibliografica e legislativa.

Aspira-se, com o0 presente estudo, demonstrar os problemas trazidos pelos
drones, ndo somente em razao das normativas a serem seguidas para a sua operagao,
mas, especialmente no que tange a protecdo do direito fundamental a privacidade.
Afinal, enquanto o mundo altamente tecnoldgico ja trabalha no desenvolvimento de
drones cada vez menores, do tamanho de insetos, alguns inclusive com capacidade
bélica, a regulamentacdo destes equipamentos tornam-se verdadeiros desafios
juridicos, ja que envolve ndo sO 0s riscos materiais inerentes a uma utilizacao
irresponsavel desta tecnologia, mas também a ofensa aos direitos fundamentais

previstos na Constituicdo Brasileira de 1988.
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1. DOS DIREITOS HUMANOS E FUNDAMENTAIS A COMPREENSAO DE
PRIVACIDADE

El

“Dentro de cada pessoa tem um cantinho escondido [...]
(Arnaldo Antunes, Carlinhos Brown, Cézar Mendes e Marisa Monte)

Neste capitulo inicial abordar-se-a4 a nocao de direitos humanos, passando por
nocbes terminoldgicas usuais, a compreensdo da diferenca entre as expressdes
“direitos humanos” e “direitos fundamentais”.

Passar-se-a a entender de que maneira os direitos fundamentais sdo expostos
na Constituicdo Federal Brasileira demonstrando a protecdo da dignidade da pessoa
humana como base e alicerce para o restante do catalogo de direitos fundamentais.

Atravessaremos o entendimento doutrinario a respeito da dupla perspectiva dos
direitos fundamentais, sendo uma delas subjetiva e a outra objetiva, na medida em que
podem ser considerados tanto como direitos subjetivos individuais (quando concedem
ao seu titular a possibilidade de exigir judicialmente a prestacdo do dever de tutela
objetivamente imposto ao Estado), quanto elementos objetivos fundamentais da
sociedade (que se materializam e possibilitam o integral cumprimento dos direitos
fundamentais a todos os cidadaos, através de incumbéncias e obrigacdes por parte do
Poder Publico).

Por ultimo, compreender-se-a o ambito de protecao dos direitos fundamentais,
demonstrando o quéo necessario é uma boa definicdo da extenséo do direito e de seu
nacleo central, na medida em que € ela que orienta a conformacdo no caso de

aparentes colisGes entre direitos fundamentais.

1.1 Breves nocodes dos Direitos Humanos e dos Direitos Fundamentais

As nocdes e normas basicas para uma convivéncia civilizada entre os seres
humanos permeiam as sociedades desde os primordios. A consagracdo dos direitos
humanos ndo se deu baseada em teorias, mas através de lutas, atrocidades e
revolucdes, ocorridas em diversos periodos da histéria, em que sociedades

reivindicaram protecbes minimas em prol da dignidade da pessoa humana,
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estabelecendo liberdades, igualdades e direitos comuns a todos de modo a garantir a
sobrevivéncia pacifica.

E por essa razéo que Norberto Bobbio considera que “o problema filoséfico dos
direitos do homem ndo pode ser dissociado do estudo dos problemas histéricos,
sociais, econémicos, psicoldgicos, inerentes sua realizacdo”, argumentando que esses
direitos “sdo direitos histéricos, que emergem gradualmente das lutas que o homem
trava por sua propria emancipacao e das transformacgfes das condi¢cdes de vida que
essas lutas produzem™.

Nota-se a partir destas construcBes que existem variaveis terminologias e
conceituacdes possiveis para direitos humanos, mas que possuem carater didatico pois
todas tém a sua finalidade e legitimidade dentro de cada contexto histérico e cultural.

Ingo Wolfgang Sarlet elenca algumas expressdes largamente utilizadas:
“direitos humanos”, “direitos do homem”, “direitos fundamentais”, “direitos subjetivos
publicos”, “liberdades publicas”, “direitos individuais”, “liberdades fundamentais” e
“direitos humanos fundamentais™ para explicar a heterogeneidade, ambiguidade e
auséncia de um consenso na esfera conceitual e terminolégica. Mas, para ele, faz-se
necessario destacar e distinguir essencialmente as expressdes “direitos do homem” (no
sentido de direitos naturais ndo, ou ainda ndo positivados), “direitos humanos”
(positivados na esfera do direito internacional) e “direitos fundamentais” (direitos
reconhecidos ou outorgados e protegidos pelo direito constitucional interno de cada
Estado)®.

E, em que pese, serem 0S mais corriqueiros termos utilizados, “direitos
humanos” e “direitos fundamentais” sdo comumente tratados como sinénimos, quando

na verdade Sarlet assevera que:

O termo direitos fundamentais se aplica para aqueles direitos do ser humano
reconhecidos e positivados na esfera do direito constitucional positivo de
determinado Estado, ao passo que a expressao direitos humanos guardaria
relacdo com os documentos de direito internacional, por referir-se aquelas

4 BOBBIO, Norberto. A era dos direitos. Traducdo de Carlos Nelson Coutinho. Nova Edicdo 72
Reimpressédo. Rio de Janeiro: Elsevier, 2004, p. 31.

5 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 11 ed. Rev. Atual. Porto Alegre: Livraria do Advogado, 2012,
p. 17.

61dem, p. 18.
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posicdes juridicas que se reconhecem ao ser humano como tal,
independentemente de sua vinculagdo com determinada ordem constitucional
e, que, portanto, aspiram a validade universal, para todos os povos e tempos,
de tal sorte que revelam um inequivoco carater supranacional (internacional)”.

Neste contexto, de acordo com o ensinamento de Miguel Carbonell “los
derechos humanos son una categoria mas amplia y que, en la practica, se suele utilizar
con menos rigor juridico que la de derechos fundamentales’®, levando a compreenséo
de que enquanto os direitos humanos possuem sentido mais amplo e sé&o
independentes de ordenamento juridico-positivo interno, os direitos fundamentais, por
sua vez, sdo mais delimitados no tempo e no espaco, possuindo carater mais restrito,
pois sdo aqueles direitos que sdo reconhecidos e garantidos pelo direito positivado no
plano interno, detentores de maior materialidade®.

Igualmente, Canotilho ensina que é possivel distinguir as duas expressodes de
maneira que se compreenda que os direitos humanos séo inviolaveis, intertemporais e
universais pois advém da prépria natureza humana, enquanto os direitos fundamentais
sdo os direitos do homem, juridico-institucionalmente garantidos e limitados espaco-
temporalmente porque sdo agueles vigentes dentro de uma ordem juridica concreta®®.

Perez Lufio, diante de definicbes imprecisas, arriscou definir os direitos

humanos como:

un conjunto de facultades y instituciones que, en cada momento histérico,
concretan las exigencias de la dignidad, la libertad y la igualdad humanas, las
cuales deben ser reconocidas positivamente por los ordenamientos juridicos a
nivel nacional e internacional.'!

E cedico que foi com a elaboragdo da Declaragdo Universal dos Direitos
Humanos, em 1948, que o uso da expressdo “direitos fundamentais” ganhou

notoriedade com sentido de norma de direito internacional. Mas, para Flavia Piovesan

7 SARLET, Ingo Wolfgang. Ibidem., 2012, p. 18.

8 CARBONELL, Miguel. Los Derechos Fundamentales en México, 22 ed., México: Porrud, 2006, p. 8, destaca
gue, por se tratar de categoria mais ampla, geralmente o termo ‘direitos humanos’ é utilizado com menos
rigor juridico que o termo direitos fundamentais (traducdo nossa).

9 SARLET, Ingo Wolfgang. op. cit., 2012, p. 20.

10 CANOTILHO, José Joaquim Gomes. Direito Constitucional e Teoria da Constituicdo. 72 ed.
Coimbra: Almedina, 2006, p. 393.

11 LUNO, Antonio Enrique Pérez. Derechos humanos, estado de derecho y constitucién. 6. ed.
Madrid: Editorial Tecnos, 1999, p. 48.
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antes mesmo da Declaracdo Universal dos Direitos Humanos, ja se tinha noticia de um

processo de internacionalizacéo de direitos:

O Direito Humanitario, a Liga das Nacdes e a Organizacdo Internacional do
Trabalho situam-se como o0s primeiros marcos do processo de
internacionalizagdo dos direitos humanos. Como se verd, para que os direitos
humanos se internacionalizassem, foi necessario redefinir o &mbito e o alcance
do tradicional conceito de soberania estatal, a fim de permitir o advento dos
direitos humanos como questdo de legitimo interesse internacional. Foi ainda
necessario redefinir o status do individuo no cenario internacional, para que se
tornasse verdadeiro sujeito de Direito Internacional2.

A expressédo “direitos humanos” assume, dessa forma, uma relagéo intrinseca
com os documentos normativos de direito supranacional, passando a ser o termo
“preferido nos documentos internacionais™?. Nesse sentido, Novelino afirma: “direitos
humanos sado direitos relacionados aos valores liberdade e igualdade positivados no
plano internacional”4,

Nesta toada, fica evidente que os “direitos do homem”, positivados e
generalizados, entram em escala internacional transformando-se, assim, nos direitos
humanos.

Por outro lado, ao empregar sentido amplo ao termo “direitos humanos”, a
expressao “direitos fundamentais” € utilizada e considerada pela doutrina e pelos textos
constitucionais'® a forma linguistica mais precisa e procedente®, “pela imediata
referéncia a legitimidade ou fundamento da ordem constitucional, pela aura de
superioridade que o termo invoca™’ e também por evitar concepcdes reducionistas ou

subjetivas'®, em razédo da generalizagcdo e multiplicidade semantica que o termo produz,

12 PIOVESAN, Flavia. Direitos humanos e o direito constitucional internacional. 7. ed. rev., ampl. e
atual. S0 Paulo: Saraiva, 2007, p. 109.

13 SILVA, José Afonso da. Curso de direito constitucional positivo. 33. ed. Sdo Paulo: Malheiros,
2010, p. 176.

14 NOVELINO, Marcelo. Direito constitucional para concursos. Rio de Janeiro: Forense, 2007, p. 152
15 MIRANDA, Jorge. Manual de direito constitucional: direitos fundamentais, tomo IV. Coimbra:
Coimbra Editora, 1988, p. 48.

16 MARTINEZ, Gregorio Peces-Barba. Curso de derechos fundamentales: teoria general. vol. I.
Madrid: Eudema, 1991, p. 32-33.

17 SAMPAIO. José Adércio Leite Sampaio. Direitos fundamentais: retérica e historicidade. Belo
Horizonte: Del Rey, 2004, p. 21.

18 TAVARES, André Ramos. Direitos fundamentais (definicdo). In: DIMOULIS, Dimitri (coord.).
Dicionario de direito constitucional. Sdo Paulo: Saraiva, 2007, p. 125
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vez que alguns autores defendem a tese de que nao existem direitos que nao sejam
humanos.

Essa expressao teve sua primeira apari¢cao na Franca (droits fondamentaux) em
1770 durante o movimento politico e cultural que conduziu a Declaracdo de Direitos do
Homem e do Cidadao de 1789, mas ganhou notoriedade e projecdo na Alemanha sob a
designacdo de Grundrechte!®, sendo que, somente na Constituicdo de Paulskirche de
184820 é que os alemdes a tornaram relevante. Contudo, é somente apés a segunda
guerra mundial que as constituicbes nacionais comecam a proliferar o uso do termo
‘direitos fundamentais’, tais como a Lei Fundamental da Alemanha (1949), a
Constituicdo portuguesa (1976), a Constituicdo Espanhola (1978), a Constituicdo da
Turquia (1982), a Constituicdo da Holanda (1983) e a Constituicéo Brasileira de 19882

Ressalta-se, no entanto, que apesar da projecdo que a Constituicdo Federal
brasileira de 1988 deu aos direitos fundamentais, ja a Constituicdo de 1946, em seu
artigo 146, evidenciou o termo?2.

Neste caminho, as normas constitucionais-fundamentais a partir de entdao, séo
entendidas como aquelas em que o direito as qualifica como fundamentais?3, como
aponta Konrad Hesse, a “Constituicdo ndo é mais apenas a ordem juridico-fundamental
do Estado, tornando-se a ordem juridico-fundamental da sociedade™.

Alexy se desafia a explicar essa fundamentalidade das normas de direitos

fundamentais:

“O significado das normas de direitos fundamentais para o sistema juridico é o
resultado da soma de dois fatores: sua fundamentalidade formal e da sua
fundamentalidade substancial. A fundamentalidade formal das normas de

19 NEGRI, Antonio. Scienze politiche: stato e politica. vol. 1. Feltrineli: Milano, 1970, p. 109 apud
LUNO, Antonio Enrique Pérez. Ob. cit., 1999, p. 30.

20 TAVARES, André Ramos. Direitos fundamentais (defini¢do). In: DIMOULIS, Dimitri (coord.).
Dicionario de direito constitucional. Sdo Paulo: Saraiva, 2007, p. 125.

21 SARLET, Ingo Wolfgang. Ibidem., 2012, p. 22.

22 “Art. 146 — A Unido podera, mediante lei especial, intervir no dominio econdmico e monopolizar
determinada industria ou atividade. A intervencao tera por base o interesse publico e por limite os direitos
fundamentais assegurados nesta Constituicdo”. Disponivel em
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao46.htm. Acesso em: 10 mar. 2020.

23 HESSE, Konrad. Estudos de direito constitucional da republica federal da Alemanha. 20. ed. trad.
Luis Afonso Heck. Porto Alegre: Sergio Antonio Fabris, 1998, p. 225.

24 Apud Melina Girardi Fachin. Problematizando a eficacia dos direitos fundamentais nas relagdes
entre particulares: atual e sempre sobre a constitucionalizacdo do Direito Civil. HESSE, K. Escritos
de Derecho Constitucional. Madrid: Centro de Estudios Politicos y Constitucionales, 1992. p. 16.



19

direitos fundamentais decorre da sua posicdo no apice da estrutura escalonada
do ordenamento juridico, como direitos que vinculam diretamente o legislador, o
Poder Executivo e o Judiciario. [...] Direitos fundamentais e normas de direitos
fundamentais sdo fundamentalmente substanciais porque, com eles, sdo
tomadas decisdes sobre a estrutura normativa basica do Estado e da
sociedade. [...] Com a tese das fundamentalidades formal e substancial afirma-
se que as normas de direitos fundamentais desempenham um papel central no
sistema juridico”?.

Estritamente, Sarlet sustenta que os direitos fundamentais “constituem o
conjunto de direitos e liberdades institucionalmente reconhecidos e garantidos pelo
direito positivo de determinado Estado” e, por essa razdo, “sdo direitos delimitados
espacial e temporalmente, cuja denominacdo se deve ao seu carater basico e
fundamentador do sistema juridico do Estado de Direito™?®.

Os direitos fundamentais sdo, portanto, os direitos pertencentes aos seres
humanos, consagrados como fundamentos politicos estatais, no plano interno de cada
Estado e alocados em suas constituicées, garantindo maior efetivacdo, em razao da
existéncia de instancias dotadas do poder de fazer respeitar e realizar estes direitos?’.

Com efeito, apesar de ser possivel distinguir e definir cada termo, nota-se,
porém, que ambas as expressfes denotam a mesma finalidade, que é a garantia de
direitos do homem, seja no ambito interno do Estado ou na esfera internacional.

Por revelar a mesma finalidade, alguns autores preferem néo fazer distingéo e
utilizar os dois termos como sendo uma Unica expressao, tal como “direitos humanos

fundamentais” como defende o posicionamento de Barros:

N&o héa razdo por que separar direitos fundamentais e direitos humanos, pondo
aqueles numa situagdo ontologica, na qual tém concre¢do normativa,
aparecendo definidos, firmes, positivados, reforcados na constituicéo juridica do
Estado, e pondo estes numa situagdo deontolégica imprecisa e insegura, sem
uma definicdo positiva, que deveriam ter mas ndo tém, dai aparecendo sem
tutela ou concrecéo reforcada. Mesmo porgue tanto uns quanto outros estdo em
ambas as situagdes. Na verdade, o instituto nasceu uno e nunca foi sendo um,
conquanto admita, como outros institutos e conceitos juridicos, niveis ou
campos de compreensdo e de extensdo que podem variar do mais geral e
fundamental ao mais particular e operacional. Tal varidncia impde reconhecer a
existéncia de direitos humanos fundamentais e direitos humanos operacionais:
aqueles estruturais, principais destes; estes conjunturais, subsidiarios daqueles;

25 ALEXY, Robert. Teoria dos direitos fundamentais. Trad. Virgilio Afonso da Silva. 52 ed. Sdo Paulo:
Malheiros, 2011, p. 520-523

26 SARLET, Ingo Wolfgang. Ibidem., 2012, p. 35-36.

27 |dem, p. 21.
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mas todos no mesmo espaco Institucional, compondo um sé instituto juridico: os
direitos humanos?® (grifo do autor).

Para corroborar comeste pensamento, Alexandre de Moraes define que “os
direitos humanos fundamentais sdo o0 conjunto institucionalizado de direitos e de
garantias do ser humano, que tem por finalidade basica o respeito a sua dignidade, por
meio de sua protecdo contra o arbitrio do poder estatal, e o estabelecimento de
condicbes minimas de vida e de desenvolvimento da personalidade humana". Ainda,
segundo Moraes, a expressao “direitos humanos fundamentais” deve ser usada para
definir os direitos universalmente reconhecidos por parte da maioria dos Estados, seja
em nivel constitucional, em nivel infraconstitucional, em nivel de direito consuetudinéario
ou mesmo por tratados e convengées internacionais®.

A vista do exposto, restam evidentes as dificuldades encontradas pelos
doutrinadores na intencdo de fixarem um consenso terminolégico e conceitual, na
medida em que o rol de direitos fundamentais tem carater inexaurivel, podendo ser
ampliado em razdo das necessidades das sociedades, além da propria diversidade
semantica marcada por vocabulos preferidos nas mais diversas culturas.

De todo modo, como visto, existem termos mais apropriados para descrever a
posicdo atual dos direitos que protegem e defendem a dignidade humana, como
“‘direitos humanos” e “direitos fundamentais” e, até mesmo “direitos humanos
fundamentais”.

Em carater conclusivo, € notério que o estudo da diversidade terminoldgica e
conceitual das expressdes usadas para caracterizar os direitos essenciais a protecao
da dignidade humana tem o intuito de afastar termos insuficientes e empregar termos

de maior completude e alcance.

1.2 Direitos Fundamentais na Constituicdo Federal Brasileira
A Constituicdo da Republica Federativa do Brasil de 1988, também chamada de

Constituicao Cidada, apds o tortuoso regime ditatorial instaurado no Brasil, nasceu para

28 BARROS, Sergio Resende de. Direitos humanos: paradoxos da civilizacdo. Belo Horizonte: Del
Rey, 2003, p. 39.
29 MORAES, Alexandre de. Direitos humanos fundamentais. 9. ed. Sdo Paulo: Atlas, 2011. p. 20-21.
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restaurar o Estado Democratico de Direito. Trouxe consigo novos aparatos juridicos
com a finalidade de superar a ideia autoritaria e absolutista de poder que emanava o
pais, marcada por intolerancia e violéncia®°.

Pautada no principio da dignidade da pessoa humana e, sendo este o pilar de
um extenso rol de direitos fundamentais, a Carta Constitucional de 1988 revela um
compromisso do Estado na busca de uma sociedade mais democratica e igualitaria,
gue possa proporcionar aos seus cidadaos a garantia de uma vida digna, protegendo-
0S, a partir de agora, dos abusos perpetrados tanto por entes estatais quanto privados.
Como ressalta Bonavides, essa nova Constituicdo "imprime uma latitude sem
precedentes aos direitos sociais basicos, dotados agora de uma substantividade nunca
conhecida nas constituicdes anteriores®l." E uma Constituicio do Estado Social,
legitimada pelos valores igualitarios e humanistas que pretende propagar.

Construida como uma Constituicdo compromissoria, democratica, dirigente e
analitica®?, através da qual se pretende conceber uma sociedade com base nos
alicerces da democracia, da justica social e em compromisso dos valores de todos os
segmentos envolvidos no seu processo de elaboracédo, a Carta Constitucional de 1988
€ uma Constituicdo principiolégica, que parte de uma base antropolégica comum
inarredavel: a dignidade da pessoa humana, como razdo da propria existéncia do
Estado Democratico de Direito®3, sendo esta elevada a fundamento deste, visando a
protecdo do homem que agora passa a ser compreendido em trés dimensdes: sujeito,
cidadéo e trabalhador34.

Por ser uma Constituicdo dirigente, ela especifica as finalidades a serem
alcancadas no ambiente publico, condiciona os poderes que irdo atuar na direcao

escolhida pelo constituinte, notoriamente em diversos setores, assim como saude,

30 BARROSO, Luiz Roberto. Temas de Direito Constitucional. Rio de Janeiro: Renovar, 2002, p. 10.

31 BONAVIDES, Paulo. Curso de Direito Constitucional. Sdo Paulo: Editora Malheiros, 2000, p. 339.

32 CLEVE, Clemerson Merlin. A teoria constitucional e o direito alternativo (para uma Dogmatica
Constitucional Emancipatoéria). In: Carlos Henrique de Carvalho Filho. (Org.). Uma vida dedicada ao
Direito. Homenagem a Carlos Henrique de Carvalho. O editor dos juristas. Sado Paulo: Revista dos
Tribunais, 1995, v.5, p. 34-53. p. 40-41.

83 SHOEMBAKLA, Carlos Eduardo Dipp; BERBERI, Marco Antonio Lima. Constitucionalizacdo do
direito civil e fungcdo social do contrato. Cad. Esc. Dir. Rel. Int. (UNIBRASIL), Curitiba-PR. Vol. 2, N°
25, jul/dez 2016, p. 2-11.

34 CANOTILHO, José Joaquim Gomes. lbidem, 2006, p. 347.
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educacdo, cultura, impondo a realizacéo dos direitos a ela inerentes®®. Evidencia, ainda,
setores econdmicos e sociais, além de prever direitos e garantias fundamentais
vinculantes a todos os poderes do Estado, revelando, assim, a vitéria no combate a
tirania e ao abuso de poder.

Além disso, a previsdo dos direitos fundamentais em esfera constitucional esta
diretamente relacionada a teoria de separacdo dos poderes, tanto porqué esta
destinava-se a conter o poder, através do sistema dos freios e contrapesos, evitando o
seu abuso, com vistas a protecdo do individuo, suas liberdades e seus direitos;
enquanto que a Constituicdo tem o condédo de vincular todos os poderes constituidos,
caracterizando-se como verdadeiros mandados soberanos.

Nessa linha de pensamento, a Constituicdo é um instrumento que concretiza a
cidadania e os direitos fundamentais nela previstos, pois tem seu nucleo voltado para
garantir bens, interesses e valores individuais consagrados pela categoria dos direitos
fundamentais. Sendo delimitada a distribuicdo de poder na organizacdo do Estado,
revelando-se meramente instrumental para assegurar a sociedade uma vida digna,
justa, livre e solidaria. Ou seja, de um lado tem-se o direito fundamental de protecéo do
cidad&o e de outro tem-se o dever do Estado em garanti-lo%6.

Porém, os direitos fundamentais ndo surgem com a funcéo uUnica e exclusiva de
limitar os poderes publicos, como destaca Juan Anzures Gurria®’, mas também para
regular as relagGes entre particulares, e, como tal, “constituir um mandato de protecao
ao Estado que deve garantir a sua observancia e respeito por todos os cidadaos nas
suas relagbes sociais™®. A titulo de exemplificacdo, pode-se observar o direito a
igualdade, do qual compreende-se pela expressao “todos sao iguais perante a lei”, ou
como entende Sarlet: “uma igualdade absoluta em termos juridicos” e que

materialmente se mostra ao “tratar os iguais de maneira igual e os desiguais de forma

35 |dem. Constituicdo Dirigente e vinculagao do legislador. Coimbra: Coimbra Editora, 1982.
%6 SARLET, Ingo Wolfgang. Ibidem., 2012, p. 148.
87 SARMENTO, Daniel. Direitos fundamentais e relagdes privadas. 22 ed. Rio de Janeiro: Lumen Juris,

2006, p. 323.
38 GURRIA, José Juan Anzures. La eficacia horizontal de los derechos fundamentales. Cuestiones
Constitucionales, México, n. 22, p. 3-51, ene./jun. 2010. Disponivel em:

http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1405-91932010000100001&Ing=es&nrm=iso
Acesso em: 19 ago. 2020.
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desigual na medida de sua desigualdade”, ou, ainda, como 0 mesmo autor propde:
“significa a proibicdo de tratamento arbitrario”.3°

No entanto, a finalidade da criacdo dos direitos fundamentais ndo € a Unica
relevancia para a sociedade. Corroborando com este entendimento, Robert Alexy
sustenta o significado dos direitos fundamentais a partir de sua fundamentalidade,
como visto anteriormente. A partir de seus ensinamentos, conclui-se que a
fundamentalidade puramente material € a que mais se aproxima do ordenamento
juridico brasileiro, pois caracteriza-se por conter “[...] apenas normas materiais, a partir
das quais pode ser derivado o conteldo de qualquer norma do sistema juridico™®, ou
seja, nenhuma norma pode ser recepcionada pela Constituicdo se tiver um conteudo
que contrarie seus valores ou os direitos fundamentais que a edificam.

E o conjunto destes aspectos relevantes que fundamentam o papel nuclear que
os direitos fundamentais possuem, e explicam a razdo de o Estado ndo ser mais um
agente de abstencdo, mas um agente ativo que “deve fornecer 0os meios instrumentais
necessarios a implementacdo desses direitos”!. Nessa perspectiva, reforcam Azevedo
e Silva que “[...] o Estado, de potencial inimigo dos direitos fundamentais, passa a
ocupar a posicdo de instrumento de promocdo, por meio do qual os direitos
fundamentais sdo instituidos e garantidos™?.

Os direitos fundamentais passam a ser elementos basicos para a concretizacao
do Estado Democratico de Direito, tendo em vista que exercem uma funcao
democratizadora™3. Sobre esta interdependéncia entre os direitos fundamentais e o

Estado Democratico de Direito, Pérez Lufio** explica:

89 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de direito
constitucional. 22 ed. S&o0 Paulo: Revista dos Tribunais, 2013. p. 356.

40 ALEXY, Robert. Teoria dos direitos fundamentais. Trad. Virgilio Afonso da Silva. 52 ed. Séo Paulo:
Malheiros, 2011. p. 521.

4L LEITE, José Rubens Morato. Dano ambiental: do individual ao coletivo extrapatrimonial — teoria e
pratica. 72 ed. Sdo Paulo: Revista dos Tribunais, 2015. p. 99

42 AZEVEDO, Flavio Alexandre Luciano de; SILVA, Luciana Aboim Machado Gongalves da. A dimenséo
objetiva dos direitos fundamentais e sua relevancia para a efetivagcao da cidadania em paises periféricos.
In: CONPENDI/UFS. Eficacia dos direitos fundamentais e seus reflexos nas relagdes sociais e
empresariais. Florianopolis: CONPEDI, 2015. p. 47. Disponivel em:
http://conpedi.danilolr.info/publicacoes/c178h0tg/22020z30/6p453HGFY7d5FLLD.pdf. Acesso em: 29 set.
2020.

43 PIOVESAN, Flavia. Direitos humanos e o direito constitucional internacional. 92 ed. S&o Paulo: Saraiva,
2008, p. 26. In: SILVA, Wellyngton Marcos de Ataide da. A colisdo dos direitos fundamentais de
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[...] existe um estreito nexo de interdependéncia genético e funcional entre o
Estado de Direito e os direitos fundamentais, uma vez que o Estado de Direito
exige e implica, para sé-lo, a garantia dos direitos fundamentais, ao passo que
estes exigem e implicam, para sua realizacdo, o reconhecimento e a garantia
do Estado de Direito.

Com base nessa relacdo de interdependéncia pode-se concluir que os direitos
fundamentais mostrardo o caminho de atuacdo do Estado, para assegurar a protecéo e
eficacia dos proprios direitos. Outrossim, Paulo Bonavides explica que no direito
constitucional brasileiro ndo existe diferenca de grau nem de valor entre os chamados
direitos fundamentais classicos (status negativo de JELLINEK, que serd visto em
momento oportuno), também chamados de primeira dimensdo, e os direitos
fundamentais sociais (status positivo de JELLINEK, estudado mais adiante), que se
inserem na categoria dos direitos de segunda dimensédo, sendo ambos, portanto,
decorréncia de um bem maior: a dignidade da pessoa humana®.

Assim, ao valorar os direitos fundamentais em prol da protecdo do particular
diante das ingeréncias do Estado e de terceiros, doutrinadores reconhecem que 0s
direitos fundamentais possuem duas dimensdes: uma dimensédo objetiva e uma

dimenséao subjetiva.

1.3 Dupla Perspectiva dos Direitos Fundamentais

Os direitos fundamentais sdo estudados sob duas perspectivas, sendo elas:
subjetiva e objetiva, uma vez que podem ser considerados direitos subjetivos
individuais, mas também elementos objetivos fundamentais da sociedade. Assim

explica Sarlet:

A constatacdo de que os direitos fundamentais revelam dupla dimenséo, na
medida em que podem, em principio, ser considerados tanto como direitos
subjetivos individuais, quanto elementos objetivos fundamentais da
comunidade, constitui, sem sombra de dividas, uma das mais relevantes

reunido e de locomocado a partir das manifestacdes de rua. Mestrado em direito pela Pontificia
Universidade Catdlica de Sao Paulo. Sao Paulo: PUC/SP, 2016. p. 60.

44 LUNO, Antonio Enrique Pérez. Los derechos fundamentales. 92 ed. Madri: Tecnos, 2007. p.19.

45 BONAVIDES, Paulo. Ibidem, 2000, p. 595.
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formulacdes do direito constitucional contemporaneo, de modo especial no
ambito da dogmatica dos direitos fundamentais*6.

Partindo de uma percepc¢ao apenas objetiva, o conteudo essencial de um direito
fundamental deve ter sua definicdo no significado desse determinado direito para a vida
em sociedade como um todo. Nesse sentido, aproximando-se na ideia de clausulas
pétreas, ao falar da dimensdo objetiva dos direitos fundamentais significa proibir
restricbes a eficacia desse direito que o tornem sem significado para todos os
individuos ou para boa parte deles?’.

Pelo enfoque subjetivo, ao contrario, a garantia do contetdo essencial de um
direito fundamental deve ser analisada por cada situacéo individual devendo haver um
controle para se saber se o contelido essencial foi ou ndo afetado*®. Em outras
palavras, a dimensao subjetiva dos direitos fundamentais representa a propriedade
desses direitos de conceder ao seu titular a faculdade de reivindicar, do Estado ou de
outrem, determinada conduta que Ihe seja favoravel.

Nas palavras de Vieira de Andrade:

A figura do direito subjetivo implica um poder ou uma faculdade para a
realizacd@o efetiva de interesses que sé@o reconhecidos por uma norma juridica
como proprios do respectivo titular (...) ligado a protecdo intencional e efetiva
da disponibilidade de um bem ou de um espaco de autodeterminacéo individual,
gue se traduzird sempre no poder de exigir ou de pretender comportamentos
(positivos ou negativos) ou de produzir autonomamente efeitos juridicos*®”.

De outra banda, ha a dimensao objetiva dos direitos fundamentais, que revela o
fundamento do Estado Democratico de Direito, pois tem como aporte delimitar e
controlar o poder publico, ultrapassando a perspectiva subjetiva e individualista vista na
dimensao subjetiva, e passando a exercer influéncia sobre todo o ordenamento juridico,

norteando, assim, as acdes do Executivo, Judiciario e Legislativo®°.

46 SARLET, Ingo Wolfgang. Ibidem., 2012, p. 124.

47 SILVA, Virgilio Afonso da. Direitos Fundamentais conteddo essencial, restricdes e eficacia. Séo
Paulo: Malheiros, 2009, p. 26-27.

48 |dem., p. 26-27.

49 ANDRADE, José Carlos Vieira de. Os direitos fundamentais na Constituicdo Portuguesa de 1976.
5.2 Ed. Coimbra: Almedina, 2012. p. 112.

50 BRANCO, Paulo Gustavo Gonet. Teoria Geral dos Direitos Fundamentais. In: MENDES, Gilmar
Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de Direito
Constitucional. 52 Ed. S&o Paulo: Saraiva, 2010. p. 343.
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Por essa razdo, a importancia da atuacdo em conjunto destas duas
perspectivas é fundamental e complementar para garantir a liberdade e direitos
individuais, limitar o poder do Estado e exercer influéncia, através da observancia de
principios objetivos basilares, sobre o ordenamento juridico do Estado Democrético de
Direito®.

Em resumo, os direitos fundamentais em sua dimensao subjetiva admitem que
€ possivel ao seu titular exigir judicialmente ou administrativamente, em face do
destinatario, o cumprimento dos seus interesses protegidos pelo ordenamento juridico
na forma de bens jus fundamentais. Caracterizam-se, assim, pela exigibilidade da
prestacdo negativa ou positiva necessaria para garantir o direito fundamental, sendo
dispensavel que o seu enquadramento seja ligado necessariamente ao conceito
convencional de direito subjetivo ou da possibilidade de ser reconduzivel a um titular
individual, singularmente determinado®2.

Assim sendo, o que distingue basicamente a dimenséo subjetiva da dimenséao
objetiva € o fato de que a primeira concede ao seu titular a possibilidade de exigir
judicialmente a prestacdo do dever de tutela objetivamente imposto ao Estado.
Enquanto a segunda, transcende a perspectiva de garantia de posi¢cdes individuais,
materializando e possibilitando o integral cumprimento dos direitos fundamentais a

todos os cidadaos, através de incumbéncias e obrigacdes por parte do Poder Publico®.

1.3.1 Perspectiva Subjetiva
Feitas as primeiras consideracdes a respeito da dupla dimensao dos direitos
fundamentais, e compreendendo que sdo complementares, passar-se-a a analisar
pormenorizadamente cada perspectiva.
Os direitos fundamentais sob a perspectiva de direitos subjetivos, transcendem

a ideia de que a todo titular de um direito fundamental existe a faculdade de defender

51 AGOSTINI, Leonardo Cesar de. A intimidade e a vida privada como expressfes da liberdade
humana. Porto Alegre: Ndria Fabris, 2011, p. 68.

52 HACHEM, Daniel Wunder. Tutela Administrativa Efetiva dos Direitos Fundamentais Sociais: Por
uma implementacdo espontanea, integral e igualitaria. Tese de Doutorado — Universidade Federal do
Parana. Setor de Ciéncias Juridicas, 2014, p. 162.

53 |dem., p. 163.
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seus interesses juridicamente tutelados perante o destinatario (obrigado), existindo,
portanto, uma relacdo trilateral, formada entre o titular, o objeto e o destinatario do
direito®*. Neste sentido, de acordo com a formulacdo de Vieira de Andrade, o
reconhecimento de um direito subjetivo esta atrelado “a protecédo de uma determinada
esfera de auto-regulamentacdo ou de um espaco de decisao individual; tal como é
associado a um certo poder de exigir ou pretender comportamentos ou de produzir
autonomamente efeitos juridicos™®.

Como os direitos fundamentais advém do triunfo apds as revolugbes do século
XVIII, nascem com o propésito de fixar liberdades e autonomia aos individuos diante do
poder do Estado, que, a partir de agora, ndo mais pode interferir nas escolhas,
econdmicas, sociais e pessoais de cada individuo, sem propésito ou funcdo®. Neste
viés, os direitos fundamentais subjetivos sdo os que mais se assemelham a ideia de
direitos fundamentais em sua esséncia, pois podem ser vistos como liberdades
individuais, sem a intervencéo estatal e reconhecidos, assim, como direitos de defesa
dos individuos perante o poder publico®’.

Konrad Hesse explica que os direitos fundamentais em carater subjetivo sdo
“direitos basicos juridico-constitucionais” do individuo particular, como homem e como
cidad&o®®, estando ligado ao que lecionada Vieira de Andrade: “a protecdo de uma
determinada esfera de auto regulacdo ou de um espaco de decisédo individual; tal como
€ associado a um certo poder de exigir ou pretender comportamentos ou de produzir
autonomamente efeitos juridicos™®.

Para estruturar a dimensédo subjetiva dos direitos fundamentais, o aleméo
Georg Jellinek, em seu livro Sistema dos Direitos Publicos Subjetivos (System der

subjecktiv offentlinchen Rechte), relaciona o individuo, detentor de direitos e sujeito de

54 CANOTILHO, José Joaquim Gomes Ibidem, 2006, p. 544.

55 ANDRADE, José Carlos Vieira de. Op. Cit., 2012, p. 163.

56 |dem. p. 51

57 |dem. p. 53.

58 HESSE, Konrad. Elementos de Direito Constitucional da Republica Federativa da Alemanha
(Grundzuge des Verfassungsrechts der Bundesrepublik Deutschland). Trad.: Luis Afonso Heck. Porto
Alegre: Sérgio Fabris, 1998, p. 232.

59 ANDRADE, José Carlos Vieira de. Ibidem, 2012. p. 112.
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deveres, ao Estado, através de quatro espécies de situagdes juridicas (chamadas de
status a partir de agora)®: passivo, negativo, positivo e ativo.

No status passivo o individuo estaria subordinado aos poderes estatais, sendo,
neste contexto, meramente detentor de deveres, e nédo de direitos, ao passo que o
Estado possuiria a competéncia de vincular o cidadao juridicamente por meio de
mandamentos e proibi¢cdes, caracterizando-se esta relacédo juridica pela auséncia de
liberdade individual®!. O status negativus, em funcéo dos individuos serem dotados de
personalidade, concede-lhes uma esfera individual de liberdade imune ao poder estatal,
0 que leva a uma reducdo da extensdo do ja exposto status passivo e,
consequentemente, a limitacdo do jus imperii do Estado, devendo respeitar a liberdade
do individuo cuja conduta de fins estritamente pessoais ndo afete a coletividade®?. A
terceira relacdo tratada por Jellinek corresponde ao status positivus, que ao individuo
seria assegurada juridicamente a possibilidade de utilizar-se das instituicdes estatais e
de exigir do Estado determinadas acdes positivas que busquem resguardar os
interesses individuais dos cidaddos®. Por ultimo, Jellinek reconhece ao cidaddo o
status activus, no qual o cidadao passa a ser considerado titular de competéncias que
Ihe asseguram o direito de participacdo na formacédo da vontade politica do Estado,
como, por exemplo, o direito de votar ou de fazer parte de alguma organizacéo
estatal®.

A teoria dos quatro status de Jellinek inspirou Pereira de Farias a classificar os
direitos fundamentais em trés categorias: 1- os direitos de defesa, que para ele
correspondem ao status negativo, por colocarem o individuo em posi¢cao de defesa
contra as interferéncias do Estado no &mbito da sua liberdade; 2- os direitos a
prestacOes, que estariam atrelados ao status positivo, pelo fato de concederem aos
seus titulares uma relacéo juridica em que sao detentores de direitos perante o Estado,
devendo este atuar de forma positiva para resguardar os interesses dos individuos; e,

3- os direitos fundamentais de participacdo, que estdo ligados ao status activus, pelo

60 SARLET, Ingo Wolfgang. Ibidem., 2012, p. 156.

61 ALEXY, Robert. Teoria dos direitos fundamentais. Trad. Virgilio Afonso da Silva. 5% ed. Sado Paulo:
Malheiros, 2011, p. 248-250.

62 |dem, p. 251-253.

63 |dem, p. 256-257.

64 |dem, p. 260.
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motivo de assegurarem a participacdo do cidaddo na organizacdo do Estado. Esta
classificacdo, no entanto, ndo foi bem aceita por alguns doutrinadores que entenderam
gue subclassificar os direitos de participacdo, nada mais sdo que uma categoria mista,
que agrega elementos tanto dos direitos de defesa quanto dos direitos a prestacoes,
nao justificando, assim, o enquadramento dos direitos politicos em uma categoria
distinta, na medida em que os direitos de participacdo podem ser perfeitamente
inseridos no grupo que mais se ajustam, dependendo de sua disposicéo®.

Diversamente, Robert Alexy classificou os direitos fundamentais, sob o angulo
funcional, dividindo-os em dois grupos: os direitos de defesa e os direitos a prestacao,
no qual os direitos prestacionais sdo subdivididos em direitos prestacionais em sentido
amplo, englobando, assim, os direitos de protecdo e direitos a participacdo na
organizagdo e procedimento, e os direitos prestacionais em sentido estrito, que
equivalem aos direitos sociais®®.

Feito um esboco tedrico quanto a classificacdo pelo critério funcional dos
direitos fundamentais, passa a analisar-se o direito a privacidade enquadrando-o nesta
diviséo.

De inicio, o carater negativo do direito a privacidade sobressai como um direito
fundamental subjetivo de defesa, haja vista que se outorga ao titular a prerrogativa de
exigir que o poder publico e demais particulares se abstenham de intervir em sua esfera
juridica individual, ou seja, lhe é concedido o direito de impor ao Estado e a terceiros o
respeito a sua intimidade e vida privada®’.

O artigo 5° da Constituicdo Federal de 1988, em seus incisos X e XII,
exemplificam a dimenséo negativa do direito fundamental a privacidade e intimidade do
individuo, bem como o Estatuto da Crianca e do Adolescente, em seus artigos 15 e 17
resguardam uma feicdo negativa do direito a privacidade quando tratam da
inviolabilidade da integridade fisica, psiquica e moral da crianca e do adolescente,
abrangendo a preservacédo da imagem, da identidade, da autonomia, dos valores, dos

seus espacos e objetos pessoais:

65 SARLET, Ingo Wolfgang. Ibidem., 2012, p. 163-164.

66 |dem, p. 162.

67 MIGUEL, Carlos Ruiz. La configuracion constitucional del derecho a la intimidad. Madrid: Editorial
Tecnos, 1995, p. 118.
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“X - sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacao;

XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas,
de dados e das comunicag@es telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucéo processual penal”ss;

(..

Art. 15. A crianga e o adolescente tém direito & liberdade, ao respeito e a
dignidade como pessoas humanas em processo de desenvolvimento e como
sujeitos de direitos civis, humanos e sociais garantidos na Constituicao e nas
leis.

Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica,
psiquica e moral da crianga e do adolescente, abrangendo a preservacdo da
imagem, da identidade, da autonomia, dos valores, idéias e crengas, dos
espacos e objetos pessoais®®.

Ao assegurar ao titular um carater negativo em face do Estado e de terceiros, o
direito a privacidade apresenta trés atributos caracteristicos dos direitos de defesa,
como expde Branco’: a) a ndo intervencédo em relacdo a posicdes subjetivas, ou seja,
proporciona a protegao ao seu titular contra interveng¢des do Estado ou dos particulares
gue venham a interferir sua esfera intima ou privada; b) a ndo-eliminacdo de posicdes
juridicas, isto €, a proibicdo de que o poder publico possa extinguir o direito
fundamental a privacidade ou até mesmo impor um limite de forma que afete o seu
ndcleo essencial; ¢) a faculdade de ndo fruir posicbes previstas na norma, ou seja,
confere ao titular do direito a privacidade a possibilidade de renunciar e ndo exercer
este direito’*.

De maneira pormenorizada, o primeiro atributo tem especial importancia
quando se considera que a protecdo do direito a privacidade é necessaria para a

garantia de outros direitos também fundamentais, tais como liberdade de pensamento

68 BRASIL. Presidéncia da Republica Federativa do Brasil. Constituicdo Federal da Republica.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em:
11 set. 2020.

69 BRASIL. Presidéncia da Republica Federativa do Brasil. Estatuto da Crianca e do Adolescente.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em:
24 ago. 2020.

70 BRANCO, Paulo Gustavo Gonet. Aspectos da teoria geral dos direitos fundamentais. In: MENDES,
Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Hermenéutica
constitucional e direitos fundamentais. Brasilia: Brasilia Juridica, 2002, p. 141-142.
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(CF, art. 5° inciso IV); liberdade de expressédo (CF, art. 5°, inciso IX); liberdade de
consciéncia e de crenca (CF, art. 5°, inciso VI) e outros. Estes preceitos exigem do
individuo a protecdo de sua esfera particular e intima, proibindo interferéncias do
Estado ou de outrem, e sO assim o individuo adquire autonomia e liberdade de
pensamento, de expressdo, de consciéncia, sem que haja constrangimentos externos,
encontrando dentro de si um refagio.

O segundo diz respeito a proibicdo de o poder publico vir a extinguir o direito
fundamental a privacidade, ou mesmo, faca alteracdes no seu ambito de protecédo de
forma que afete seu nucleo essencial. Sabe-se, no entanto, que ndo € possivel extinguir
este direito fundamental pois é protegido por clausula pétrea (CF, art. 60, § 4°, inciso
IV), no entanto, é possivel restringir direitos fundamentais, especialmente no que se
refere as restricbes implicitas. Este tema serd, todavia, exposto com maior
detalhamento no item 2.3.

Quanto ao ultimo atributo, que permite ao titular do direito fundamental a
possibilidade de renuncia, Jorge Miranda ensina que, os direitos fundamentais séo
irrenunciaveis, em principio, por serem frutos do principio da dignidade da pessoa
humana. Todavia, € possivel estabelecer uma limitacdo temporéaria do seu exercicio ou
uma auto-restricdo, sem afetar o ndcleo essencial do direito fundamental, ou seja, o
titular, a critério proprio, pode renunciar o exercicio do direito que Ihe confere’.

Na perspectiva de direitos de defesa, os direitos fundamentais devem assegurar
a esfera individual do ser humano contra as intervencbes do Estado, sendo que se o
Estado violar esse principio, pode o individuo exercer algumas pretensdes: pretensao
de abstencéo (Unterlassungsanspruch), pretensao de revogacao
(Aufhebungsanspruch), pretensdo de anulacédo (Beseitigungsanspruch), ou pretenséo
de consideracdo (Berucksitigungsanspruch). Na esfera do direito fundamental a
privacidade, quando o individuo tem sua vida privada ou intima violada, pode-se valer
da pretensdo de abstencdo, para requerer a ndo intromissdo do poder publico e de
outros particulares na sua intimidade e vida privada e, também, da pretensédo de

consideracao, permitindo que os individuos cobrem dos poderes publicos uma atuacéo

72 MIRANDA, Jorge. Ibidem, 1998, p. 357-358.
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no sentido de garantir o direito a privacidade, mesmo que em conflito com outros
direitos fundamentais ou outros valores constitucionalmente protegidos’s.

Por fim, ressalta-se a possibilidade de intervencdo da esfera individual e
particular, pelo Estado e demais particulares, quando presentes os pressupostos de
natureza material e procedimental. Por isso, a previsdo da possibilidade de violacdo da
privacidade domiciliar e da privacidade das comunicacbes nao fere o direito
fundamental a privacidade, desde que atendidos 0s pressupostos nos incisos Xl e XlI
do artigo 5° da CF’4. Ainda, é possivel citar o Estatuto da Crianca e do Adolescente no
que diz respeito a preservacdo da privacidade das criancas e dos adolescentes, ainda
gue nao haja previsdo expressa a restricbes ao exercicio do direito fundamental a
privacidade, entende-se cabivel a intervencéo nos casos de regular exercicio do pétrio
poder.

Ou seja, € necessario dizer que, enquanto parte do status negativo de Jellinek,
bem como por ser um direito de defesa, o direito a privacidade assegura ao seu titular a
garantia de nao intervencdo do Estado e demais particulares a sua esfera pessoal.
Todavia, por ser um direito fundamental, o direito & privacidade ndo possui carater
absoluto, podendo o titular sofrer intervencdes alheias desde que haja previsao

expressa ou implicita de restricdo a este direito fundamental.

1.3.2 Perspectiva Objetiva
Os direitos fundamentais, enquanto analisados por sua perspectiva objetiva,
constituem, como o nome ja diz, valores constitucionais de natureza juridico-objetiva.
Eles existem em uma relacdo de complementacdo aos direitos fundamentais em
perspectiva subjetiva, pois se reconhece néo apenas o dever do Estado de nao intervir

na esfera privada do individuo, mas também o dever de atuar para garantir o pleno

73 MENDES, Gilmar Ferreira. Direitos fundamentais e controle de constitucionalidade: estudos de
direito constitucional. 32 Ed. S&o Paulo: Saraiva, 2004, p. 5.
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exercicio e estruturar as condicdes necessarias a efetiva protecdo dos direitos
fundamentais’®.

No entanto, ndo é porqué se reconhece a perspectiva objetiva dos direitos
fundamentais que se esta fazendo referéncia ao fato de que qualquer dimensao
subjetiva pressupde, necessariamente, um preceito de direito objetivo que a preveja’®,
guando, na verdade, toda norma que contém um direito fundamental constitui, em
decorréncia, um direito objetivo, independente da viabilidade do aspecto subjetivo.

A perspectiva objetiva dos direitos fundamentais atua como diretriz para a
atuacdo do poder publico, influenciando e norteando as ac¢fes destes resultando na
esséncia do Estado Democratico de Direito’’. Além disso, diversamente ao que se
entende da perspectiva subjetiva, a fungéo objetiva dos direitos fundamentais deve ser
entendida em garantia da sociedade, e ndo mais perpetuando uma ideia individualista,
baseada em problemas pessoais do individuo perante o Estado’®.

N&o obstante, ainda que sejam vistos como complementares, € possivel
apontar desdobramentos da perspectiva objetiva na qualidade de efeitos
potencialmente autdbnomos. Inicialmente, merece destaque a forca juridica objetiva
autbnoma dos direitos fundamentais, que a doutrina alemd@ chamou de eficacia
irradiante (Ausstrahlungswirkung) dos direitos fundamentais, do qual entende que estes
em sua perspectiva objetiva, fornecem impulsos e diretrizes para a aplicacdo e
interpretacdo do direito infraconstitucional, apontando para a necessidade de uma
interpretagdo conforme aos direitos fundamentais, sendo possivel considera-la como
modalidade semelhante a difundida técnica hermenéutica da interpretacdo conforme a
Constituicdo °.

Outra funcao importante atribuida aos direitos fundamentais em sua dimensao
objetiva, é a desenvolvida com base na existéncia de um dever geral de efetivacéo

atribuido ao Estado com o reconhecimento de direitos de protecao (Schutzpflichten), no
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sentido de que ao Estado é incumbido o dever de proteger, inclusive preventivamente,
os direitos fundamentais, sejam eles em desfavor do Estado mas também contra
agressdes provindas de particulares e até mesmo de outros Estados, adotando
medidas positivas das mais diversas naturezas, tais como: proibigdes, autorizacoes,
medidas legislativas de natureza penal, etc., com o objetivo de proteger com efetividade
o exercicio dos direitos fundamentais®. Em confronto ao direito a privacidade, pode-se
compreender, portanto, que o direito fundamental em perspectiva objetiva, sendo
entendido como um direito de protecédo, visa a protecdo de um preceito fundamental
gue nao esta sendo respeitado, exigindo-se do Estado uma atuacéo de forma coercitiva
a fim de cessar a lesdo ou ameaca, ou de forma preventiva, implementando medidas
administrativas que resguardem o direito fundamental & privacidade.

Resta evidente que o status positivo de Jellinek e dos direitos a prestacao,
atuam nos direitos fundamentais, e, portanto, no direito fundamental a privacidade, nao
apenas com os efeitos negativos préprios dos direitos de defesa, mas, também, de
forma positiva.

Por derradeiro, como ultimo desdobramento da perspectiva objetiva dos direitos
fundamentais, tem-se a funcdo da criacdo e constituicdo de organizacdes (ou
instituicbes) estatais e para o procedimento. Sustenta-se, neste sentido, que, com base
no conteudo das normas que tratam de direitos fundamentais, € possivel extrair
consequéncias para a aplicagcdo da interpretacdo das normas procedimentais, mas
também para uma formatacdo do direito a organizacdo e procedimental que ajude na
garantia de protecdo aos direitos fundamentais, de modo a se evitarem 0s riscos de
uma reducéo do significado do contelido material deles®!.

Diante dos desdobramentos expostos, conclui-se que os direitos fundamentais
podem ser vistos sob duas perspectivas, a perspectiva subjetiva, enquanto pressupde
que ao seu titular € dada a possibilidade de exigir judicialmente a prestacéo do dever de

tutela objetivamente imposto ao Estado; e a perspectiva objetiva, enquanto um sistema

80 |[dem, p. 148-149.
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de valores do Estado Democratico de Direito que atua apontando diretrizes e impondo
limites ao exercicio dos poderes constituidos.

Sob a dtica do direito fundamental a privacidade, a perspectiva objetiva, ao
apontar diretrizes e impor limites, pode ser interpretada no sentido de que € possivel
exigir do Estado a adocdo de procedimento administrativos para regularizar e
resguardar informacdes de carater pessoal e intima e, além disso, atuar no sentido de
dificultar ameagas provenientes de terceiros ou outros Estados. Portanto, afirma-se a
presenca de um dever de tutela por parte do Estado, devendo o cumprimento deste
dever estatal passar por uma analise do controle da justificacdo constitucional em face
do direito fundamental com ele colidente que sera, irremediavelmente, atingido pela
medida legislativa protetora®?.

Mas, para arquitetar um limite minimo de protecdo, tem-se de, primeiramente,
investigar o ambito de protecdo dos direitos fundamentais do art. 5°, especialmente

guanto ao inciso X da CF.

1.4 Ambito de Protec&o dos Direitos Fundamentais e do Direito & Privacidade

O ambito de protecdo de um direito fundamental estd voltado ao alcance,
extensdo e amplitude da garantia deste direito. Dessa maneira é possivel notar que
quanto mais amplo é o seu ambito de prote¢do, maior € a chance de colisdo com outro
direito ou garantia constitucionalmente previsto. Ao delimitar o alcance de cada direito
fundamental em especifico, tenta-se orientar o intérprete do preceito fundamental na
tentativa de harmonizar e determinar qual direito prevalece em caso de conflito.

Segundo Gomes Canotilho, o ambito de protecdo de um direito fundamental
esta relacionado aos “ambitos da vida” ou “ambitos da realidade”, ou seja, a titulo
exemplificativo entende-se que o ambito de prote¢éo do direito a vida é a vida humana;
0 ambito de protecao do direito a liberdade de criacdo artistica € a arte; a comunicacdo
escrita, oral telefénica e via internet € o ambito de protecdo do direito ao sigilo das

comunicacdes, e assim nesse sentido. Desta forma, o ambito de protecdo de um direito

82 DIMOULIS, Dimitri; MARTINS, Leonardo. Teoria geral dos direitos fundamentais. 5. ed. revista
atualizada e ampliada. S&o Paulo: Atlas, 2014.
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fundamental compreende as realidades da vida que possuem previsdo constitucional,
indicando os bens assegurados e a extensdo da protecdo efetuada pela norma que
consagra o preceito. Ou seja, pode-se dizer que os “ambitos da vida” abrangidos pelos
direitos fundamentais correspondem ao ambito de protecdo desses mesmos direitos®3.

Nesse mesmo sentido, Virgilio Afonso da Silva, ao explicar o ambito de
protecdo dos direitos fundamentais, segundo Borowski, explica que os bens protegidos
pelo ambito de protegdo “sao acgles, estados ou posi¢ches juridicas nos respectivos
ambitos tematicos de um direito de defesa”s4.

N&o obstante, Canotilho afirma ndo é exauriente esse entendimento, uma vez
que a partir dele podem existir situacdes concretas de colisdo de direitos, pois nao
confere uma garantia juridica definitiva ao direito fundamental, tratando apenas do que
€ conferido pela disposicdo normativa, sem levar em consideracdo as possiveis
restrices impostas pela Constituicdo, sendo, agora, necessario a compreensao do que
diz respeito ao contelido juridicamente protegido pelo direito fundamental®®. Assim, o
autor passa a distinguir “ambito de protecdo” de “ambito de garantia efetiva”, sendo que
o primeiro significa o bem juridico protegido pelo direito fundamental, enquanto o
segundo quer dizer da extensdo da garantia, levando em consideracdo todas as
eventuais intervencdes restritivas legitimas e o balanceamento com outros valores
constitucionalmente conflitantes®®.

O ambito de protecao dos direitos fundamentais abrange, além do bem juridico
protegido pela garantia fundamental, os tipos de agressdo ou de restricdo contra 0s
guais se outorga a protecdo. Ou seja, qguanto mais amplo € o ambito de protecao, maior
€ a probabilidade de ele caracterizar-se como restricdo a atos do Estado e, ao contrario,
quanto menor for o ambito de protecdo de um direito fundamental, menos restricdo
estatais ele prevera. Por isso, para Gilmar Ferreira Mendes, primeiramente devemos

identificar o bem juridico tutelado e a amplitude dessa protecdo, confrontando com

83 CANOTILHO, José Joaquim Gomes. Op. Cit., 2006, p. 448-449.

84 SILVA, Virgilio Afonso da. Ibidem, 2009, p. 72.

8 CANOTILHO, José Joaquim Gomes. lbidem, 2006, p. 449.

86 |dem. Estudos sobre Direitos Fundamentais. Coimbra: Editora Coimbra, 2004, p. 199.
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outros direitos fundamentais, para s6 entdo poder verificar as restricbes expressamente
previstas na Constituicéo®’.

Pode-se, ainda, fazer uma distincdo das etapas do ambito de protecdo que
podem ser sob a concepcdo ampla que abarca todas as formas de exercicio de um
direito fundamental previstas no texto ou programa da norma jusfundamental ou sob a
concepcao estreita, que propde a exclusédo a priori de determinadas hipdteses praticas
de exercicio do direito fundamental do ambito de protecéo. Edilson Farias explica que
embora em alguns casos praticos as duas concepg¢des possam apresentar resultados
iguais, a vantagem do conceito amplo de ambito de protecdo é oferecer uma
fundamentacdo mais clara e racional das restricdes dos direitos fundamentais®®.

Assim, diante das posi¢cbes doutrinarias expostas, nota-se que Canotilho
defende a adocdo de um conceito amplo de ambito de protecdo, uma vez que diz
respeito ao que é conferido pela norma ignorando-se as restricdes impostas aos direitos
fundamentais, enquanto para Gilmar Mendes, num sentido mais aprofundado, defende
0 conceito estreito de ambito de protecdo, quando este abrange os pressupostos faticos
comtemplados na norma, mas também as restricbes a que estado sujeitos os direitos
fundamentais.

A partir destas construcdes € possivel compreender aquilo que Robert Alexy
chama de suporte fatico. Segundo ele, “suporte fatico e ambito de protecédo coincidem
totalmente: aquilo que € incluido no suporte fatico € incluido também no ambito de
proteg&o”®®.

Para o autor o conceito de suporte fatico é construido pela soma de dois
elementos: o ambito de protecdo e a intervencdo estatal. Bem por isso, os direitos a
acOes negativas podem ser compreendidos como direitos a nédo-realizacdo de
intervencdes em determinados bens protegidos.

Todavia, para Silva, é ainda necessario que ndo haja fundamentagéo

constitucional para a intervencao estatal, pois havendo fundamentacdo configura-se

87 MENDES, Gilmar Ferreira. Os direitos individuais e suas limitacGes: breves reflexdes. In.
MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Hermenéutica
constitucional e direitos fundamentais. 12 ed. Brasilia: Brasilia Juridica, 2002, p. 210-212.

88 FARIAS, Edilson. Liberdade de expressdo e comunicacao: teoria e protecdo constitucional. Sédo
Paulo: Editora Revista dos Tribunais, 2004, p. 34-35.

89 ALEXY, Robert. Ibidem, 2006, p. 303.
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uma restricdo ao direito fundamental e ndo uma violacdo, impedindo a ativacdo da
consequéncia juridica, defendendo, assim, que além dos dois elementos previstos por
Alexy, deve-se somar o elemento da auséncia de fundamentacéo constitucional®®.

Resta claro que em cada direito fundamental existe um nucleo essencial que
tutela e delimita o seu exercicio, além de reconhecer, também, que quanto mais
afastado do nucleo essencial, menor € o ambito de protecédo, que deixa de receber
qualquer resguarda de bens ou valores, sendo denominado como limite imanente do
direito fundamental, tendo em vista que a partir deste limite se inicia o ambito de
protecdo de outro direito®:.

O ambito de protecdo de um direito fundamental ndo €, portanto, determinado
pela mera designagdo do bem juridico tutelado, mas seré obtido pelo resultado da
cuidadosa interpretacéo e analise, que considere todos os elementos faticos do preceito
fundamental, uma vez que apenas quando determinado o ambito de protecéo do direito
se estard delineado se alguma situacdo ou bem juridico se encontra juridicamente
tutelado, assim como seré possivel determinar quais os direitos fundamentais que estédo
sendo discutidos.

Tracado brevemente o entendimento de ambito de protecdo de direitos
fundamentais, passa-se a analisar, adiante, o ambito de protecdo do direito a
privacidade, objeto deste estudo.

Primeiramente, deve-se identificar o “ambito da vida” ou o bem juridico
protegido pelo direito a privacidade, para entdo compreender o alcance desse direito ao
confronta-lo com outros valores também protegidos constitucionalmente. Quanto ao
primeiro passo, o bem juridico a ser tutelado compreende a intimidade, a vida privada, a
honra, a imagem o domicilio, as correspondéncias, as comunicacées e os dados
pessoais®? de cada individuo, resguardando-o de intervencGes em sua esfera privada

ou intima.

9 SILVA, Virgilio Afonso da. Ibidem, 2009, p. 74.

91 CASTRO, Jorge Rosas de. Direito a reserva da intimidade da vida privada versus direito a honra:
a ofensa a honra de terceiros cometida em privado. Scientia Ivridica. Tomo LIX, N.° 321,
Janeiro/Mar¢o, 2010, p. 72.

92 Apesar de ndo existir previsdo da protecdo de dados pessoais na Constituicdo brasileira, como ocorre
em outras constituicdes (Portugal, Eslovénia, RUssia e Espanha), a privacidade de dados pessoais pode
ser considerada amparada pelo artigo 5., inciso X da Constituicdo Federal brasileira, que salvaguarda a
intimidade e a vida privada do individuo de forma genérica.
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O direito a privacidade, quanto a sua amplitude, também possui um carater
eminentemente variavel de seu ambito de protecdo. Diz-se assim pois podem variar
conforme alguns elementos se apresentam, por exemplo, o tempo, 0 espago e 0 proprio
titular do direito que podem atuar como elementos que determinam concepg¢des
diversas a respeito da abrangéncia desse direito. A natureza do caso corresponde ao
elemento temporal e espacial em que as informacGes sdo obtidas, que serve como
parametro objetivo para delimitar o ambito de protecdo do direito a privacidade. O
elemento espacial esta relacionado com o local em que a informacéo € colhida. Por
exemplo, se o fato ocorrer em um local publico, onde pode ser conhecido por qualquer
individuo, ndo serd fundada a alegacdo de violacdo do direito a privacidade contra
guem o tenha presenciado. O elemento temporal, por sua vez, pode ser observado, por
exemplo, na protecdo de dados pessoais, que ao que se sabe, até pouco tempo atras
nao era considerado tdo relevante ao ordenamento juridico, mas com o advento de
recursos tecnoldgicos aptos a captar informacdes pessoais sem consentimento, passou
a ser considerado por alguns um direito fundamental. Por fim, quanto ao titular do
direito, a variabilidade ao ambito de protecéo esté relacionada a aplicacdo do preceito
guando envolve pessoa publica e notéria ou um cidaddo comum®3.

Com base nos elementos determinantes do ambito de protecdo do direito a

privacidade Canotilho e Machado explicam:

“Em todo o caso, a doutrina mais recente tende a sublinhar que expressfes
como privacidade ou intimidade devem ser interpretadas na sua dependéncia
contextual, por referéncia a variaveis tdo diversa como a evolucdo das
mentalidades, a identidade, a situacdo, o papel social e o estilo de vida dos
visados. Nesta mesma linha, Costa Andrade, entre ndés, aponta para a
relatividade histérico-cultural e para a variabilidade pessoal-concreta da
privacidade e da intimidade”.

ApoGs essas consideracgdes iniciais, importa colacionar a extensdo do ambito de

protecdo do direito a privacidade, quando em colisdo a outros direitos fundamentais

9 CABRAL, Rita Amaral. O direito a intimidade da vida privada: breve reflexdo acerca do art. 8.° do
Cédigo Civil. Separata dos Estudos em memoaria do Prof. Doutor Paulo Cunha. Lisboa, 1988, p. 28-29.
94 CANOTILHO, José Joaquim Gomes; MACHADO, Joénatas E. M. Reality Shows e Liberdade de
Programac¢éo. Coimbra: Coimbra Editora, 2003, p. 55.
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(sentido estrito) ou com outras garantias constitucionais (sentido amplo), nesse sentido

Edilson Farias leciona:

Tem-se a colisdo de direitos fundamentais em sentido estrito, ou colisédo entre
os préprios direitos fundamentais, quando o exercicio de um direito fundamental
por parte de um titular tem repercussdes negativas sobre direitos fundamentais
de outro titular. Em outros termos: quando o pressuposto de fato ou dmbito de
protecdo de um direito interceptar o pressuposto de fato de outro direito
fundamental. (...) Verifica-se, dessa forma, a colisdo em sentido amplo, ou a
colisdo entre os direitos fundamentais e outros valores constitucionais, quando
os direitos fundamentais contrapdem-se a interesses da comunidade,
reconhecidos também pela Constituicdo, tais como: salde publica, familia,
seguranca publica, patriménio cultural, entre outros®®.

Nesta licdo, pode-se extrair dentro da primeira possibilidade (colisdo em sentido
estrito) a hipétese de um conflito de direito a privacidade e de direito de livre acesso a
informacdo, enquanto quando fala-se da colisdo em sentido amplo € possivel
exemplificar na hipétese de um conflito entre a privacidade e a seguranca publica.
Nestes casos, utilizando-se do critério da proporcionalidade, devera haver um
sopesamento entre os distintos interesses em confronto, no qual, de acordo com 0s
parametros do caso, sera decidido se havera uma restricdo do direito a privacidade®.
Assim, o direito a informacdo ou a seguranca publica prevalecem apenas quando
demonstrado o efetivo interesse publico e a inevitdvel necessidade de expor a
privacidade para a compreenséo da noticia ou para a garantia da seguranca publica®’.

A amplitude do direito a privacidade € tdo extensa que possibilita elencar
diversas hipoteses de conflito do direito fundamental a privacidade com outros direitos
fundamentais.

A mais corrigueira hipétese de conflito com o direito a privacidade é a dos
direitos a liberdade de expressao e de comunicacgéo, previstos no artigo 5°, incisos IV e

IX e pelo caput e § 2° do artigo 220 da Constituicdo Federal Brasileira®. A protecdo da

9% FARIAS, Edilson. Ibidem, 2004, p. 46-47.

9% PINTO, Paulo Mota. O direito a reserva sobre a intimidade da vida privada. Boletim da Faculdade
de Direito. Vol. LXIX. Coimbra, 1993, p. 565-572.

97 JABUR, Gilberto Haddad. Liberdade de pensamento e Direito a vida privada: conflitos entre
Direitos da Personalidade. S&o Paulo: Editora Revista dos Tribunais, 2000, p. 339-340.

9% “Art. 5.° 1V - € livre a manifestagdo do pensamento, sendo vedado o anonimato; IX - é livre a expresséo
da atividade intelectual, artistica, cientifica e de comunicacdo, independentemente de censura ou licenga;
Art. 220 - A manifestacdo do pensamento, a criagdo, a expressao e a informacdo, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta Constituicao. (...) 82.° -
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liberdade de expressdo resguarda ao titular do direito a manifestacdo publica seus
pensamentos, ideias, opinides, juizos de valor e criticas; ao passo em que a liberdade
de comunicacdo compreende a publicacdo de imagens, fatos e noticias de interesse
publico. Quando o titular exerce ilegitimamente o direito a liberdade de expressao,
ofende-se o direito a honra responsavel por salvaguardar a reputacéo e a boa fama do
individuo contra falsas e desabonadoras alegacdes independentemente da forma de
expressdo. Quando se exerce em carater ilegitimo o exercicio da liberdade de
comunicacéo, afronta-se o direito a privacidade que resguarda a imagem do individuo e
suas informacBes de carater pessoal contra a revelacdo ou divulgacdo a terceiros,
independentemente do meio de comunicacéo utilizado.

Em situagbes como estas, alguns parametros podem ser adotados para nortear
0 Orgdo julgador, a fim de buscar uma resolucéo para o conflito no caso concreto, como
ensina Barroso: a) a veracidade do fato: a informacdo que goza de protecéo
constitucional é a informac&o verdadeira, por isso 0s veiculos de comunicagcdo tém o
dever de apurar com boa-fé e dentro de critérios de razoabilidade, a coeréncia do fato
ao qual dardo publicidade, podendo ser responsabilizados quando houver negligéncia
ou dolo na difusdo da falsidade; b) a licitude do meio empregue na obtencédo da
informacéo: ndo se admite a divulgacdo de informacgdes que foram obtidas por meios
ilicitos (por exemplo, interceptacéo telefénica clandestina, violacdo de domicilio, tortura,
etc); c) personalidade publica ou estritamente privada: as pessoas que ocupam cargos
publicos tém seu direito a privacidade tutelado de forma mais branda do que aquelas
pessoas que ndo tém qualquer notoriedade; d) local do fato: os fatos ocorridos em
locais publicos tém menor protecdo do que os que se deram em local reservado; e)
natureza do fato: existem fatos que, independentemente das pessoas envolvidas, séo
noticia (por exemplo, desastres naturais, acidentes, crimes em geral); f) existéncia de
interesse publico na divulgagdo em tese: em face da atual sociedade que gira em torno
de informacdes. Sua livre circulacdo, portanto, € uma das caracteristicas principais do
sistema democratico e do modelo de sociedade aberta e pluralista que se busca

salvaguardar. Assim, cabe ao interessado na néo-divulgacdo explicitar que seu

E vedada toda e qualquer censura de natureza politica, ideolégica e artistica’. BRASIL. Presidéncia da
Republica Federativa do Brasil. Constituicdo Federal da Republica. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm Acesso em: 22 set. 2020.
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interesse privado prevalece perante o interesse publico presente na liberdade de
expressdo e comunicagéo®,

Outro conflito existente € o do direito a privacidade e o valor seguranca publica
(sentido amplo). Com relagao a este conflito existe um interessante julgado do Tribunal
Constitucional Aleméao, em que a Corte, em 03 de marco de 2004, no acordao (BverfGe
109, 279 - Lauschangriff) prolatou decisdo sobre ato normativo de 1998, que
regulamentava a possibilidade de agentes do Estado fazer uso de escutas secretas,
através da instalacdo de micro cameras e mini microfones, no interior do domicilio de
suspeitos de crimes para captacdo de audio e video, sem o conhecimento dos
residentes, no intuito de combater as eminentes ameacas terroristas e o crime
organizado, lesionando, assim, o direito fundamental a inviolabilidade do domicilio. O
Tribunal julgou no sentido de resguardar o principio da protecdo da dignidade da
pessoa humana em detrimento da seguranc¢a publica sempre que a vigilancia acustica
conduzir ao levantamento de informacdes proprias da esfera individual mais restrita do
titular, a esfera da intimidade em sentido estrito (Geheimsphare). Conforme expds o
Tribunal, o direito a privacidade domiciliar, desde a sua criagcdo, buscou resguardar o
titular contra intromissfées fisicas de agentes publicos no interior do domicilio dos
cidaddos, mas, com 0s constantes avancos tecnoldgicos o ambito de protecdo desse
direito deve ser estendido para abarcar as novas formas de intromissédo, como € 0 caso
do uso de drones. Neste contexto, a observacdo de um individuo decorrente de um
procedimento sigiloso de vigilancia do Estado, nédo viola o direito ao respeito. Contudo,
€ necessario que se imponham alguns limites, por serem inviolaveis as expressées
decorrentes dos processos internos das pessoas, como pensamento, pontos de vistas e
experiéncias personalissimas, bem como a sexualidade. Assim, a vigilancia acustica e
por imagem para fins de seguranca publica viola a dignidade da pessoa humana e a
privacidade quando o nucleo da conformagdo da vida privada ndo é respeitado.

Ressalte-se que nem mesmo o0s interesses preponderantes da coletividade justificam

99 BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade.
Critérios de ponderacdo. Interpretacdo constitucionalmente adequada do Coédigo Civil e da Lei de
Imprensa. Revista de Direito Administrativo, Rio de Janeiro, n® 235, pp. 1-36, jan./mar., 2004, p. 25-28.
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uma intervencdo nessa esfera pessoal absolutamente protegida de conformacdo da
vida privadal®,

Desta forma, viu-se que por meio da utilizagdo de parametros, € possivel
encontrar alternativas de solugcdo e balizamento para a ponderagcdo nos casos de
conflitos entre o direito a privacidade e outros direitos ou garantias constitucionais. No
entanto, ndo é possivel determinar a prevaléncia de um direito sobre o outro, em
respeito ao principio da unidade da Constituicdo, concedendo-se ao intérprete a
faculdade de verificar, de acordo com as peculiaridades do caso concreto, a solucao
constitucionalmente adequada para a colisdo. Destaca-se ainda, em relacdo ao
confronto entre direitos fundamentais, que ndo se questiona a possibilidade de conflito
de regras no qual se discuta a validade de uma ou de outra, pois diversamente das
regras, nao existe uma hierarquia entre os direitos fundamentais.

Pelo exposto, constata-se que o ambito de protecdo do direito fundamental a
privacidade é variavel e elastico, frente as peculiaridades do caso concreto, o que
impde o dever de confrontar os bens ou valores constitucionais quando conflitantes em
casa caso, de forma a garantir a maxima efetivacdo de ambos os direitos, através do

uso da ponderacao.

100 MARTINS, Leonardo (Org). Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal
Aleméo. Montevidéu: Fundacéo Konrad Adenauer, 2005. Disponivel em:
http://www.kas.de/wf/doc/kas_7738-544-4-30.pdf. Acesso em: 23 out. 2020, p. 688- 718.
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2. DO DIREITO A PRIVACIDADE
“Poucos sdo os que tem privacidade para ficar tristes.
Nesse mundo de vigilia e patrulha constantes,
€ um luxo poder sofrer sem ter ninguém nos observando”
(Martha Medeiros)
Exauridas as ideias iniciais acerca dos direitos fundamentais e suas dimensdes,
prosseguir-se-a o0 estudo da compreensdo do instituto do Direito Fundamental a
Privacidade, abordando a sua conceituacdo e suas diferentes categorias, conforme o

seu ambito de protecéo.

Serdo, ainda, elencadas as previsdes legais do direito a privacidade no direito
patrio, bem como a possibilidade de restricbes e autolimitacbes deste direito

fundamental.

2.1 Conceito de privacidade

O direito de ser deixado em paz, ou originalmente “the right to be left alone” é o
entendimento mais classico acerca do instituto do direito a privacidade. Surge no ano
de 1890 através de um artigo intitulado “The Right to privacy”, de autoria de Warren e
Brandeis que, segundo Saldafia®!, foram as possibilidades invasivas da tecnologia que
fizeram com que os autores manifestassem a necessidade de definir um principio que
pudesse ser invocado para amparar a intimidade do individuo frente a imprensa, ao
fotégrafo ou a qualquer outro possuidos de um aparato de reproducdo de imagens ou
sons.

Acontece que, nos dias atuais, o cenario da privacidade tornou-se obscuro e
conflituoso. Isso porque a privacidade abrange diversos conceitos e, por sua
elasticidade, pode ser compreendida para abranger situacbes nao propriamente
relacionadas a esfera privada. Neste sentido, Mota Pinto refuta a aplicacdo de

privacidade para abarcar quaisquer situagbes, e ensina que O conceito se torna

101 SALDARNA, Maria Nieves. The right to privacy. La genesis de la proteccion de la privacidad en el
Sistema constitucional norteamericano: el centenario legado de Warren Y Brandeis. Revista de
Derecho Politico, n. 85, p. 195-240, 2012. p. 211.
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“imprestavel, como um verdadeiro conceito elastico”, sem o minimo de exatidao
imprescindivel para servir de base a um regime juridico coeso'%2,

A privacidade como sendo uma necessidade proeminentemente caracteristica
do ser humano, acaba por perseguir a complexidade da esfera humana, tornando sua
definicdo proporcionalmente complexa. Assim, facil perceber que a dificuldade em
questdo esta especialmente ao tentar limitar a definicdo de privacidade, quando
escancara-se a ideia de que a privacidade ndo possui um conceito Unico. Nesta mesma

linha, é o que reclama Dotti:

A insegurangca com que a doutrina e a jurisprudéncia tém preenchido o
contetido do direito a vida privada e a falta de precisdo conceitual quanto a
certos aspectos da intimidade, fazem com que se estabelecam ligagdes pouco
nitidas com interesses juridicos amparados por outros ramos distintos da
personalidade. (...) [E], com efeito, facil verificar-se com que falta de precis&o
conceitual surgem, por vezes, opinides em que, a respeito do direito a
intimidade da vida privada, se invocam atributos da personalidade ou simples
interesses exteriores que antes se enquadram no objeto especifico de outros
direitos da personalidade ou de distintos direitos subjetivos. Refira-se, por
exemplo, a invocacgéo do direito a intimidade para defesa de valores integrantes
da liberdade de pensamento ou de expressao deste, do direito a ter nome ou ao
nome, e do direito a honra e consideracdo ou para mera tutela de simples
interesses de sigilo ou de propriedade ou de pudor, que sé indiretamente
respeitam, por vezes, a aspectos da intimidade%3

Nota-se, nesse caminho tortuoso, que mesmo a Constituicdo Federal de
1988%* quanto o Cddigo Civil de 200219 n&o se atreveram a usar o termo privacidade.

Simplesmente limitaram-se a usar expressdes como intimidade e vida privada ou sigilo

102 PINTO, Paulo Mota. Ibidem, 1993. p. 504-505.

103 DOTTI, René Ariel. Protecdo da Vida Privada e Liberdade de Informacédo: possibilidades e
limites. S&o Paulo: Editora Revista dos Tribunais, 1980. p. 77.

104 Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

[...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacéo pelo dano material ou moral decorrente de sua violagéo;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do
morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacdo judicial,

Xll - é inviolavel o sigilo da correspondéncia e das comunicacles telegraficas, de dados e das
comunicacgdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigag&o criminal ou instrucdo processual penal [...].

105 Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessérias para impedir ou fazer cessar ato contrario a esta nhorma.
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e inviolabilidade, para tratar sobre a esfera privada dos individuos, ficando a definicdo
desses termos também a cargo do interprete.

E importante, portanto, individualizar cada um destes institutos, para melhor
compreender a forma que o constituinte tutelou o direito a privacidade. A comecar pela
intimidade, que € entendida pela esfera secreta da vida do individuo, na qual este tem o
poder legal de evitar os demais “o direito a ndo ser conhecido em certos aspectos pelos
demais. E o direito ao segredo, que os demais ndo saibam o que somos ou 0 que
fazemos”%. Pode-se dizer que a intimidade corresponde a um aspecto mais subjetivo,
permitindo aos tutelados a protecdo dos seus segredos intimos.

Assim também entende o dicionario, que ao consultar a palavra intimo, nos
revela, em primeiro lugar, ser um adjetivo “relativo a ou que compde a esséncia de
algo™, “que se origina ou existe no amago de uma pessoa”, “que lida com assuntos
pessoais e sigilosos, particular”. Enquanto que, intimidade, é singular feminino e
descreve “qualidade ou caracteristica do que é intimo™08,

De outro lado, o que integra o conceito de vida privada é “a vida interior, que se
debruca sobre a mesma pessoa, sobre os membros de sua familia, sobre seus amigos
(...), sendo inviolavel nos termos da Constituicdo™?°. Ratificando isso, o dispositivo
constitucional que protege este direito fundamental visa, na verdade, duas situacdes
particulares: o segredo da vida privada, e a liberdade da vida privada. Nesse sentido,

José Afonso da Silva explica:

O segredo da vida privada € a condicdo de expansdo da personalidade. Para
tanto, é indispensavel que a pessoa tenha ampla liberdade de realizar sua vida
privada, sem perturbacdo de terceiros. S0 duas variedades principais de
atentados ao segredo da vida privada, nota Kayser: a divulgacao, ou seja, o fato
de levar ao conhecimento do publico, ou a pelo menos de um nudmero
indeterminado de pessoas, 0s eventos relevantes da vida pessoal e familiar;
envolve-se ai também a protecdo contra a conservacdo de documentos relativo
a pessoa, quando tenha sido obtido por meios ilicitos.110

106 BARROS, Alice Monteiro de. Protecédo a Intimidade do Empregado. Sao Paulo: LTr, 1997. p.89.

107 MICHAELIS. Definicdo de Intimo. Disponivel em: https://michaelis.uol.com.br/moderno-
portugues/busca/portugues-brasileiro/%C3%ADntimo/. Acesso em: 25 fev. 2021.

108 MICHAELIS. Definicdo de Intimidade. Disponivel em: https://michaelis.uol.com.br/moderno-
portugues/busca/portugues-brasileiro/intimidade/. Acesso em: 25 fev. 2021.

109 SILVA, José Afonso da. Ibidem, 2010, p. 206.

110 |dem. p. 207
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E por isso que o dicionario assim define o termo privado: “que n&o é publico ou
que ndo tem carater publico; que pertence a um individuo particular’''. Assim como
sigilo que é definido como “aquilo que deve ficar acobertado e ndo deve chegar ao
conhecimento ou a vista das pessoas; segredo”?. Por fim, inviolavel é um adjetivo que
define “o que néo se pode violar ou que nado deve ser violado™%3,

Dessa forma, fica claro que € possivel utilizar esses termos para tratar das
mesmas situagdes. Veja, utiliza-se corriqueiramente as expressoes “vida privada” ou
“vida intima” para tratar da mesma esfera intima pessoal. Assim como, algo que é
tratado como secreto também pode ser entendido como sigiloso ou intimo, sendo todos
os termos utilizados quando deseja-se manter algo em segredo. Mais profundamente
ainda, o intimo pode ser privado, o privado pode ser secreto, o secreto pode ser intimo,
e assim sucessivamente. Todos esses termos, ainda que com significados diferentes,
podem assumir uma definicdo especifica, a depender da situacdo e do sujeito, sendo
gue no ambito juridico também existe essa possibilidade.

Verifica-se, entdo, que esses institutos constitucionalmente protegidos e
supramencionados, também fazem parte do entendimento de dignidade humana e do
conceito de direito da personalidade, e, por essa razdo, devem ser tutelados pelo
ordenamento juridico.

Feitas essas diferencia¢des, dentro dos limites do tema proposto ao estudo, fica
estabelecido como termo basico a ser utilizado no decorrer do trabalho a palavra
privacidade e, a partir dela, voltamos o foco ao instituto do direito a privacidade.

A problematica do direito a privacidade ganhou relevancia entre a década de
1960 e 1970, quando as pessoas passaram a reclamar da violacdo desse direito,
requerendo que essa violagcado fosse examinada. De acordo com Warner e Stone, 0 que
se entendia em 1890, quando do ‘The Right to privacy’ de Warren e Brandeis, nao era
propriamente um direito de privacidade, uma vez que a época o que se tutelava era a

protecdo legal de reputacbes e propriedades, ndo assegurando protecdo a dor

111 MICHAELIS. Definicdo de Privado. Disponivel em: https://michaelis.uol.com.br/moderno-
portugues/busca/portugues-brasileiro/privado/. Acesso em: 25 fev. 2021.

112 MICHAELIS. Definicdo de Sigilo. Disponivel em: https://michaelis.uol.com.br/moderno-
portugues/busca/portugues-brasileiro/sigilo/. Acesso em: 25 fev. 2021.

113 MICHAELIS. Definicdo de Inviolavel. Disponivel em: https://michaelis.uol.com.br/moderno-
portugues/busca/portugues-brasileiro/inviol%C3%Alvel/. Acesso em: 25 fev. 2021.
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emocional trazida com a invasdo da privacidade de outrem. Nessa toada, os
professores BOFF, FORTES e FREITAS asseguram que “Ainda assim, € possivel
afirmar que a privacidade encontra reconhecimento como direito humano e, portanto,
como direito fundamental, sobretudo ao manto dos fundamentos apresentados por
Warren e Brandeis (1890) e Warner e Stone (1970)"114,

Dessa forma, enquanto que para Warren e Brandeis'!®, a privacidade é “o
direito de ser deixado sd”, para Schoeman'!® ¢ “um estado de acesso limitado a uma
pessoa”. Ja para Altman'!’, a privacidade é entendida como “o controle seletivo de
acesso a si mesmo”.

Acontece que esses conceitos se revelaram insuficientes ao longo do tempo.
Desse modo, diante de uma sociedade informatizada, Rodota defende a dilatacdo do
entendimento conceitual de privacidade:

Se este é 0 quadro global a ser observado, ndo é mais possivel considerar os
problemas de privacidade somente por meio de um péndulo entre
“recolhimento” e “divulgagao”; entre 0 homem prisioneiro de seus segredos e 0
homem que nada tem a esconder; entre a “casa-fortaleza”, que glorifica a
privacidade e favorece o egocentrismo, e a “casa-vitrine”, que privilegia as
trocas sociais; e assim por diante. Essas tendem a ser alternativas cada vez
mais abstratas, visto que nelas se reflete uma forma de encarar a privacidade
gue negligencia justamente a necessidade de dilatar esse conceito para além
de sua dimensdao estritamente individualista, no ambito da qual sempre esteve
confinada pelas circunstancias de sua origem?18,

Assim, a evolucéo do conceito de direito a privacidade envolveria desde a ideia
inicial de ser deixado em paz até chegar na compreensdo do direito de o individuo
poder controlar suas informacfes pessoais. Ou seja, diante do desenvolvimento

tecnoldgico, o processo evolutivo do conceito de direito a privacidade fez surgir uma

114 BOFF, Salete Oro. FORTES, Vinicius Borges. FREITAS, Cinthia Obladen de Almendra. Protegéo de
dados e privacidade: do direito as novas tecnologias na sociedade da informacdo. Rio de Janeiro:
Lumen Juris, 2018, p. 68.

115 WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n. 5,
p.193-220, dez.1890.

116 SMITH, H. Jeff; DINEV, Tamara; XU, Heng. Information privacy research: an interdisciplinary review.
Mis Quarterly, Minneapolis, p. 989-1015, dez. 2011. p. 995.

117 1dem.

118 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Tradugcdo de Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008, p. 25.
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nova definicdo segundo a qual a privacidade se consubstancia no direito do individuo
de escolher aquilo que esta disposto a revelar aos outros!®®.

De um modo geral, a nova privacidade pode ser abordada sob duas
perspectivas: a privacidade fisica e a privacidade informacional'?®, sendo que a nogéo
de privacidade informacional surgiu a partir do conceito de privacidade fisica, uma vez
qgue o uso de informacdes sobre individuos foi ganhando relevancia.

No mesmo sentido, Doneda'?! ressalta que o tema da privacidade adota, cada
vez mais, uma estrutura em torno da informacdo e, de modo especifico, dos dados
pessoais o que pode ser observado na evolucdo normativa relacionada ao tema'?2,

Dai surge a doutrina de Alan Westin, que considera que a privacidade esta no
cunho decisério dos individuos em escolherem quais informacdes sobre si mesmos
podem ser explanadas a outros e em quais circunstancias. Ja para Charles Friend, a
privacidade ndo seria simplesmente a auséncia de informacfes relacionadas a
determinado individuo a outros, mas sim o controle que se tem de suas proprias
informagdes, permitindo a faculdade de permitir ou omitir o acesso de terceiros. Por iSso
que, para ele, a invasao da privacidade ndo consiste no conhecimento apenas do fato
em si, mas sim dos detalhes que o cercam??3,

Para compreender melhor esse instituto e os diferentes ambitos da vida privada
que ele protege, imperioso se faz compreender a sua extensao em outros paises. O
que entende-se por Direito a Privacidade no Brasil é entendido por Direito a Reserva da
Intimidade da Vida Privada em Portugal. Na Alemanha, a expresséo utilizada € a Die
Privatsphare e nos Estados Unidos refere-se a Right of Privacy. No Direito italiano,
classifica-se por Diritto alla Riservatizza, na Espanha, classificam-no como Derecho a la

Esfera Secreta, para os franceses, trata-se do Droit a la Vie Priveé e, ainda, a integritet

119 |dem, p. 74.

120 SMITH, H. Jeff; DINEV, Tamara; XU, Heng. Ibidem. 2011, p. 995.

121 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
152.

122 Como por exemplo o Marco Civil da Internet (Lei n°® 12.965, de 23 de abril de 2014) e a Lei Geral de
Protecéo de Dados Pessoais ( Lei n°® 13.709, de 14 de agosto de 2018).

123 GUERRERO, Manuel Medina. La Proteccion Constitucional de la Intimidad Frente a los Medios
de Comunicacion. Valencia: Tirant lo Blanch, 2005. p. 34-35.
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da Suécia, demonstram as diversas designacfes cabiveis para se referir a
complexidade do estudo da privacidade!?4,

Pela autonomia de cada ordenamento juridico em tomar seu proprio rumo em
relagdo ao direito a privacidade (uma vez que cada um atentava-se as particularidades
existentes em sua sociedade) é que se determinou caminhos distintos na concepcéo
desse direito. Dentro da esfera da privacidade se enfileiraram estruturas voltadas para

finalidades distantes entre si, como leciona Mota Pinto:

“Grande parte dos problemas com o conceito de privacy ttm a ver com um
esclarecimento teleoldgico e conceitual insuficiente ou, pelo menos, incapaz de
resistir & tendéncia para se colocar sobre a algada da ‘privacidade’ coisas que
ndo tém a ver com ela. Impde-se, por isso, pelo menos tentar colocar uma
barragem a essa tendéncia”. 125

Para ele, o direito a privacidade brasileiro, assim como o direito a reserva sobre
a intimidade da vida privada ndo deve ser confundido com o direito a protecao da vida
privada, que inclui a liberdade e o segredo da vida privada, ou sequer com o direito a
privacy, proveniente do direito norte-americano, que possui tamanha magnitude e se
assemelha com o direito geral de personalidade'?®. Dessa forma, o direito a privacidade
limitar-se-ia na vontade de impedir ou controlar a tomada de conhecimento ou a
revelacdo de informacbes pessoais sobre acontecimentos ou opinides acerca de
determinado individuo que possivelmente sejam encarados como intimos ou
confidenciais por este e que, assim, deseje que nao sejam tornados publicos. Nesse
sentido, ainda, o direito a privacidade contaria com dois aspectos, quais sejam:
anonimato em sentido amplo, quando ha o interesse do individuo na diminuicdo da
atencdo dos outros a sua figura e o isolamento pessoal, quando h& o intuito de barrar o
acesso fisico dos outros a si mesmo?*?’.

Em 1967, na obra Privacy and Freedom, Alan Westin, j4 trazia esse

entendimento quando defendia que quando da relacdo de um individuo com a

124 SANTOS, Inés Moreira. Direito fundamental a privacidade vs. persecucdo criminal — A
problemética das escutas telefénicas. Tratado luso-brasileiro da dignidade humana. 2a Ed. Sdo Paulo:
Editora Quartier Latin, 2008. p. 106.

125 PINTO, Paulo Mota. lbidem, 1993, p. 506.

126 |dem. A limitagdo voluntaria do direito a reserva sobre a intimidade da vida privada. Estudos em
homenagem a Cunho Rodrigues. Vol. Il. Coimbra: Editora Coimbra, 2001. p. 528

127 PINTO, Paulo Mota. Op. cit, 1993, p. 508.
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sociedade, a privacidade consistia na retirada espontanea e transitéria da prépria
pessoa do ambito social, normalmente feito por meios fisicos ou psicolégicos, ou até
mesmo reservando-se ao anonimato de um grupo minoritario, quando se faz parte de
um grupo maior*?8,

O direito a privacidade, entdo, consiste numa faculdade pertencente a qualquer
individuo de se insurgir contra intromissées de terceiros na esfera da sua intimidade e
vida privada, bem como, refere-se ao direito de controlar as suas informacdes de
carater pessoal, que podem ser indevidamente usurpadas por outrem, seja evitando o
acesso ou nao autorizando a sua divulgacdo. Assim, as pessoas tem o direito em
manter um espaco entre si e o0 meio em que vivem, espaco imprescindivel para o
exercicio da autodeterminacdo do sujeito. A vista disso é que pode-se compreender
duas naturezas do direito a privacidade. A natureza negativa que permite o individuo
facultar e impedir a intromisséo de terceiros, enquanto que a hatureza positiva da a ele
o controle das informacdes acerca de sua esfera privada, que podem ou néo ser
compartilhadas aos outros.

Nesta toada € que Habermas defende que o oposto de privacidade ndo é a
publicidade, mas a indiscricdo!?®. A privacidade é, portanto, um aspecto inerente aos
seres humanos, que possibilita o conhecimento, a construcdo, o desenvolvimento e a
expressdo da proépria personalidade. Hanna Arendt ensina que “uma existéncia vivida,
inteiramente em publico, na presenca dos outros, torna-se, como diriamos,
superficial’'®®, isso porqué a privacidade exagerada impede os relacionamentos
préprios de uma vida em sociedade, uma vez que a comunicacdo e a informacéo sdo
fatores fundamentais para evolucdo social. Corroborando com a ideia de Arendt,
Leonardi'3! afirma que mesmo que os individuos hajam de maneiras diferentes no
espaco publico ou privado, os comportamentos se assemelham quando o sujeito nao
teme a publicizac&o posterior dos seus atos e acontecimentos. O que precisa se ter em

mente é que a privacidade, a vontade de privar algo ou alguma informacédo, ndo pode

128 Alan F. Westin apud GUERRERO, Manuel Medina. La Proteccion Constitucional de la Intimidad
Frente a los Medios de Comunicacién. Valencia: Tirant lo Blanch, 2005, p. 34.

129 HABERMAS, Jirgen. Mudanca estrutural da esfera publica: investigacdes sobre uma categoria da
sociedade burguesa. Traducédo de Denilson Luis Werle. S&o Paulo: Editora Unesp, 2014, p. 173.

130 ARENDT, Hannah. A condicdo humana. Traducdo de Roberto Raposo. 10.ed. Rio de Janeiro:
Forense Universitaria, 2005, p. 81.

131 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011, p. 366.
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ser considerada como um ato de vergonha ou um ato negativo, ainda que a motivacao
seja omitir, esconder algo. N&o se pode condenar aquele que deseja ndo mostrar, ainda
que a sociedade caminhe para uma vida em exposicdo. E nesse sentido que Bauman
acredita que a perspectiva dos individuos hoje é de viver uma vida exposta, como se
nao fizesse sentido ndo se mostrar o tempo todo. As pessoas desejam o
reconhecimento social, e para isso precisam sair da sua caixa da privacidade,
transformando-a “num lugar de encarceramento, sendo o dono do espaco privado
condenado e sentenciado a padecer expiando os proprios erros”32,

Celso Lafer, ao tecer comentarios ao pensamento de Hannah Arendt, defende a
mesma posicdo de Bauman quando diz que “nem tudo aquilo que deve ser ocultado
constitui uma privacdo ou representa algo moralmente condenavel e vergonhoso, ou
seja, tem para a comunidade politica o efeito deletério da mentira”. O amor, a dor, as
paixdes, os sentidos, “em sintese, as grandes forcas da vida intima” sdo validadas “na
penumbra, tanto que s6 surgem em publico quando desindividualizadas e
desprivatizadas” 2. Em sintese, as pessoas sempre guerem esconder algo.

E certo que a vida em exposicdo ganhou ainda mais forca depois que as
pessoas viram a necessidade de divulgar informacfes pessoais na Internet, e, com
isso, restou bastante evidente que a tecnologia intensificou ainda mais a elasticidade do

conceito de privacidade como bem constata Doneda:

Por mais dificil que seja cristalizar a problematica da privacidade em um Gnico
conceito, é, no entanto, razoavelmente natural constatar que ela sempre foi
diretamente condicionada pelo estado da tecnologia em cada época e
sociedade. Podemos inclusive aventar a hipétese de que o advento de
estruturas juridicas e sociais que tratam do problema da privacidade sao
respostas a uma nova condigdo da informacgédo, determinada pela tecnologia.3*

O ambiente online nos proporciona, entdo, maiores intromissdes a vida pessoal,
levando as pessoas a correr, e guererem correr, riscos, uma vez que ndo compreendem

0 vasto ambito de intrusdo e os potenciais efeitos dessa intrusdo, uma vez que suas

132 BAUMAN, Zygmunt. Vigilancia liquida: dialogos com David Lyon. Traducdo de Carlos Alberto
Medeiros. Rio de Janeiro: Jorge Zahar Editor, 2014, p. 47-48.

133 | AFER, Celso. A reconstrucdo dos direitos humanos: um didlogo com o pensamento de Hannah
Arendt. Sdo Paulo: Companhia das Letras, 1998, p. 261.

134 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
37.
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informacGes sdo divulgadas instantaneamente, mas, em contrapartida, garantem ao
expositor a aprovacdo virtual, amigos, seguidores, fas, aumento do networking,
contatos e assim sucessivamente!®>. Essa aprovacdo virtual acontece nas redes
sociais, onde a comunicacédo virtual torna-se inevitavel. Nos descrevemos, pensamos,
falamos e escrevemos para o publico virtual, constantemente.

A internet, porém, nos remete a uma falsa impressdo de que alguns direitos
fundamentais, dentre eles o direito a privacidade, se fragilizam quando virtualizados. O
que nao é verdade. Ou ndo deveria ser tratado como verdade. Assim como na vida real
temos a possibilidade de controlar o acesso de terceiros as nossas informacgdes, o
mesmo poderia, e deveria, ser exigido no mundo virtual. E evidente que o controle e
tutela desse direito torna-se desafiador, mas nenhum direito fundamental deve ser
suprimido pelo avanco das tecnologias, uma vez que os direitos fundamentais devem
caminhar em paralelo ao avanco das sociedades, reconhecendo sua funcéo social em
cada momento.

E por isso que para conceituar a privacidade de forma que mais se aproxime da
funcdo social da privacidade contemporanea, é necessario visualiza-la além da sua
configuracédo individual, de interesses individuas dos sujeitos, estendendo-a ao coletivo,
aos interesses da sociedade em geral'*®, Nesse mesmo caminho Leonardi reforca que
o valor da privacidade esta também ligado “as suas contribuicbes para a manutencao
do tecido social, e ndo apenas a protecdo de interesses exclusivamente individuais.”3’
Em outras palavras “ndo se deve entender a tutela da privacidade como a protecao
exclusiva de um individuo, mas sim como uma protecdo necessaria para a manutencao
da estrutura social”.138

Percebe-se, de qualquer forma, que seja sob interesses individuais ou sob

interesses coletivos, a privacidade nos aparenta ser um bem, em sentido amplo, que

135 THIBES, Mariana Zanata. A vida privada na mira do sistema: a Internet e a obsolescéncia da
privacidade no capitalismo conexionista. 2014. 209 p. Tese (Doutorado) - Universidade de S&o Paulo,
Faculdade de Filosofia, Letras e Ciéncias Humanas, Departamento de Sociologia, Programa de Pds-
Graduacéo em Sociologia, 2014. Disponivel em: http://www.teses.usp.br/teses/disponiveis/8/8132/tde-
18032015-115144/pt-br.php. Acesso em: 08 jul. 2020, p. 161.

136 RODOTA, Stefano. Ibidem, p. 30.

137 | EONARDI, Marcel. Ibidem, 2011, p. 119.

138 |dem.
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“‘compreende toda utilidade, fisica ou ideal, que possa incidir na faculdade de agir do
sujeito”3 tutelado pelo ordenamento juridico, o qual todos temos o direito de exercitar.

Arrisca-se, por fim, a tentativa de definir, de maneira objetiva, o que é
privacidade. Viu-se, portanto, que se trata de uma qualidade inerente aos seres
humanos, essencial para o desenvolvimento de sua personalidade e individualidade. No
entanto, apesar de propor o desenvolvimento individual, a privacidade também pode ser
encarada sob um viés coletivo, demonstrando-se fundamental também a sociedade.
Além disso, dentro da espécie privacidade é possivel encontrar géneros que muitas
vezes confundem-se e sdo usados para conceituar a privacidade, séao eles: intimidade,
vida privada, segredo, inviolavel. A privacidade € o agir do sujeito, podendo ser mais ou
menos ampla, conforme a escolha do comportamento do individuo. Privacidade esta
relacionada a liberdade; liberdade de agir, de escolher, de desejar, de ocultar, de omitir.
Na seara juridica, além de bem, é tutelada por um direito proprio, o direito a
privacidade.

Por isso, imperiosa a licdo de Rodota'#?, quando defende que o direito a
privacidade é “instrumento fundamental contra a discriminacgéo, a favor da igualdade e
da liberdade”. E um direito elencado em diversos diplomas Internacionais e positivado
tanto em nossa Constituicdo Federal quanto no Cédigo Civil. O direito a privacidade é
um direito fundamental essencial ao ser humano, estd em pleno desenvolvimento e, na
mesma propor¢gdo, assume o desafio de se adequar ao desenvolvimento das
sociedades e das tecnologias. E precisamente com esses desafios que, eventualmente,
se perde e se confunde, oferecendo mais e mais fundamentos para a manutencédo da

davida: afinal, o que é o direito a privacidade?

2.2 Aregulamentacdo da privacidade no ordenamento juridico brasileiro
Conforme exposto no tépico anterior, a tutela do direito a privacidade e o
reconhecimento de sua essencialidade ganhou forca no fim do século XIX, com o artigo

The Right to Privacy, de Warren e Brandeis. No entanto, somente em meados do século

139 GOMES, Orlando. Introducdo ao direito civil. Texto revisado, atualizado e ampliado por Edvaldo
Brito. Rio de Janeiro: Forense, 2010, p. 199.
140 RODOTA, Stefano. lbidem, 2008, p. 7.
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XX é que o direito a privacidade passou a ser reconhecido pelos outros paises e
previsto em legislacfes. O maior exemplo disso é na Declaracao Universal dos Direitos
Humanos de 1948, que tutelou o direito a privacidade, estabelecendo, no artigo 12, que
‘ninguém serd sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou
na sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem
direito a protecdo da lei contra tais interferéncias ou ataques.”™*! A partir dai esse direito
foi positivado também em outras acordos internacionais. Como no artigo 8° da
Convencao Europeia sobre os Direitos do Homem de 1950 que previu que “qualquer
pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia™4?, bem como no Pacto Internacional sobre Direitos Civis e Politicos
da Organizacdo das Nacbes Unidas, que em seu artigo 17 propds que “1. Ninguém
podera ser objetivo de ingeréncias arbitrarias ou ilegais em sua vida privada, em sua
familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais as suas
honra e reputacdo. 2. Toda pessoa terd direito a protecdo da lei contra essas
ingeréncias ou ofensas.”43. O Pacto de Sdo José da Costa Rica também reconheceu
esse direito em seu artigo 11 sob os seguintes termos “1. Toda pessoa tem direito ao
respeito da sua honra e ao reconhecimento de sua dignidade. 2. Ninguém pode ser
objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, em sua familia, em
seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra ou
reputacdo. 3. Toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais
ofensas.”44,

Além desses acordos internacionais, algumas cartas constitucionais e
infraconstitucionais também deram relevancia ao direito a privacidade. A Franca, por
exemplo, foi a precursora do reconhecimento a tutela da vida privada, quando em 17 de
julho de 1970, com a promulgacédo da Lei 70.643, alterou o artigo 9° do Caodigo Civil,

141 Declaracgao Universal dos Direitos Humanos. Disponivel em:
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos. Acesso em: 19 mar. 2021.
142 Convencéao Europeia dos Direitos do Homem. Disponivel em:

https://www.echr.coe.int/documents/convention_por.pdf. Acesso em: 19 mar. 2021.

143 BRASIL. Decreto n°® 592, de 6 de julho de 1992. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0592.htm. Acesso em: 19 mar. 2021.

144 BRASIL. Decreto n° 678, de 6 de novembro de 1992. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto/d0678.htm. Acesso em: 19 mar. 2021.
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introduzindo, entdo, o direito a vida privada, nos seguintes termos “Chacun a droit au
respect de sa vie privée”4>,

Segundo Robl Filho'#®, Portugal também trouxe destaque a privacidade em seu
Cddigo Civil, que no artigo 80 expressa 0 seguinte: “1. Todos devem guardar reserva
quanto a intimidade da vida privada de outrem. 2. A extensdo da reserva é definida
conforme a natureza do caso e a condicdo das pessoas.”, além do previsto em sua
Constituicdo de 1976, quando no artigo 26 prevé que “A todos sdo reconhecidos os
direitos a identidade pessoal, ao desenvolvimento da personalidade, a capacidade civil,
a cidadania, ao bom nome e reputacdo, a imagem, a palavra, a reserva da intimidade
da vida privada e familiar e a proteccdo legal contra quaisquer formas de
discriminagéo”.

O Direito a privacidade s6 atravessou o oceano, chegando a Ameérica do Sul,
em 1975 com o Cddigo Civil Argentino que com a Lei n. 21.173 incluiu o artigo 1.071
bis!4’. O Peru também tutelou a privacidade através do artigo. 14, de seu Cddigo
Civil**8, E, porém, em 1974 que chegou aos Estados Unidos o Privacy Act, “com o
propoésito de proteger a privacidade dos cidaddos americanos, regulamentando o

tratamento de dados pessoais nas instituicdes plblicas federais”.14

145 REPUBLIQUE FRANCAISE. Code Civil. “Todos tém direito ao respeito de sua vida privada”.
Traducgéo nossa. Disponivel em: https://www.legifrance.gouv.fr/codes/section_Ic/LEGITEXT
000006070721/LEGISCTA000006117610/#LEGISCTA000006117610. Acesso em: 19 mar. 2021.

146 ROBL FILHO, llton Norberto. Direito, intimidade e vida privada: paradoxos juridicos e sociais na
sociedade pés-moralista e hipermoderna. Curitiba: Jurua, 2010, p. 166-167.

147 “El que arbitrariamente se entrometiere en la vida ajena, publicando retratos, difundiendo
correspondencia, mortificando a otros en sus costumbres o sentimientos, o perturbando de cualquier
modo su intimidad, y el hecho no fuere un delito penal, sera obligado a cesar en tales actividades, si
antes no hubieren cesado, y a pagar una indemnizacién que fijard equitativamente el juez, de acuerdo
con las circunstancias; ademds, podra éste, a pedido del agraviado, ordenar la publicacion de la
sentencia en un diario o periddico del lugar, si esta medida fuese procedente para una adecuada
reparacion.” — “Aquele que arbitrariamente se intrometer na vida alheia, publicando retratos, difundindo
correspondéncia, molestando aos outros em seus costumes ou sentimentos, ou perturbando de qualquer
modo a sua intimidade, e o fato ndo constituir um delito penal, sera obrigado a cessar tais atividades, se
ja ndo houver cessado, e a pagar uma indenizacao que o juiz fixara equitativamente, de acordo com as
circunstancias; ademais, este podera, a pedido do lesado, ordenar a publicagdo da sentengca em um
jornal ou periddico local, se tal medida for cabivel para a reparacéo adequada.” (traducao nossa)

148 “A intimidade da vida privada e familiar ndo pode ser divulgada sem o consentimento da pessoa ou,
em caso de falecimento, sem o de seu cbnjuge, descendentes, ancestrais ou irmdos, exclusivamente e
nesta ordem”. (traduc@o nossa): “La intimidad de la vida personal y familiar no puede ser puesta de
manifiesto sin el asentimiento de la persona o si esta ha muerto, sin el de su conyuge, descendientes,
ascendientes o hermanos, excluyentemente y en este orden.”

149 ZANON, Jodo Carlos. Direito a protecdo dos dados pessoais. Sdo Paulo: Revista dos Tribunais,
2013, p. 28.
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Em complemento ao tracado histérico, Tatiana Vieira leciona que o direito a
privacidade primeiramente foi incluido nas legislacdes civis, pois era considerado um
direito da personalidade. Somente com o passar do tempo é que ele foi reconhecido em
alguns paises como um direito fundamental, passando a ser previsto também em

algumas Constituicbes. Veja-se:

“Dentre as constituicbes atuais, observa-se que algumas Cartas preveem a
privacidade apenas de forma genérica; em outras, a privacidade nos meios de
comunicacao e, por fim, ha aquelas que protegem a privacidade sob esses dois
aspectos e também a privacidade informacional, como as de Portugal, Hungria,
Eslovénia e RdUssia. Ainda mais inovadora se apresenta a Constituicdo
espanhola que além de garantir o direito a intimidade e a vida privada, a
privacidade do domicilio, a privacidade das comunicacdes, ainda limita o uso da
informatica para garantir a intimidade pessoal e familiar (articulo 18). [...]. Diante
desse cenario histdrico, constata-se a rapida evolucdo do direito a privacidade.
Uma vez reconhecido no plano internacional, aos poucos incorporou-se ao
ordenamento juridico interno de cada pais — especialmente nas &reas civil e
criminal — o que acarretou grande avanco doutrinario e jurisprudencial. Hoje, a
maior parte dos paises democraticos tutela a privacidade na propria
Constituicéo, exceto alguns paises da raiz common law, como o Reino Unido,
gue reconhece o direito a privacidade mediante jurisprudéncia.” 150

O Brasil, de forma contraria aos paises citados anteriormente, tutelou o direito a
privacidade primeiro como um direito fundamental previsto na Constituicdo de 1988,
quando no artigo 5°, X, definiu como “inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas”®l. E, somente na promulgacdo do Cddigo Civil de 2002 é que
trouxe o direito a privacidade como um direito da personalidade, quando o artigo 21
decreta que “a vida privada da pessoa natural é inviolavel*®?, demonstrado, dessa
maneira, ser uma figura juridica que transcende a dicotomia entre direito publico e
privado.

O que se percebe é que tanto o constituinte quanto o legislador civil utilizaram

termos diversos a privacidade para tutelar esse direito. Seja na forma da vida privada,

150 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacéo: efetividade desse
direito fundamental diante dos avancos da tecnologia da informacéo. 297 f. Dissertacdo (Mestrado
em Direito)- Universidade de Brasilia, Brasilia, 2007. Disponivel em:
https://repositorio.unb.br/handle/10482/3358. Acesso em: 04 jun. 2020.

151 BRASIL. Presidéncia da Republica Federativa do Brasil. Constituicdo Federal da Republica.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em:
11 set. de 2020.

152 BRASIL. Presidéncia da Republica Federativa do Brasil. Cédigo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 12 set. 2020.
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seja como intimidade, buscaram atribuir o direito a privacidade como manifestacdo da
personalidade humana, e, dessa maneira, quando se tutela esse direito se protege
também o principal direito fundamental de nossa constituicdo: a dignidade da pessoa
humanat®3.

Frente a dicotomia apresentada pelo direito da privacidade que em nosso
ordenamento se apresenta sob fundamento de direito publico, na forma de direitos
fundamentais e, sob direito privado, como direitos da personalidade, imperioso se faz
demonstrar aspectos de cada uma dessas categorias juridicas para a sua
compreensao.

Apesar dessa distincdo entre categorias, que se da principalmente pela
localidade originaria de sua positivacdo, Mazur'>* explica que o ordenamento juridico
possibilitou o entendimento de alguns direitos da personalidade como direitos
fundamentais e, da mesma maneira, que classifiguemos alguns direitos fundamentais

dentro dos direitos da personalidade.

“Nem todos os direitos fundamentais, contudo, séo direitos da personalidade, ja
gue o rol constitucional se propde a assegurar protecdo também a outros
interesses de cunho patrimonial (v.g., direito de heranca e direito de
propriedade) ou de cunho coletivo (v.g., como direito de representacdo das
entidades associativas e direito de greve) que, embora também possam
encontrar relacdo indireta com a protecdo da pessoa, ndo sdo considerados
atributos essenciais a condicdo humana, ndo se qualificando, tecnicamente,
como direitos da personalidade.”*®

Em continuidade, Schreiber reforca a importancia do que foi tratado no primeiro
capitulo desse trabalho, pois, ressalta que existe diferenca semantica nos termos
direitos fundamentais, direitos da personalidade, e também na expressao direitos
humanos. Como foi visto, direitos humanos sdo aqueles utilizados no plano

internacional, ainda que a legislacdo nacional n&o os tenha tutelado. O autor entende

153 SCHREIBER, Anderson. Direitos da personalidade. 2.ed. Sdo Paulo: Atlas, 2013, p. 13.

154 MAZUR, Mauricio. A dicotomia entre os direitos de personalidade e os direitos fundamentais. In:
FRUET, Gustavo Bonato; MIRANDA, Jorge; RODRIGUES JUNIOR, Otavio Luiz (Org.). Direitos da
personalidade. S&o Paulo: Atlas, 2012, p. 26-27.

155 SCHREIBER, Anderson, op. cit., p. 14.
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tratar-se do mesmo fenbmeno em perspectivas diferentes, pois em todas as esferas o
que se esta protegendo, em realidade, é a dignidade humana?!®é,

Tepedino consente este entendimento ao afirmar que os direitos da
personalidade sao, também, direitos humanos, mas em outro ambito de protecdo, uma
vez que estes sdo protegidos contra a arbitrariedade do Estado, enquanto aqueles
estdo no ambito das relagées entre particulares.*>’

Tentando aproximar as duas categorias juridicas, Ferrajoli define direitos
fundamentais como “todos aqueles direitos sbjetivos que dizem respeito universalmente
a todos os seres humanos enquanto dotados do status de pessoa, ou de cidadéo ou de
pessoa capaz de agir'*®®. O autor entdo propde uma classificacdo para os direitos
fundamentais, compreendendo que os direitos da personalidade, seriam uma
ramificacdo dessa classificacéo ja que dizem respeito a todas as pessoas!®.

Reconhecida a sua essencialidade para a identificacdo do sujeito, Rodota
ensina que o direito a privacidade muitas vezes vem acompanhado da tutela de outros
direitos da personalidade que se relacionam, como € o caso do direito a imagem, nome,
intimidade. No mesmo sentido, se fortaleceu quando foi reconhecido como um direito
fundamental, uma vez que a partir de entdo sua limitacdo s6 acontece quando em
detrimento de outro direito fundamental.16°

Os direitos da personalidade, como visto, sdo aqueles direitos essenciais a
pessoa, cujos objetos sdo “bens juridicos em que se convertem projecdes fisicas ou
psiquicas da pessoa humana, por determinacdo legal que os individualiza para Ihes
dispensar protecdo” 1. E, por essa razdo, sdo tdo importantes e necessarios que o
objeto desses direitos ndo pode ser valorado. Tepedino acrescenta que esses direitos
da personalidade ainda possuem as seguintes caracteristicas: generalidade (uma vez

que pertencem a todos os nascidos com vida), carater absoluto, inalienabilidade,

156 MAZUR, Mauricio. Ibidem, p.32.

157 TEPEDINO, Gustavo. Temas de direito civil. Rio de Janeiro: Renovar, 2008, p. 35.

158 FERRAJOLI, Luigi. Por uma teoria dos direitos e dos bens fundamentas. Trad. Alexandre Salim,
Alfredo Copetti Neto, Daniela Cademartori, Hermes Zaneti Junior e Sérgio Cademartori. Porto Alegre:
Livraria do Advogado, 2011, p. 9.

159 |dem, p.11-14.

160 RODOTA, Stefano. Ibidem, 2008, p. 105.

161 GOMES, Orlando. Ibidem, 2010, p. 13-14.
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imprescritibilidade e intransmissibilidade'®?2. Ou seja, por serem caracteristicas
eminentes a formacédo das pessoas, é natural que permanecam com elas até o fim,
configurando-se um “conjunto de direitos imprescindiveis”, sem o0s quais a
personalidade seria algo destituido de qualquer contetido*3.

Mas o fato de serem imprescindiveis e essenciais ndo significa dizer que os
seres humanos ndo podem limitar o seu exercicio, de maneira voluntaria. Por exemplo,
o direito a imagem corriqgueiramente é cedido em favor da profissdo de um ator, modelo;
a intimidade fica limitada aquele que aceita participar de um reality show; os dados
pessoais sdo cedidos quase sempre ao concordar-se com 0s termos de uso de algum
aplicativo ou rede social.

No entanto, o exercicio da autolimitacdo dos direitos da personalidade néo fica
claro através da leitura dos dispositivos previstos no Codigo Civil. Ainda que a previsao
desses direitos no codigo infraconstitucional seja digno de aplausos, percebe-se que
eles possuem redacdes obscuras que “ndo se ajustam bem a realidade contemporanea
e a propria natureza dos direitos da personalidade, dificultando a solu¢cdo de casos
concretos”.164

E por isso que vez ou outra surge alguma lei amparada em algum caso
concreto para proteger alguma espécie do direito a privacidade. Como a Lei n. 12.737
de novembro de 20121%5, que surgiu do caso da atriz Carolina Dieckmann quando esta
teve seu computador invadido por hackers que divulgaram suas fotos intimas e, apés a
ocasiao, passou-se a tutelar a privacidade de dispositivos informaticos, conectados ou
nao a internet.

Outra lei que também precisou ser formulada foi a Lei n° 12.965, de 23 de abril

de 2014, mais conhecida por “Marco Civil da Internet”®. Ela trata, de forma peculiar,

162 TEPEDINO, Gustavo. Op. Cit., 2008, p. 35.

163 DONEDA, Danilo. Considerac8es iniciais sobre os bancos de dados informatizados e o direito a
privacidade. 2000. p. 12. Disponivel em: http://www.estig.ipbeja.pt/~ac_direito/Consideracoes.pdf.
Acesso em: 17 mar. 2021.

164 SCHREIBER, Anderson. Ibidem, 2013, p. 12.

165 BRASIL. Presidéncia da Republica Federativa do Brasil. Lei n°® 12.737, de 30 de novembro de 2012.
“Dispbde sobre a tipificacdo criminal de delitos informaticos; altera o Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 - Cébdigo Penal; e da outras providéncias.”. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/l12737.htm. Acesso em: 17 mar 2021.

166 BRASIL. Presidéncia da Repulblica Federativa do Brasil. Lei n° 12.965, de 23 de abril de 2014.
“Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.”. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/I12965.htm. Acesso em: 17 mar. 2021.
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sobre os fundamentos, principios e objetivos, bem como apresenta a definicdo de
conceitos e regras de interpretacao relacionados ao tema. A lei brasileira reconheceu o
acesso a Internet como um direito essencial ao exercicio da cidadania, sendo
indispensavel o respeito a inviolabilidade de dados pessoais e ao sigilo das
comunicacdes e a nao suspensao da conexdo. O Marco Civil da internet apresenta um
capitulo voltado a tratativa de questdes técnicas como o trafego de dados; a guarda de
registros de conexao; o aceso a aplicacdes na rede; a responsabilidade por danos
decorrentes de contetdo gerado por terceiros; a requisicdo judicial de registros.6’

A Lei 12.965/2014, além disso, proporcionou 0S primeiros passos para a
redacdo da maior novidade nessa esfera, a Lei n® 13.709/18 (Lei Geral de Protecéo de
Dados), que nada mais é que uma lei especifica sobre a protecdo de dados pessoais
que ja em seu artigo 1° dispde que “trata-se de uma lei sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural” 168,

No atual cenario da tecnologia, ndo mais € preciso a exposicdo em publico para
definir uma situacdo como leséo a privacidade, ou seja, a tutela do direito a privacidade
sera assegurada mesmo em publico, ndo limitando-se mais ao que ndo é exposto'®?,
Ou seja, ainda que houver uma exposicao publica voluntaria do sujeito, 0 que deve ser
considerado relevante é o que sera feito com aquela informacao, diferenciando-se,
portanto, o ato de observar um ato ou fato publico ao ato de usar aquelas informacdes
como forma de fotografias ou exposicdo. Como demonstra a professora Maria Claudia

Cachapuz da Universidade Federal do Rio Grande do Sul:

167 FORTES. Vinicius Borges; BOFF. Salete Oro; CELLA. José Renato Gaziero. O poder da informacao
na sociedade em rede: uma andlise jusfiloséfica da violagdo da privacidade e dos dados pessoais no
ciberespago como pratica de violagdo de direitos humanos. In: ROVER, A. J.; SANTOS, P. M. DOS;;
MEZZAROBA, O. (Eds.). Governo eletrénico e inclus@o digital. Floriandpolis: Conceito Editorial, 2014,
p. 170.

168 BRASIL. Presidéncia da Republica Federativa do Brasil Lei n°® 13.709, de 14 de agosto de 2018. Lei
Geral de Protecdo de Dados. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 29 ago. 2020.

169 | EONARDI, Marcel. Ibidem, 2011, p. 366.
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A tenséo entre os individuos que se relacionam socialmente, por consequéncia,
ndo € originaria da circunstancia de se reconhecer para cada pessoa a
existéncia de uma esfera de privacidade e o direito de vé-la respeitada, em
reciprocidade, num ambito publico. A tensdo esta propriamente na dificuldade
de se compatibilizarem interesses particulares no ambito puablico, justamente
para tornar operante aquilo que se reconheca como liberdade subjetiva. A
dificuldade é viver a privacidade num ambito publico de relacionamento, assim
como dificil se apresenta viver qualquer liberdade num espaco publico de
convivéncia. Como se exige um sacrificio no ambito privado — em relagéo as
necessidades individuais — para justificar a obtencéo de iguais possibilidades
de felicidade ou de bem-estar no ambito publico, é imprescindivel analisar que
forma se passa a exigir uma proporcional medida de sacrificio a todos e a
gualguer um para que possam viver, em liberdade, num espaco de interesses
compartilhados. [...]. O Direito, portanto, sé atinge sua fungéo efetiva quando,
identificadas as liberdades individuais, consegue integra-las de forma a
compatibilizé-las no agir social, gerando estabilidade aos relacionamentos no
ambito publico.17°

Além disso, o direito a privacidade visa uma protecdo preventiva do bem
ofendido, isso quer dizer que, em uma situacao hipotética, a partir do momento em que
se expBe uma informacéo particular, sem consentimento do dono destas informacdes,
fica visivel que o bem objeto de tutela do direito a privacidade ja foi lesado, ndo sendo
possivel reverter essa exposi¢do, principalmente frente a velocidade com que se
espalham informacdes, hoje, com a internet. Aqui, fica evidente do porqué o legislador
ressaltou o artigo 21 no Cddigo Civil de 2002 para tutelar a privacidade, ao dizer: “A
vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta
norma.” Vé-se que pretendeu o legislador, ao usar o termo “impedir’, a possibilidade de
uma acgao protetiva para garantir o exercicio da privacidade. Aqui, ndo se trata de um
carater indenizatério ao ato lesivo, mas de uma acdo preventiva a propria ideia de
privacidade.'’*

Analisando ao que foi exposto, fica evidente que a legislacédo brasileira ainda
tera muitos desafios para suprir as necessidades de uma tutela mais adequada a
privacidade contemporanea, principalmente frente aos avancgos tecnologicos
desenfreados. Seja com os direitos fundamentais ou através dos direitos da

personalidade, a privacidade é considerada um direito inviolavel. Havendo violagcédo a

170 CACHAPUZ, Maria Claudia. Intimidade e vida privada no novo codigo civil brasileiro: uma leitura
orientada no discurso juridico. Porto Alegre: Sergio Antonio Fabris Ed., 2006, p. 45-46.
171 1dem, p. 214-215.
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ela, pode o sujeito lesado recorrer ao judiciario para ser indenizado. Além disso, 0s
dispositivos juridicos visam um carater preventivo de maneira a impedir que o dano
ocorra. Ainda assim, o direito a privacidade pode, eventualmente, sofrer restricdes e
limites por outros direitos da personalidade e fundamentais, além de ser passivel de

rendncia. Passa-se, entéo, a analise dessas rendncias e restri¢coes.

2.3 Restrigdes aos Direitos Fundamentais no ambito do Direito a Privacidade

Os direitos fundamentais sujeitam-se as denominadas restricbes, uma vez que
nao sao absolutos ou ilimitados, como visto. Essas restricdes consistem na redu¢édo ou
na diminuicdo da extensédo de determinado direito fundamental, para que sua protecéo
possa conviver em harmonia com outros direitos fundamentais ou da personalidade,
sejam individuais ou referentes aos valores da vida em sociedade.

Assim, podem existir restricdes internas, que sao aquelas que surgem quando
entram em colisdo dois direitos fundamentais diversos em uma mesma situagcéo, ou
restricbes externas, quando procura-se amenizar as imposi¢cdes da vida em sociedade
com os interesses individuais do sujeito.1’?

As restricbes aos direitos fundamentais também podem representar uma
garantia contra intromissdes dos poderes estatais em excederem aos parametros
constitucionais, o que implicaria em uma inconstitucionalidade juridica. Isso porque o0s
direitos individuais sdo expressamente restringidos apenas pela préopria Constituicao,
mediante lei ordinaria, outras vezes séo limitados pelo legislativo ou pelo judiciario,
como forma de garantir o exercicio de outros valores protegidos pela Carta Magna,
observando o principio da proporcionalidade.'”?

As restricbes feitas por atos normativos podem se dar de trés maneiras. A

primeira corresponde as restricbes aos direitos fundamentais feitas diretamente pela

172 ANDRADE, José Carlos Vieira de. Op. cit., p. 263-264.

173 Ao aplicar o principio da proporcionalidade para resolver conflitos no caso concreto, deve-se sempre
observar seus trés subprincipios: adequacado (quando se exige que a restricdo a um direito fundamental
seja adequada a preservacdo de outro direito fundamental ou de outro valor constitucional em jogo),
necessidade (quando verifica-se a inexisténcia de outro meio menos gravoso a preservacao do interesse
contraposto) e proporcionalidade em sentido estrito (quando se estabelece uma ponderacgéo entre os dois
valores em conflito, ndo se permitindo a nulificacdo de nenhum deles, mas apenas uma restricdo).
VIEIRA, Tatiana Malta. Ibidem. p. 145. Acesso em: 04 jun. 2020.



64

Constituicdo, também chamadas de restricbes constitucionais diretas. A segunda
relaciona-se com restricbes feitas por leis autorizadas expressamente pela Carta
Magna, é o caso da reserva de lei restritiva. A Ultima corresponde as restricbes também
feita por leis, mas sem autorizacéo expressa da Constituicdo.'’# Essas ultimas também
sdo conhecidas por restricbes implicitas e também podem ser chamadas de limites
imanentes, uma vez que da sua aplicacdo doutrinaria surgem polémicas em virtude de
ser complexa a sua legitimagéo constitucional, bem como ardua a modelacdo concreta
do ambito de protecéo e do conteudo juridicamente garantido do direito.

Ainda, segundo Canotilho, os dispositivos que estabelecem os direitos
fundamentais devem ser aplicados, na melhor forma possivel, com base no contexto
juridico e respectiva situacdo fatica. No entanto, é impossivel prever um padrdo de
critérios de resolucao de conflitos entre esses direitos, que seja valido em todos os
casos, de forma geral, pois a ponderacdo no caso concreto € uma necessidade
inafastavel’.

Dessa forma, para proceder a ponderacao entre direitos fundamentais, deve-se
seguir trés requisitos: o primeiro estabelece que entre normas constitucionais nao deve
haver hierarquia normativa material; o0 segundo estabelece que a ponderacdo deve ser
realizada entre bens constitucionais, n&do sendo admitida entre valores
extraconstitucionais; o terceiro, e ultimo, diz que a otimizacdo de bens constitucionais
efetuada em decorréncia da ponderacdo ndo caracteriza exercicio arbitrario, abusivo ou
inespecifico de um direito fora de seu ambito de protecdo, pois a questdo dos limites
imanentes ndo pode ser resolvida através de critérios prévios, abstratos, livres de
qualquer ponderacdo, somente podendo moldar-se através do resultado da ponderacéo
entre principios juridico-constitucionalmente consagrados. Ou seja, “os chamados
‘limites imanentes’ sdo o resultado de uma ponderacdo de principios juridico-
constitucionais conducentes ao afastamento definitivo, num caso concreto, de uma
dimensdo que, prima facie, cabia no ambito protetivo de um direito, liberdade ou

garantia”’®.

174 CANOTILHO, José Joaquim Gomes. Op. Cit., 2006, p. 450.
175 |dem. p. 1274-1275.
176 |dem. p. 1282.
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Jorge Reis Novais ao falar sobre as restricdes implicitas, afirma que os direitos
expressos na Constituicdo, sem nenhuma reserva, ndo podem ser considerados
irrestringiveis pelo legislador, j& que tais direitos podem vir a colidir com direitos
fundamentais de outrem e, quando diante de uma situagdo assim, devem ser limitados
pelo magistrado ou pelo legislador ordinario. E por isso que o autor defende que, em
razdo da imprevisibilidade do legislador em pensar casos concretos, os direitos
fundamentais devem ser interpretados como principios fundamentais, ndo como regras,
0 que acaba por exigir a imposicéo de limitagcbes nao previstas expressamente pela
Constituicdo!””. E por essa razéo também que os poderes legislativo e judiciario podem
restringir direitos, mesmo que essas restricdes ndo sejam formalmente autorizadas pela
Carta Magna nas situacdes em que tal se mostrar imprescindivel para a garantia de
outros direitos constitucionais®’®.

Em resumo, as restricdes aos direitos fundamentais podem se dar de forma
expressa ou implicita. As restricbes expressas sao aquelas feitas pela propria
Constituicdo ou em casos em que a Constituicdo prevé a possibilidade do Poder
Legislativo o restringir por meio de ato normativo. J& as restricdes implicitas s&o
aguelas feitas por leis, mesmo sem previsdo constitucional expressa, em razdo de ser
essencial para a ponderacao entre um e outros direito fundamental, como por exemplo
as restricdes ndo expressamente autorizadas pela Constituicdo. Neste ultimo caso, a
restricdo se da pela atuacdo do intérprete que, em face do conflito do direito
fundamental com outro preceito fundamental, busca examinar as normas
constitucionais de forma sistematica, o que acarreta na diminuicdo de um dos direitos
em conflito, sem sua total eliminacéo.

Com esse entendimento, € possivel avancar agora para a analise das restricdes
existentes dentro da esfera do direito fundamental a privacidade, que entrenta a
possibilidade de restricbes expressas nas modalidades direta e indiretamente

constitucionais, e também restricdes implicitas.

177 NOVAIS, Jorge Reis. Ibidem, 2003. p. 367 e ss.
178 SARLET, Ingo Wolfgang. Ibidem., 2012, p. 402.
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De maneira expressa, a Constituicdo prevé, ja no artigo 5°, inciso XI*’°, que “a
casa € asilo inviolavel, [...] salvo em caso de flagrante delito ou desastre, ou para
prestar socorro, ou, durante o dia, por determinacdo judicial”. Dessa forma, a
Constituicao tutelou o direito e subsequentemente o limitou expressamente.

A restricdo também é diretamente constitucional ao prever-se que em vigéncia
do “estado de defesa, para preservar ou restabelecer, em locais restritos e
determinados, a ordem publica ou a paz social ameacadas por grave e iminente
instabilidade institucional ou atingidas por calamidades de grandes propor¢cdes na
natureza” poderao ser restringidos os direitos de reunido, de sigilo de correspondéncia
e de sigilo de comunicacéao telegrafica e telefénica. Também na vigéncia do estado de
sitio, nos casos de comocdo grave de repercussdo nacional ou de declaracdo de
estado de guerra, poderdao ser tomadas restricbes relativas a inviolabilidade da
correspondéncia, ao sigilo das comunicacdes, a prestacdo de informacdes e a liberdade
de imprensa, radiodifuséo e televisdo, por expressa determinacéo da Constituicdo, além
das limitacdes a liberdade de reunido e ao direito a propriedade.&

Ja o inciso Xl do artigo 5°'8! servir4 para exemplificar as restrigoes feitas por
leis autorizadas expressamente pela Carta Magna, quando determina que “é inviolavel
o sigilo da correspondéncia e das comunicacfes telegraficas, de dados e das
comunicacdes telefénicas” salvo, no ultimo caso, por ordem judicial, nas hipéteses e na
forma que a lei estabelecer para fins de investigagédo criminal ou instru¢cdo processual
penal. O dispositivo, entdo, tutelou o direito e subsequentemente o possibilitou
restrices na forma da lei, fixando o requisito objetivo para a lei restritiva, ou seja, “para
fins de investigacdo criminal ou instrucdo processual penal” e, dessa forma, limitou a
discricionariedade do legislador ordinario para impor restricbes a privacidade das

comunicacgdes.

179 Art. 5°, XI. BRASIL. Presidéncia da Republica Federativa do Brasil. Constituicdo Federal da
Republica. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm.
Acesso em: 11 fev. 2021.

180 Art. 136, 8§ 1° I, ‘b’ e ‘c’ e art. 139, lll. BRASIL. Presidéncia da Republica Federativa do Brasil.
Constituicéo Federal da Republica. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em: 11 set. 2020.

181 Art. 5°, Xll. BRASIL. Presidéncia da Republica Federativa do Brasil. Constituicdo Federal da
Republica. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm.
Acesso em: 11 fev. 2021.
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No entanto, o direito a privacidade ganha maior destague quando se remete as
restricbes implicitas, entrando em rota de colisdo com outro direito fundamental. Isto
decorre ante 0o ambito de protecdo dessa garantia ser tdo extenso (possibilitando a
tutela da privacidade fisica, familiar, de domicilio, de comunicac¢des, decisional e
informacional), acaba entrando em conflto com outras previsées constitucionais,
especialmente com dispositivos que amparam o direito a liberdade de expressédo e de
comunicacdo, o direito a propriedade, o direito de livre acesso a informagcdo e a
seguranga publica.

O exemplo mais recente possivel de restricdo implicita da privacidade,
aconteceu no dia 11 de fevereiro de 2021, quando o STF julgou o recurso extraordinario
1.010.606, objeto da discusséo do reconhecimento do direito ao esquecimento na
esfera civel. O que se debateu ali, em suma, foi a colisdo de dois principios
constitucionais fundamentais, sendo que, de um lado o direito fundamental a liberdade
de expressdao e manifestacdo do pensamento, livre de qualquer censura (art. 220 da
CF) e, de outro, o direito a privacidade e a tutela da dignidade da pessoa humana (art.
59 inciso X, da CF). Apesar de o entendimento da Corte ter sido pela incompatibilidade
do reconhecimento do direito ao esquecimento com a Constituicdo, restou ébvio que o
gue se discutia era a colisdo de dois principios fundamentais, sendo um deles o relativo
a protecdo da privacidade.'®?

Outro entendimento j& pacificado tanto pelo STF quanto pelo STJ refere-se a
possibilidade de gravacéo de conversa telefonica feita por um dos interlocutores, sem o
conhecimento do outro e sem autorizacdo judicial. A Constituicdo ndo previu a
possibilidade de violacdo do sigilo das comunicacdes telefénicas sem autorizacéo
judicial, mas os Tribunais consideram prova licita a gravacdo para utlizacdo de
excludente de antijuridicidade, conforme se pode observar nos seguintes acérdaos:

EMENTA: HABEAS CORPUS PROVA. LICITUDE. GRAVAGAO DE
TELEFONEMA POR INTERLOCUTOR. E LICITA A GRAVACAO DE

CONVERSA TELEFONICA FEITA POR UM DOS INTERLOCUTORES, OU
COM SUA AUTORIZACAO EM CIENCIA DO OUTRO, QUANDO HA

182 SUPREMO TRIBUNAL FEDERAL. STF conclui que direito ao esquecimento é incompativel com a
Constituicao Federal. Disponivel em:
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=460414&ori=1. Acesso em: 10 fev.
2021.
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INVESTIDA CRIMINOSA DESTE ULTIMO E INCONSISTENTE E FERE O
SENSO COMUM FALAR-SE EM VIOLACAO DO DIREITO A PRIVACIDADE
QUANDO INTERLOCUTOR GRAVA DIALOGO COM SEQUESTRADORES,
ESTELIONATARIOS OU QUALQUER TIPO DE CHANTAGISTA. ORDEM
INDEFERIDA. (HC 75338/RJ - Rel. Ministro Nelson Jobim DJ 25/09/98 -
pagina 00011).183

[]

4. A violacao do sigilo das comunicac¢des, sem autorizacdo dos interlocutores, é
proibida, pois a Constituicdo Federal assegura o respeito a intimidade e vida
privada das pessoas, bem como o sigilo da correspondéncia e das
comunicacdes telegraficas e telefénicas (art. 5° inciso Xll, da CF 88). 5.
Entretanto, ndo se trata nos autos de gravacdo da conversa alheia
(interceptacdo), mas de registro de comunicagdo prépria, ou seja, em que ha
apenas os interlocutores e a captacao é feita por um deles sem o conhecimento
da outra parte. 6. No caso, a gravacdo ambiental efetuada pela corré foi obtida
ndo com o intuito de violar a intimidade de qualquer pessoa, mas com o fito de
demonstrar a coacdo que vinha sofrendo por parte da ora recorrente, que a
teria obrigado a prestar declaracdes falsas em juizo, sob pena de demisséo. 7.
Por ndo se enquadrar nas hipéteses de protecdo constitucional do sigilo das
comunicacdes, tampouco estar disciplinada no campo infraconstitucional, pela
Lei n° 9.296/96, a gravacdo unilateral feita por um dos interlocutores com o
desconhecimento do outro deve ser admitida como prova, em face do principio
da proporcionalidade (STJ — REsp n° 1113734-SP — Rel. Og Fernandes, |.
28.09.2010, DJe 06.12.2010)

Além dos direitos fundamentais de liberdade de expressdo e comunicacdo o
direito & privacidade também pode ser restrito pelo direito de acesso a informacéo. E
inegavel que o desenvolvimento tecnoldgico, ampliando os meios de comunicacao,
intensificou e renovou as formas de invasGes e danos a privacidade!®. E, a partir do
momento em que a informacdo deixa a esfera privada da pessoa, ndo ha como se
reverter, o dano estd caracterizado. Essa ideia fica mais clara a partir de exemplos
concretos. Quando um autor publica um livro ndo autorizado com informacdes da vida
de outrem, essas informagfes nunca voltardo a esfera da intimidade daquele que foi
lesado. Assim como uma imagem, um video que € exposto na internet, assume seu
carater publico para sempre. No Brasil, tem-se 0 caso da biografia ndo autorizada do
Rei Roberto Carlos e, também, o filme “Amor estranho amor” em que Xuxa encenou

uma prostituta que se envolveu com um menino de 12 anos. O que se percebe €, que

183 BRASIL. Supremo Tribunal Federal. HC n® 75338/RJ. Impetrante: José Mauro Couto de Assis.
Relator: Ministro Nelson Jobim. Brasilia, DF, 11 de mar¢co de 1998. Diario da Justica da Republica
Federativa do Brasil, Brasilia, DF, 25 set. 1998, pagina 0001. Disponivel em:
http://portal.stf.jus.br/jurisprudencia/. Acesso em: 10 fev. 2021.

184 BITELLI, Marcos Alberto Sant'anna. A privacidade e a crise do direito da comunicacdo social: 0
controle regulatério. In: MARTINS FILHO, Ives Gandra; MONTEIRO JUNIOR, Antdnio Jorge
(coordenadores). Direito a privacidade. Ideias e Letras: Sdo Paulo, 2005. p. 273-300, p. 275.
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apesar de tentar censurar essas informacfes, alegando que fazem parte da vida
privada de cada um, a informacédo uma vez compartilhada, torna-se irreversivel.

Porém, o exercicio do direito & privacidade ndo pode ser confundido com a
promocdo da censura. Nao se trata de tentativa de obstar, sem justificativa, o exercicio
da liberdade de expressdo ou comunicacdo, mas de promover a legitima defesa da
privacidade, na forma como prevé a Constituicdo Federal.

O direito a informacédo ganha relevancia em colisédo ao direito da privacidade,
principalmente quando se esta diante do interesse publico. No entanto, a inviolabilidade
da privacidade de alguém ndo pode ser suprimida pela ideia de supremacia do
interesse publico sobre o privado. Zanon, nesse caminho, vai dizer que ndo se pode
confundir interesse publico com interesse do publico®®. No caso concreto, é possivel
fazer a valorizagdo do interesse publico, mas ndo de forma livre. Devem ser “separadas
as esferas de troca de informacdes de ‘interesse publico’ sobre temas de pertinéncia
coletiva da simples intromissdo em interesses particulares ou na esfera intima de
individuos”. Essa separacdo “é pertinente para diferenciar um carater préprio da
censura tradicionalmente adotada por regimes autoritarios dos modelos de controle
comunicacional no Estado de Direito™86,

Nesta mesma perspectiva é que Jabur'®’ defende o critério do minimo
desnudamento para a compreensao da noticia de interesse publico inequivoco, também
chamado de interesse genuino, ou seja, prevé que a informacéao revelada deve expor a
menor quantidade possivel de informagfes privadas. O autor ainda defende dois
elementos que podem ser utilizados para medir esse interesse genuino das
informacdes, quais sejam: a necessidade em se divulgar aqui e a utilidade daquela
divulgacdo'®®. No entanto, ndo é o que acontece na pratica. A maior vila e

demonstradora disso é a imprensa, que na maioria esmagadora das vezes pouco se

185 ZANON, Jodo Carlos. Ibidem Tribunais, 2013, p. 55.

186 PAGANOTTI, Ivan. Ecos do siléncio: Liberdade de expressao e reflexos da censura no Brasil pOs-
abertura democréatica. 2015. 342 p. Tese (Doutorado) - Universidade de S&o Paulo, Escola de
Comunicacdes e Artes, Programa de P6s-Graduagdo em Ciéncias da Comunicagdo, 2015. Disponivel
em: http://www.teses.usp.br/teses/disponiveis/27/27152/tde-26062015-163043/pt-br.php. Acesso em: 18
jan. 2021, p. 41.

187 JABUR, Gilberto Haddad. A dignidade e o rompimento de privacidade. In: MARTINS FILHO, Ives
Gandra; MONTEIRO JUNIOR, Anténio Jorge (coordenadores). Direito a privacidade. Ideias e Letras:
Séo Paulo, 2005. p. 85-106, p. 99.

188 JABUR, Gilberto Haddad. Ibidem 2005, p. 99.
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importa com o que esta sendo revelado. Tavares ironiza essa pratica dizendo que
‘criam-se herdis tdo rapido quanto se promovem cacas as bruxas. Explora-se,
impiedosamente, a tragédia humana ou a privacidade de determinado homem
publico™8,

Esse “homem publico”, porém, ndo pode ser confundido com a ideia de que se
trata de uma pessoa que dispensa a tutela do direito a privacidade pelo simples fato de
viverem expostas, diante de suas funcdes e profissdes que exercem. Pelo contrério,
essas pessoas, por fazerem uso da imagem no exercicio da profissdo é que tem no
direito a privacidade uma garantia e amparo!®°. Nesta mesma perspectiva, Vasconcelos
denomina esses sujeitos de “figuras publicas”, que, para ele sdo aquelas que possuem
maior notoriedade em virtude de suas profissbes ou posi¢cdes sociais, na medida em
que reitera que elas possuem ‘0 mesmo direito a privacidade que todas as outras
pessoas™ol,

Entende-se por figura publica todos aqueles que, de alguma forma, possuem
notoriedade regional, nacional ou internacional, que se pode configurar na pessoa de
um politico, de atores, de musicos, etc'®2. Nesse sentido, a professora Janice Ferrari
ensina:

O interesse publico quanto a pessoas notérias somente pode ser admitido
guando o uso da imagem é feito unicamente em caréter informativo. Algumas
pessoas, por sua atividade profissional, detém notoriedade publica. Falamos de
politicos, artistas, esportistas, juizes, etc... Esses individuos sdo alvo de

atencdo constante, ndo por suas caracteristicas pessoais, mas, geralmente,
pelo cargo ou posicdo que ocupam. 193

Como se viu, entdo, o direito a privacidade das figuras publicas pode ser
sucumbido e justificado pelo interesse publico. Se comprovado o interesse legitimo de
informacdo sobre aquela pessoa notéria, o direito da personalidade pode, por vezes,

sucumbir.

18 TAVARES, André Ramos. Liberdade de expressdo-comunicagdo em face do direito a privacidade. In:
MARTINS FILHO, Ives Gandra; MONTEIRO JUNIOR, Anténio Jorge (coordenadores). Direito a
privacidade. Ideias e Letras: Sdo Paulo, 2005. p. 213-240, p. 238.

190 SCHREIBER, Anderson. lbidem, 2013, p. 112.

191 VASCONCELOQS, Pedro Pais de. Direito de personalidade. Coimbra: Almedina, 2014, p. 82.

192 STOFFEL, Roque. A colisdo entre direitos de personalidade e direito a informacdo. Critérios de
solucao. Sao Leopoldo, RS: Ed. Unisinos, 2000, p. 25.

193 FERRARI, Janice Helena. Direito a prépria imagem. Revista dos Tribunais, Sdo Paulo, p. 137-148,
jul./set. 1993, p. 142.
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A esse respeito, 0 caso mais emblematico é o da princesa Caroline von
Hannover de Moénaco (caso von Hannover vs. Germany), em que a Corte alema
observou o art. 8° da Convencéo Europeia de Direitos Humanos, que cuida do direito a
vida privada, bem como as circunstancias especificas do caso, a exemplo da falta de
interesse publico de fotografias tiradas e publicadas, nos anos 1990, pela imprensa
germanica e o fato de haverem sido tiradas sem seu consentimento!®4,

No Brasil, outra situagéo que ganhou repercusséo foi o caso da Maité Proenca
contra o Jornal carioca Tribuna da Imprensa, devido a publicacdo ndo autorizada de
uma foto extraida de ensaio fotografico feito para a revista Playboy, em julho de
1996. Segundo a atriz, para posar para a revista playboy estipulou um contrato escrito,
determinando as condi¢des para a cessdo de sua imagem, fixando a remuneragao e o
tipo de fotos que seriam produzidas, demonstrando preocupacao com a sua imagem e
a qualidade do trabalho, de modo a restringir e controlar a forma de divulgacéo de sua
imagem despida nas paginas da revista. Por isso, Maité jamais pretendeu estampar sua
imagem em publicacdo de quilate inferior e que o jornal, ao publicar foto ndo consentida
da atriz nua, com indisfarcavel objetivo de lucro, violando sua intimidade e privacidade,
ferindo sua reputacéo, honra e dignidade pessoal'®.

Demonstra-se, portanto, a motivacdo pela qual os direitos fundamentais e da
personalidade de uma figura publica merecem maior atencdo e cuidado. Com o intuito
de saciar o interesse publico, ou para ter um retorno financeiro, as violacdes aos
direitos dessas pessoas acontecem, o que nao pode ser admitido sem verdadeiro e
legitimo interesse da sociedade, desde que se preserve o ambito de protecdo dos
direitos envolvidos.

E incontestavel, porém, que parte dessas figuras publicas também proposita e
incentivando essa “invasao”. A exposicado, sobretudo das pessoas nas redes sociais,
leva o individuo a expor praticamente tudo da sua vida, mesmo para aqueles que nao

apresentam o0 menor interesse em presencia-la. No entanto, parece equivocado dizer

194 GONCALVES, Daniel Vieira. Entre a liberdade de imprensa e o direito a vida privada: comentario
ao caso von Hannover c. Alemanha. Percurso Académico. Belo Horizonte, v. 9, n. 17, jan./jun. 2019.
Disponivel em: http://periodicos.pucminas.br/index.php/percursoacademico/article/view/19021. Acesso
em: 17 fev. 2021.

195 SUPERIOR TRIBUNAL DE JUSTICA. STJ. RECURSO ESPECIAL N° 270.730. Disponivel em:
https://www.st].jus.br/websecstj/cgi/revista/REJ.cgi/IMG?seq=57510&nreg=200000783994&dt=20010507
&formato=PDF. Acesso em: 18 fev. 2021.
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que todas as figuras publicas, e s6 por estarem nessa posi¢cdo, adotam a vontade de
compartilhar tudo com todos. Ao contrario, ndo se pode retirar dessas pessoas “o direito
a manutencdo de seu isolamento, de conter ou refrear o conhecimento alheio daquilo
que participa de seu universo concéntrico e reservado™®6,

Com o frequente surgimento de novas tecnologias, nascem ainda mecanismos
gue levam as pessoas a renunciarem a sua propria privacidade. Como por exemplo as
redes sociais, que objetivam a comunicagéo constante, mesmo sem percebermos, bem
como celulares, geladeiras, e tudo o que esta no universo das loT.

Da igual forma, conforme trabalhado, mesmo se tratando de um direito
fundamental necesséario ao desenvolvimento da personalidade da pessoa humana, e,
por isso, também tratado como direito da personalidade, a captacdo de informacdes
privativas ao sujeito pode ser efetuada, bem como seu contetdo pode ser divulgado, se
a pessoa permitir. As restricdbes a divulgacdo também passam pela faculdade das
pessoas envolvidas na relacdo, devendo-se sempre ter em vista o interesse particular
da pessoa portadora das informag@es. Os limites serdo definidos sempre a luz de cada

caso concreto.

19 JABUR, Gilberto Haddad. Ibidem, 2005. p. 85-106, p. 99.
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3. DOS DRONES

Ain't the pictures enough

Why do you go through so much

To get the story you need

So you can bury me

(Bernard Belle / Fred Uncle Freddie Jerkins Il /
LaShawn Daniels / Michael Jackson / Rodney Jerkins)

3.1 Conceito basico, caracteristicas e classificacdo dos drones

A ascensédo dos drones produziu um grande impacto na camada econdmica e
tecnologica, uma vez que as experiéncias de sua utilizagcdo produzem reflexos em
diversos setores da vida civil, seja para fins de pesquisa, entretenimento, lazer e
esporte, sejam nas questfes ligadas aos interesses estatais, quando das relacdes
internacionais entre os Estados, da forca de guerra, no setor de inteligéncia, na questao
da producgéo e comercializacao, na propriedade, nas relagdes comerciais, entre outros.

Os drones sdo aeronaves ndo tripuladas comandadas a distancia por seres
humanos. O termo “drone”, em portugués, significa zangao/zumbido, haja vista que o
som que € emitido pelas aeronaves durante o voo € semelhante ao produzido pelo
inseto em questao, o zangao.

Drone, entdo, é a terminologia oficial prevista pela Agéncia Nacional de Aviacao
Civil (ANAC) e ele pode ser dividido em dois tipos: os aeromodelos, que sdo naves nao
tripuladas remotamente pilotadas usadas para recreacdo e lazer e as aeronaves
remotamente pilotadas (RPA), que sé&o as aeronaves nao tripuladas utilizadas para
outros fins como experimentais, comerciais ou institucionais?.

Assim sendo, os drones também sdo conhecidos por: VANT (Veiculo Aéreo
N&o Tripulado) ou VARP (Veiculo Aéreo Remotamente Pilotado), siglas que derivam do
inglés Unmanned Aerial Vehicle — UAV1%,

Esses equipamentos foram criados, inicialmente, para fins militares, com a

missdo de chegar em zonas onde as pessoas normalmente ndo poderiam chegar, ou

197 ANAC - Agéncia Nacional de Aviagdo Civil. Orientacdes. Drones. Disponivel em:
https://lwww.anac.gov.br/assuntos/paginas-tematicas/drones. Acesso em: 18 set. 2020.

198 Significado de Drone: O que €& Drone?. In: Significados. Disponivel em:
https://lwww.significados.com.br/drone/. Acesso em: 14 ago. 2020.
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até mesmo resistir a combates com gases nocivos, assim como persistir a atagues
aéreos e reconhecer o territorio inimigo sem ao menos ser percebido.

Com uma estrutura feita de um metal muito resistente, essa pequena aeronave
tem como um dos seus principais objetivos, suportar diversas temperaturas e também
ataques. Sendo assim, os drones usufruem de tecnologia ja conhecida pelo ser
humano, como o controle remoto, que serve para controle total do equipamento, e usa
como tecnologia de satélites e ondas de radio.

Vale ressaltar que os drones utilizados pelos exércitos nas guerras, sao Vvistos
como armas robotizadas com grande periculosidade para o ser humano, tornando-se
assim, ferramentas para grande exterminio da populacao.

Conforme pode-se ver na matéria veiculada pelo portal G1, no dia 25 de janeiro
de 2013, "ONU lanca investigacéo sobre ataques de drones", em que:

Segundo dados americanos oficiais, no Afeganistdo, os drones Predator e
Reaper dispararam 506 misseis em 2012, contra 294 em 2011, ou seja, um
aumento de 72%, mesmo que ho total o niUmero de ataques aéreos efetuados
pelos Estados Unidos tenha caido cerca de 25%. Segundo o Bureau of
Investigative Journalism, com sede em Londres, entre 2.629 e 3.461 pessoas

foram mortas desde 2004 por drones no Paquistdo, e entre 475 e 891 civis
estdo entre as vitimas. 199

A vista disso, pode-se ver que a finalidade inicial do Drone n#o foi para o bem,
mas sim com intencdo de favorecimentos individuais e proprios, tendo como principal
objetivo aumentar a forca e determinar o poder dentro das maiores poténcias mundiais,
pelo seu grande potencial bélico dentro de uma guerra. Por essa razdo, esses
equipamentos passaram a ser tdo requisitados no mundo inteiro, pois as maiores
poténcias necessitam obter o maximo de respeito possivel. E elas s6 conseguem isso
através desse temor que esse objeto vem gerando, pois 0 medo estabelece o almejado
respeito.

Apos esses ataques, a ONU iniciou o projeto intitulado Naming the dead, ou em
portugués, “dando nome aos mortos”, que tem como o principal objetivo, a busca das

mortes civis e militares que aconteceram devido os 25 ataques por drones, que foram

19 G1 MUNDO. ONU lanca investigacdo sobre ataques de drones. 2013. Disponivel em:
http://g1.globo.com/mundo/noticia/2013/01/onu-lanca-investigacao-sobre-ataques-de-drones-.html.
Acesso em: 22 fev. 2021.
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enviados pelo exército do Paquistdo, Iémen, Afeganistdo, Somalia e varios territorios
vizinhos que fazem parte da Palestina.

Embora, em sua origem, os drones possuam as caracteristicas proprias de uso
militar, esses "robd0s" acabaram tornando-se comum na sociedade civil, pois o ser
humano civil conseguiu ver nesses equipamentos utilidades maiores do que de um
ataque terrorista, que seriam: gravacao e criacao de imagens e videos de alta definicéo,
jamais vistas antes de qualquer tipo de camera e celulares existentes.

Além de reproducao digital, também podem ser utilizados para fins comerciais,
como entrega de alimentos e objetos, fazendo o servi¢co de delivery, tornando a entrega
cada vez mais rapida, agil e eficaz. Gerando uma satisfacdo maior para o cliente e um
maior custo-beneficio para o dono do estabelecimento. Como é o caso da empresa
brasileira SpeedBird, que ainda estd em fase experimental, mas que ja tem o iFood
como um de seus parceiros>®,

Porém, como para toda ideia inovadora, sempre existe um lado ruim, se néo
fosse isso o drone seria a 8 maravilha do mundo, demostrando o seu beneficio em
entrega rapida, isso ndo ficaria somente com a parte alimenticia. Pois bem, o drone
também é muito utilizado para o contrabando de entorpecentes?®!, assim facilitando o
trafico de drogas e dificultando ainda mais o servico do policiamento mundial, além de
situacdes em que ladrbes utilizam o equipamento para sobrevoar casas para certificar a
auséncia de moradores e, entdo, invadirem a residéncia para realizarem furtos2%2.

Entretanto, em fevereiro de 2014, todos esses objetos voadores utilizados pela
populacdo com todos esses propositos, citados anteriormente, estavam em nao
conformidade com a lei, pois a ANAC oficializou para diversas empresas do pais uma
proposta regulamentando o uso desses veiculos aéreos.

Com todo esse crescimento exponencial dos drones, e com as inumeras

buscas no mercado por esse equipamento, empresarios, proprietarios e vendedores

200 EXAME. Esta startup apostou no delivery por drone e ja tem o iFood como cliente. 2021.
Disponivel em: https://fexame.com/negocios/speedbird-e-a-startup-brasileira-que-tornou-realidade-
delivery-com-drone/. Acesso em: 09 abr. 2021.

201 CANALTECH. Video mostra drone carregando suporto contrabando na fronteira com o
Paraguai. Disponivel em: https://canaltech.com.br/produtos/video-mostra-drone-carregando-suposto-
contrabando-na-fronteira-com-o-paraguai-166782/. Acesso em: 20 mar. 2021.

202 G1. Ladrdes usam drone para furtar casa em condominio de luxo em MS. Disponivel em:
https://g1.globo.com/ms/mato-grosso-do-sul/noticia/2020/02/10/ladroes-usam-drone-para-assaltar-casa-
em-condominio-de-luxo-em-ms.ghtml. Acesso em: 20 mar. 2021.
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visaram adquirir esse produto de diversas marcas, modelos e tamanhos para alavancar
as vendas, no ambito civil.

Quanto aos modelos e caracteristicas, Gauchazh explica que o drone possuli
motores essenciais para o seu funcionamento e voo. Existem no mercado inUmeros
modelos, com varios motores, alguns com um, dois, quatro, e até oito motores
integrados, sendo que cada motor comanda uma hélice.?%

Além disso, os drones também possuem uma tecnologia central de GPS,
juntamente com um sistema interligado as ondas de radio, que se encontram na parte
de cima do equipamento. Na parte debaixo, porém, encontramos o item crucial dos
drones, suas cameras. Elas possuem um dispositivo de protecdo na forma de
amortecedor e estabilizados da camera contra possiveis quedas e melhor uso do
dispositivo na captura de fotos e videos de alta qualidade.

Os drones mais comuns podem chegar a 150 metros de altura e tem a
capacidade de atingir uma velocidade de até 60km/h, enquanto alguns modelos mais
potentes podem alcancgar 400 metros a uma velocidade de 80km/h.

Eles sdo operados por controles remotos que S&o responsaveis por cada
movimento realizado pelo drone, tanto para controlar seus movimentos quanto para
regular a camera. Alguns modelos de controle possuem um pequeno monitor para o
melhor uso do equipamento, esse monitor mostra onde o drone esta localizado e a
altura dele em tempo real, as imagens desse monitor podem ser espelhadas para
outros equipamentos como notebooks, celulares e tablets.

A autonomia desses equipamentos poder variar muito, entretanto os drones
mais comuns, utilizados para o uso recreativo e civil, tem a capacidade de duracdo em
média de 40 minutos. E claro que depende também de outros fatores como: tempo,
clima e velocidade que ele estaria voando.

Sobre valores de mercado, assim como suas outras caracteristicas, 0S precos
desse pequeno equipamento podem variar bastante, iniciando na faixa de R$2 mil reais

e batendo a casa dos R$4,5 mil. Entretanto, outros equipamentos para uso de

203 USO civil de drones cresce no Brasil sem que haja regulamentacdo para a utilizacdo recreativa e
comercial. In: Gauchazh. 29 de mar. de 2014 Disponivel em
https://gauchazh.clicrbs.com.br/geral/noticia/2014/03/uso-civil-de-drones-cresce-no-brasil-sem-que-haja-
regulamentacao-para-a-utilizacao-recreativa-e-comercial-4460303.html Acesso em: 14 jan. 2021.
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mapeamento geologico, invasdo e espionagem militar podem chegar a custar R$200
mil ou mais.

Os drones diferenciam-se através de quatro caracteristicas, quais sejam:
tamanho, nimero de hélices, alcance e conforme o tipo do equipamento. Do modelo
mais basico ao mais potente e avancado, fazendo com que seu usuario tenha total
satisfacdo conforme a sua necessidade. Dessa forma, observa-se que os drones
monomotores tem um menor tamanho e uma presenga muito silenciosa, com uma
capacidade de camuflagem maior, podendo assim ser mais invisivel a visdo do ser
humano, também com uma caracteristica de reproducdo de imagens e videos de alta
qualidade. Torna-se, portanto, um equipamento muito poderoso e comum para
espionagem de varios edificios e locais de dificil acesso.?%4

Conforme o numero de hélices, os drones podem ser: de rotor Unico, tricoptro,
quadcoptero, hexacoptero, octacoptero e, também, os drones de asa fixa.

Os quadcopteros, drones de quatro motores, sdo 0s mais comuns atualmente,
pois sdo 0os mais usados no ambito civil. Podendo ser encontrado esse aparelho para
uso domestico e recreativo, como em festas de formatura, casamentos e aniversarios.
Esse modelo tem muita saida no mercado, pois € um equipamento de valor baixo
comparando com os modelos mais top de linha.

Em continuidade, conforme o tamanho, os drones podem ser classificados por
mini drones e nano drones. A juncdo da tecnologia com a nanotecnologia demonstrou
um avango muito rapido nos ultimos anos, dessa forma foi possivel a realizacdo de
criacbes como os drones e seus diversos modelos, tamanhos e fun¢des podendo ser
comparados com insetos e chaveiros por seus minasculos tamanhos.

Tanto os Mini Drones como os Nano Drones s&o classificados como
pequenos. Os Mini Drones séo relativamente maiores do que os Nano Drones, podendo
variar de 50 centimetros a no maximo 2 metros. A maior parte desses modelos tem
suas hélices fixas, entretanto pode-se achar modelos com asas rotativas. Por serem de
um tamanho consideravelmente pequeno, sua capacidade deixa a desejar. Como dito

anteriormente, os drones monomotor ja traziam medo e inseguranga por serem

204 JOAO PEDRO. Tipos de Drones: Explore os Diferentes Tipos de Drones. Filmora. 3 de nov. de
2017. Disponivel em: https://filmora.wondershare.com/pt-br/drones/types-of-drones.html. Acesso em: 14
mar 2021.
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pequenos e silenciosos, pode-se dizer que esses que sdo mini e nano sao infinitamente
mais perigosos, pois sua capacidade de percepc¢éo a olho nu é extremamente menor.

Os drones médios sdo considerados mais pesados que 0s outros citados
acima, porém ainda fazem parte de aeronaves "leves". Eles podem transportar cargas
de até 200 quilos e sua autonomia de voo é de 5 a 10 minutos. Seu modelo mais
conhecido desse tipo de aeronave é o UK Watchkeepe?°®,

Os drones grandes, no entanto, sdo 0s mais populares e parecidos com
aeronaves de verdade, por causa de seu grande tamanho. Esse tipo de drone néo é
muito utilizado por civis e ndo é de facil acesso ao publico como os outros drones. E
mais usual em bases militares e geralmente sdo usados em missdes secretas de
grande risco.

Outra possivel classificacdo dos drones é de acordo com o alcance. Existem
drones de alcance muito curto, que ndo sao Uteis para a captacdo de imagens ou
videos, sdo mais voltados a recreacdo. Os drones de curto alcance, que podem
chegar a uma distancia de até 50 quildbmetros, com uma duracdo de bateria de até 6
horas. Os drones com curto-médio alcance, que sdo aqueles utilizados pelas forcas
militares em missdes secretas e espionagem, conseguindo atingir uma distancia de até
150 quilémetros, chegando a uma autonomia de bateria de 8 a 12 horas. Tem-se ainda
os drones de médio alcance, estes sdo muitos robustos e poderosos. Suas principais
caracteristicas sdo a velocidade e grande amplitude aérea, chegando em uma
cobertura de até 650 quildmetros. Por fim, os drones de longo alcance, que séo 0s
tipos mais potentes, pois podem chegar até 36 horas de autonomia atingindo uma
capacidade aérea de 914 metros acima do nivel do mar.

Ainda, é possivel classifica-los conforme seus atributos, ou seja, eles podem
possuir cameras, visao na primeira pessoa (FPV), GPS e estabilizadores. A maioria dos
usuarios ou promitentes compradores de um drone, pensam em comprar um aparelho
justamente pensando nas inimeras coisas que o0 mesmo pode fazer com a camera que
possuem. E por meio disso que a maior parte dos drones que existem atualmente vem

com esse tdo sonhado dispositivo embutido e, na maior parte dos equipamentos que se

206 JOAO PEDRO. Tipos de Drones: Explore os Diferentes Tipos de Drones. Filmora. 3 de nov. de
2017. Disponivel em: https://filmora.wondershare.com/pt-br/drones/types-of-drones.html. Acesso em: 14
mar 2021.
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encontra no mercado, essas cameras sao de alta definicdo, obtendo uma boa resolucéo
para fotos e videos. Ndo sO para uso comum, mas também no ambito industrial, no
ambito da agricultura ou atrelado ao cinema, tv, clipes musicais, shows, teatros e
diversas outras atracfes, atualmente a camera € o principal fator para se querer adquirir
um drone.

A FPV, ou visdo de primeira pessoa, € uma tecnologia que permite ver imagens
em tempo real da camera que fica integrada ao drone, muito utilizado no ramo
cinematografico. O GPS também é muito Util em drones voltados para o ambito
industrial ou da agricultura, uma vez que permite que se tenha acesso aos dados e
registros de onde o drone ja percorreu. Essa habilidade é possivel pois ele captura as
informacdes do local instantaneamente e armazena em sua memoria, como se fosse
um cérebro humano, sem possibilidades de esquecimento. Para isso, o drone fica
estatico até que faca uma analise total do local, por meio de cameras e sensores. Os
estabilizadores sdo também dispositivos muito utilizados nos celulares de Ultima
geracdo e também encontrados em alguns drones, pois possibilita um aproveitamento
incrivel quando a pessoa pretende fotografar ou filmar em alta definicdo, ou, ainda,
guando precisa de um foco e um equilibrio maior na hora da filmagem, proporcionando,
assim, filmes e imagens de qualidades incriveis, muito utilizadas em cinema e

Televisao.

3.2 Evolugao Historica dos Drones

Historicamente, os drones surgiram por volta do ano de 1939, quando na
Segunda Guerra Mundial os Estados Unidos produziram o primeiro avido de controle
remoto que foi caracterizado como um vant (veiculo aéreo nao tripulado) militar
americano. Os norte-americanos utilizaram a expresséo target drones (drones-alvos)
para caracterizar os “torpedos voadores”, que nada mais eram que pequenos avides
radio comandados. No entanto, esses drones até entdo nao eram dispositivos

portadores de armamento, sendo considerados ancestrais das RPAS (Remotely Piloted
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Aircraft System), que apesar de terem tido muito investimento durante a Guerra do
Vietna, quase ndo se desenvolveram entre a década de 70 e 802°6,

Somente na década de 80 é que os Estados Unidos comegaram a trilhar um
novo caminho ao desenvolvimento e aplicacdo de RPAS. O Pentagono comecga 0sS
contratos com a empresa General Atomics, especializada em projetos de defesa norte-
americanos, que construiu um novo prototipo de avido-espido telecomandado,
desenvolvido pelo DARPA (Defense Advanced Research Project Agency). Foi dai em
diante que surgiram o Predator e o RQ4, avides-espides telecomandados, com nomes
impactantes e munidos com cameras e misseis?°’.

Essas aeronaves, no entanto, passaram a se destacar ainda mais apos o
incidente terrorista ao World Trade Center, em Nova York, pois passaram a ser
necessarias para efetivar as buscas e ataques aos grupos de supostos terroristas
responsaveis no Afeganistdo, durante a “Guerra ao terror”, promovida pelos Estados
Unidos?%é,

O mais instigante e curioso € que para realizar essas missées, as aeronaves
eram controladas de outro continente sem trazer risco algum aos seus pilotos. Por essa
razao é que se tornaram preferenciais em ataques bélicos, pois podem atingir o inimigo

sem causar qualguer mal ao seu agente?®°. Assim esclareceu Gregoire Chamayou:

A vigilancia ocorre a milhares de quildmetros dali. As imagens dos veiculos,
captadas no Afeganistdo, sdo transmitidas por satélite, para uma base em
Nevada — EUA. O trabalho € de um tédio extremo. Noites a devorar Doritos ou
M&M'’s na frente da tela, para ver quase sempre as mesmas imagens de um
outro deserto, do outro lado do planeta, esperando que alguma coisa aconteca:
‘Meses de monotonia por alguns milissegundos de alvorogo. Amanha de
manhd, vira outra “tripulagao” para revezar no comando do aparelho. O piloto e
0 operador assumirdo de novo o volante de seu 4x4 para encontrar, a 45
minutos dali, mulher e filhos no ambiente tranquilo de um suburbio residencial
de Las Vegas?'°.

206 CHAMAYOU, Grégoire. A teoria do drone. Sao Paulo: Cosac Naify, 2015, p. 35.

207 ODRONES. Histéria dos Drones: do inicio aos dias de hoje. 2015. Disponivel em:
https://odrones.com.br/historia-dos-drones. Acesso em: 28 set. 2020.

208 CHAMAYOU, Grégoire. Op. cit., p. 36.

209 |bidem, p. 15.

210 Ibidem, p. 08.
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E possivel notar que historicamente o uso de drones eram voltados para a
obtencdo de informacdo e necessidade de vigilancia, e posteriormente, com o
desenvolvimento do mundo, passaram a fazer parte dos conflitos bélicos.

Hoje, porém, os drones sao também uma forma de diversdo para civis. Séo,
obviamente, dotados de tecnologias demasiadamente diferentes, uma vez que sao
dedicados e produzidos especificamente para o entretenimento. Portanto, importante
ressaltar nesse momento que as diferencas entre os drones de uso civil e os militares
sdo grandes, a comecar pela estrutura de cada um, alcance e caracteristicas vistas no
item anterior deste trabalho.

A histéria ndo é estatica. Ela é construida a cada dia, e com os drones néo é
diferente.” A historia dos drones permanecera em constante mutacdo e paralelo aos
seus avangos tecnolégicos.

Nos dias atuais, segundo Buzzo?!!, a popularizacdo dos drones, assim como
aconteceu com a ascensao da internet, tem se revelado de grande importancia e feito a
diferenca na vida das pessoas nas mais diversas esferas. Hoje os drones passaram a
ter uma vasta empregabilidade, seja na construcao civil, agricultura, em reportagens de
televisdo, captacdo de fotos, combate ao crime, transporte de cargas e pessoas,
servicos de entrega de comidas ou mercadorias, combate a incéndios, transporte de
orgaos a serem transplantados, ou mesmo com o objetivo de lazer e diversdo, entre
diversas outras maneiras capazes de demonstrar seu potencial de utilizagédo, visto seu
alto grau de adaptacéo a qualquer meio, facilidade de transporte e manuseio?!2.

Desta forma, ha varios fatores a serem observados que vao muito além da
simples utilizacdo de um drone. Por ndo existir impedimento para a compra e nem uma
limitagdo quanto a sua poténcia e tamanho, podem surgir varios questionamentos e
debates acerca do assunto, pois 0 uso irresponsavel desse aparelho pode causar
inimeros problemas, tais como a queda deste aparelho ou interferéncia deste sobre

pessoas, prédios e rede elétrica, causando danos materiais ou até mesmo lesdes

211 BUZZO, Lucas (Org.). Histéria dos Drones: do inicio aos dias de hoje. 2015. Disponivel em:
https://odrones.com.br/historia-dos-drones. Acesso em: 07 out. 2020.

212 |SHII, Heloisa. Novas Ameagas e o Advento dos Drones: A Otica Brasileira.2016. Disponivel em:
http://www.defesa.gov.br/arquivos/ensino_e pesquisa/defesa_academia /novas_ameacas.pdf. Acesso
em: 01 out. 2020.
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fisicas em terceiros, podendo até mesmo provocar acidentes mais graves a partir do
momento que interferem no trafego aéreo urbano?*3,

Percebe-se, assim, que, a exemplo da tecnologia, os drones passaram a ser
utilizados também de maneira negativa. Mas, o problema a ser enfatizado aqui € o da
violacdo da privacidade e intimidade das pessoas, uma vez que geralmente esses
aparelhos possuem cameras integradas, possibilitando a captura de fotos e videos sem
autorizacdo, podendo invadir propriedades particulares e principalmente a vida privada
das pessoas?'4.

Esses reflexos negativos foram apontados pela professora de Direito da
Universidade de Harvard, Gabriela Blum, que fomentou o tema: “[...] em breve sera
preciso desconfiar das aranhas que aparecem no banheiro. Elas poderdo ser um
pequeno “drone espido”, interessado em tirar fotos da pessoa no banho, ou micro
assassinos capazes de injetar veneno letal”?,

Enquanto o mundo da tecnologia avanca no desenvolvimento de drones cada
vez menores, do tamanho de mariposas, mais tecnolégicos e com mil e uma formas de
utilizacdo, a regulamentacdo destes equipamentos tem se tornado um desafio que se
transforma em preocupacdo juridica, jA que envolve ndo sé 0s riscos materiais
inerentes a uma utilizacdo irresponsavel, mas também a ofensa aos direitos

fundamentais previstos na Constituicdo Brasileira de 1988.

3.3 Regulamentacédo dos drones no ordenamento juridico brasileiro
No Brasil, os drones sao considerados aeronaves conforme o disposto no artigo
106 do Cddigo Brasileiro de Aeronautica (CBA) e sua utilizacdo pela seguranca publica,

como de uso civil, conforme classificagéo do art. 107 e paragrafos, in verbis:

23 VIEIRA, Thiago Bravo. Os Perigos do Drone: Os limites de seu uso civil e a protecdo aos Direitos
Fundamentais de Privacidade e Intimidade. Floriandpolis, 2017, p. 28.

214 CAMERANO, Ana Claudia Santos. Novas ameacas e o advento dos drones: a Otica brasileira.
Artigo  cientifico.  Universidade Federal de Santa Catarina: 2015. Disponivel em:
https://lwww.defesa.gov.br/arquivos/ensino_e_pesquisa/defesa_academia/cadn/artigos/xii_cadn/novas_a
meacas.pdf. Acesso em: 14 out. 2020.

215 | EMOS, Ronaldo. Drone véao substituir motoboys. Folha de Sado Paulo. Disponivel em:
http://www1.folha.uol.com.br/colunas/ronaldolemos/1128017-drones-vao-substituir-motoboys.shtml.
Acesso em: 22 out. 2020.
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Art. 106. Considera-se aeronave todo aparelho manobravel em voo, que possa
sustentar-se e circular no espago aéreo, mediante reacfes aerodinamicas, apto
a transportar pessoas ou coisas.

Art. 107. As aeronaves classificam-se em civis ou militares:

§ 1° Consideram-se militares as aeronaves integrantes das Forcas Armadas |[...]
8§ 2° As aeronaves civis compreendem as aeronaves publicas e as aeronaves
privadas 216

Existem, ainda, trés agéncias regulamentadoras federais, ANAC, DECEA e
ANATEL, que dispdem as normas, as regras e as categorias dos drones.

A Agéncia Nacional de Aviacdo Civil (ANAC), em maio de 2017, criou o
“‘Regulamento Brasileiro de Aviacao Civil Especial n°® 94/2017 (RBAC-E n° 94/2017)”
visando regulamentar as regras gerais para o uso civil de drones. Segundo a agéncia, o
regulamento é complementar as normas de operacdo de drones estabelecidas pelo
Departamento de Controle do Espaco Aéreo (DECEA) e pela Agéncia Nacional de
Telecomunicacdes (ANATEL)?” que também devem ser observadas antes de qualquer
operacdo. O problema é que essa regulamentacdo tem foco bastante especifico,
estabelecendo as condi¢cbes para a operacédo de aeronaves nao tripuladas no Brasil,
mais voltada para as regras de seguranca, proibicdes e restricbes de locais de voo,
proibicdo de compartiihamento de espaco aéreo com aeronaves tripuladas, entre
outros?'8,

Neste diapaséo, observa-se deste regulamento da ANAC, que ele previu, em
sua “Subparte D"?19, a necessidade de registro das aeronaves ndo tripuladas, pois,
através do registro é que serd possivel identificar os controladores desses aparelhos,
tirando-os do anonimato, e permitindo que respondam em eventuais episédios de
violacdes a direitos. No entanto, o regulamento s6 prevé a obrigatoriedade do registro
para as aeronaves nao tripuladas de peso superior a 250 gramas, quando a tendéncia

de evolucdo dos drones é de aeronaves cada vez menores.

216 BRASIL. Lei n° 7.565, de 19 de dezembro de 1986. Codigo Brasileiro de Aeronautica. Disponivel
em: http://www.planalto.gov.br/ccivil_03/leis/I7565compilado.htm. Acesso em: 20 out. 2020.

217 ANAC, Agéncia Nacional de Aviagdo Civil. Orientacdes. DRONES. Disponivel em:
https://lwww.anac.gov.br/assuntos/paginas-tematicas/drones. Acesso em: 15 out. 2020.

218 REGULAMENTO BRASILEIRO DA AVIACAO CIVIL ESPECIAL - RBAC-E n° 94. Disponivel em:
https://lwww.anac.gov.br/assuntos/legislacao/legislacao-1/rbha-e-rbac/rbac/rbac-e-94/@ @display-
file/arquivo_norma/RBACE94EMDOO0.pdf. Acesso em: 13 out. 2020.

219 lbidem.
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Portanto, vé-se que esse critério para o registro, na forma estabelecida pelo
regulamento, leva em consideracdo a seguranca fisica das pessoas expostas as
operacbes com drones, pois pressupde que uma aeronave com peso inferior a 250
gramas nao € capaz de causar maiores danos em eventual queda ou colisdo. Contudo,
a vista do cenario crescente de reducdo do tamanho destas aeronaves, a preocupacao
apenas com a queda da aeronave nos parece falha, quando esses pequenos drones
nao registrados podem ser utilizados como ferramenta de violagdo da privacidade, e
pior ainda, em total anonimato.

Neste viés, percebe-se da leitura dessa regulamentacédo, que ela deveria ser
mais aprofundada, pois além do aspecto da seguranca, 0 uso inadequado dos drones
interfere também na esfera da privacidade das pessoas, tornando-se um instrumento de
controle e vigilancia alheios, ameacando o direito fundamental.

Por isso, denota-se que desde de maio de 2017 a ANAC vem dando relevancia
a essas questdes que dizem respeito ao drone e aeromodelos em geral, passando a
regulamentar detalhadamente o uso civil de tais equipamentos, para que dé seguranca
e protecdo aos individuos da sociedade que sdo submetidos a sua ma utilizacdo
cotidianamente.

Destarte, a ANAC criou uma cartilha que explica detalhadamente suas regras e
como s&o aplicadas ao uso de drones.?2® O DECEA - Orgdo Central do Sistema de
Controle do Espaco Aéreo Brasileiro (SISCEAB) - também demonstrou preocupacao,
especialmente no que diz respeito ao controle do espaco aéreo, estipulando regras de
uso e permissdes para voar. Por isso, estd em vigor desde o dia 01 de julho de 2020 o
ICA 100-40, que nada mais € do que uma Instrucdo sobre “aeronaves nao tripuladas e
0 acesso ao espaco aéreo Brasileiro”, encontrado na portaria DECEA n°® 112/DGCEA
de 22 de maio de 2020.??! Esta publicacdo tem por finalidade regulamentar os
procedimentos e responsabilidades necesséarios para o0 acesso seguro ao Espaco
Aéreo Brasileiro por aeronaves nao tripuladas dispondo a respeito de registros,

responsabilidades, comunicacgdes, pilotagem remota, assim como regras de acesso ao

220 Regras da ANAC para uso de drones. Disponivel em: http://www.anac.gov.br/noticias/2017/regras-
da-anac-para-uso-de-drones-entram-em-vigor/release_drone.pdf . Acesso em: 21 ago. 2020.

221 Departamento de controle do espaco aéreo. DECEA - ICA 100-40. Disponivel em:
https://publicacoes.decea.mil.br/api//storage/uploads/files/75a09bfd-5e5d-4f9a-b4485ccd3fd4627a.pdf.
Acesso em: 21 ago. 2020.
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espaco aeéreo, processo de solicitacdo de autorizagdo, seguranca, situacdes de
emergéncia, protecdo, dentre outras coisas pertinentes ao espaco aéreo brasileiro.

E, por fim, a Agéncia Nacional de Telecomunicacdes € a agéncia responsavel
por homologar sistemas emissores de radiofrequéncia. Ela se faz importante na medida
gque estabelece normas aos sistemas de radio e video, ndo precisamente aos drones,
mas aos dispositivos que dele fazem parte.

Observando toda a regulamentacdo das agéncias regulamentadoras, a nivel
federal, dos drones no territério brasileiro, a utilizacdo desses aparelhos, isto €, das
aeronaves remotamente pilotadas, aqueles que pretendem se utilizar delas, deverao
respeitar as normas e as regras pertinentes a ANAC, ao DECEA, assim como serem
homologados pelas ANATEL, quando serdo fornecidas orientacdes a respeito da
documentacéo que deve possuir e portar para a utilizagdo de um drone.

Em face do exposto, evidencia-se que os drones possuem regulamentacéo
moderna e eficiente para a sua utilizacdo. Entretanto, estes regulamentos devem ser
periodicamente atualizados, frente a necessidade de estarem em consonancia aos
avancos tecnoldgicos.

O que, porém, ndo € verdadeiro afirmar é que essas regulamentacfes sao
capazes de amparar direitos individuais dos seres humanos e garantir seguranca a

tutela do direito fundamental a privacidade.
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4. A RELACAO E O EMBATE ENTRE OS DRONES E O DIREITO A PRIVACIDADE

O que vocé faz quando

Ninguém te vé fazendo

Ou o que vocé queria fazer

Se ninguém pudesse te ver

(Arnaldo Jose Lima Santos / Fernando Preto / Fernando Ouro Preto)

4.1 Drones e sua Regulamentacéo frente ao Direito a Privacidade

Diante do exposto no capitulo anterior, percebe-se que o0s drones sé&o
tecnologias comuns e acessiveis as pessoas. Possibilitaram facilidades em diversos
ramos civis e também surgem como equipamento recreativo cada vez mais percebidos
sobrevoando os céus de parques, eventos, pracas, etc.

Ainda que sejam utilizados para fins profissionais na captagdo de imagens e
videos ou aliados a seguranca publica, podem sobrevoar qualquer lugar, seja ele
publico ou privado, sem restricdo de uso e sem qualquer tipo de fiscalizacdo, podendo
gravar imagens daquilo que desejar.

O problema, como se viu, surge quando o0 uso deste equipamento passa a ser
utilizado como uma forma de observar as pessoas de maneira mais invasiva, ou seja,
guando passa a sobrevoar propriedades particulares para captar a intimidade de quem
quer que seja, obtendo fotos, filmagens, informacgdes. Nesse sentido Alexandre Morais
da Rosa:

Pode-se bisbilhotar a vida de alguém com um drone munido de camera,
filmando a intimidade, controlando a vida, enfim, violando a intimidade e a
privacidade. Maridos e mulheres ciumentas, detetives particulares que oferecem
o servico de monitoramento, curiosos que filmam pessoas em casa, tomando
banho, dentre outras aplicag6es??2.

Mas o uso dos drones pode ser uma ameaca ao direito a privacidade, protegido
pela Constituicdo Federal de 1988? E, de que forma o Direito esta tutelando esse direito

frente a essa nova tecnologia cada vez mais utilizada?

222 DA ROSA, Alexandre Morais. O céu é o limite para as possibilidades de violagdes que um drone
oferece. Disponivel em: https://www.conjur.com.br/2015-jun-13/diario-classe-ceu-limite-possibilidades-
violacoes-drone. Acesso em: 04 out. 2020.
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Em resposta a esta hodierna e crescente problematica estabelecida,
regulamentacdes vém sendo desenvolvidas no mundo todo — e inclusive, no Brasil — a
fim de, especialmente, assegurar as operacdes de voo destas aeronaves, sejam elas
profissionais ou recreativas, sem que causem riscos a terceiros. Neste sentido,

importante é o registro de Marina Castells | Marques:

En el caso de drones civiles para usos recreativos, deportivos o cualquier otro
uso, [...] interesan los aspectos relacionados con la responsabilidad civil. Los
dafios que pudiera ocasionar el dron a terceros pueden ser atribuibles a su
propietario o poseedor [...], en la medida en que el dron es un aparato cada vez
mas sofisticado??3,

O problema encontrado no capitulo anterior é que essas regulamentacdes das
agéncias regulamentadoras tem foco bastante especifico, estabelecendo as condi¢cdes
para a operagao de aeronaves nao tripuladas no Brasil, e sdo mais voltadas para as
regras de seguranca, proibicbes e restricbes de locais de voo, proibicdo de
compartilhamento de espaco aéreo com aeronaves tripuladas, entre outros??4.

Neste diapasdo, o respeito a privacidade, a intimidade dos individuos e a
imagem sdo normas protegidas pela Constituicdo de 1988%%°, que em seu artigo 5°, X,
dispde: “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indeniza¢do pelo dano material ou moral decorrente de sua
violagdo”. Assim, o direito fundamental a privacidade deve ser entendido, ndo s6é como
tutela de um interesse individual, mas como fundamento do Estado Democratico de
Direito, sendo que o uso mal-intencionado de um drone pode acarretar em uma ofensa
a esse direito.

De acordo com Tatiana Malta Vieira:

O direito a privacidade consiste em um direito subjetivo de toda pessoa, ndo

apenas de constranger os outros a respeitarem sua esfera privada, mas
também de controlar suas informacdes de carater pessoal — sejam estas

223 Marques, Marina Castells |I. Drones civiles. In: Navas Navarro, Susana. Inteligencia artificial,
Tecnologia, Derecho. Capitulo Il. Valencia: Tirant lo Blanc, 2017, p. 79.

224 REGULAMENTO BRASILEIRO DA AVIA(}AO CIVIL ESPECIAL - RBAC-E n° 94. Disponivel em:
https://lwww.anac.gov.br/assuntos/legislacao/legislacao-1/rbha-e-rbac/rbac/rbac-e-94/@ @display-
file/arquivo_norma/RBACE94EMDOO0.pdf. Acesso em: 13 out. 2020.

225 BRASIL. Presidéncia da Republica Federativa do Brasil. Constituicdo Federal da Republica.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm Acesso em: 11
set. 2020.
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sensiveis ou ndo — resistindo as intromissdes indevidas provenientes de
terceiros. Nesse sentido, o direito a privacidade traduz-se na faculdade que tem
cada pessoa de obstar a intromissdo de estranhos na sua intimidade e vida
privada, assim como na prerrogativa de controlar suas informacdes pessoais,
evitando acesso e divulgacdo ndo autorizados??5,

Mas, nos dias atuais, as novas tecnologias proporcionaram uma nova
compreensao ao conceito tradicional do instituto do direito a privacidade. Quando, para
Klaus Schwab??’, vivemos a quarta revolucdo industrial, nela a privacidade passa a ser
pensada de forma mais ampla, para além de um direito negativo. Passa a ser também
um direito ativo pois as pessoas tém o direito de controlar e gerir a circulagdo de suas
informacdes pessoais??.

Nesse novo cenario, o desafio proposto a privacidade € o de poder se
reinventar numa sociedade informacional e inserida em uma nova revolucdo
tecnologica. Os termos Big data, internet das coisas (loT) e vigilancia sao cada dia mais
comuns, e originam também as grandes preocupacdes atuais acerca da privacidade??°.
Com tantos meios de monitoramento e vigilancia, é cada vez mais dificil ficar ou se
sentir s6%3°,

Nessa nova perspectiva da privacidade, onde as pessoas podem controlar a
circulagdo de suas informacdes, suas escolhas sdo determinantes. Mas o fato de o
individuo escolher estar em espac¢os publicos ndo permite a conclusdao de que se
despiu de toda a protecdo natural oriunda da privacidade. Ainda que fora de seu
universo particular, € evidente que mantém uma barreira contra a intromissao alheia. A

doutrina reconhece que o simples fato de estar em ambiente publico ndo acarreta no

226 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade de informagédo: efetividade desse
direito fundamental diante dos avancos da tecnologia da informacé&o. 1. ed. Porto Alegre: Sergio
Antonio Fabris, 2007, p. 23.

227 SCHWAB, Klaus. The Fourth Industrial Revolution: What It Means and How to Respond. Foreign
Affairs, Dez. 2015. Disponivel em: https://www. foreignaffairs.com/articles/2015-12-12/fourth-industrial-
revolution. Acesso em: 23 out. 2020.

228 CANTALI, Fernanda Borghetti. Direitos da personalidade: disponibilidade relativa, autonomia
privada e dignidade humana. Porto Alegre: Livraria do Advogado Editora, 2009. p. 197.

22 CAMPOS PEIXOTO, Erick Lucena. EHRHARDT JUNIOR, Marcos. Breves notas sobre a
ressignificacdo da privacidade. Revista Brasileira de Direito Civil. Belo Horizonte, v. 16, p. 35-56,
abr./jun. 2018, p. 55.

280 GOULART, Guilherme. Condicionamento, liberdade e privacidade: compreendendo as novas
tecnologias por meio do ‘Admiravel Mundo Novo’. Revista Didlogos do Direito, v. 4, n. 6, Jul/2014.
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abandono por completo da privacidade, mesmo que se trate de pessoa publica,

existindo obstaculos em face das investidas alheias?3!:

Por vezes, diz-se que o homem publico, é, aquele que se pds sob a luz da
observacgédo do publico, abre méo da sua privacidade pelo sé fato do seu modo
de viver. Essa impressao € incorreta. O que ocorre € que, vivendo ele do crédito
publico, estando constantemente envolvido em negécios que afetam a
coletividade, é natural que em torno dele se avolume um verdadeiro interesse
publico, que ndo existiria com reacdo ao pacato cidaddo comum, mas nem por
isso terd ele sua privacidade devastada por conta da condicdo publica que
assume.

Desta forma, diante da facilidade com que as imagens e videos sdo obtidos
através de um drone, e podem ser divulgados, uma vez que as tecnologias atuais sao
cada vez mais integradas, em poucos minutos ap6s a captura suas informacdes ou
imagens ja podem ter sido expostas na Internet.

Para Paulo José da Costa Junior?®?; “A tecnologia acoberta, estimula e facilita o
devassamento da vida privada, compelindo as pessoas a renunciar a propria
privacidade”. Computadores conectados na internet, bem como dispositivos portateis
sdo comuns hoje em dia, fazendo com que as informacgfes veiculadas nesta rede
transportem-se de maneira incrivelmente rapida.

Portanto, quando uma imagem coletada a revelia por um drone — ou seja,
produto de uma invasdo de privacidade — € divulgada na internet, esta pode viajar o
mundo, perdendo-se assim o controle, tornando-se por vezes devastadora para o
individuo ofendido, pois este tem sua privacidade invadida, sua intimidade exposta e
sua imagem divulgada.

Acrescenta Paulo José Costa Junior?33 que:

O processo de corrosdo das fronteiras da intimidade, o devassamento da vida
privada, tornou-se mais agudo e inquietante com o advento da era tecnolégica.
As conquistas desta era destinar-se-iam em tese a enriquecer a personalidade,
ampliando-lhe a capacidade de dominio sobre a natureza, aprofundando o
conhecimento, multiplicando e disseminando a riqueza, revelando e
promovendo novos rumos de acesso ao conforto.

231 MENDES. Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. 7 ed.
Séo Paulo: Saraiva, 2012, p. 322.

232 COSTA JR., Paulo José. O direito de estar s6. Tutela penal da intimidade. 3 ed. Sdo Paulo:
Siciliano Juridico, 2004.

233 |dem. O direito de estar s6. S&o Paulo: Revista dos Tribunais, 1994, p. 22.
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Segundo esse entendimento, José Afonso da Silva?34 aponta:

O amplo sistema de informa¢gBes computadorizadas gera um processo de
esquadrinhamento das pessoas, que ficam com sua individualidade
inteiramente devassada. O perigo é tdo maior quanto mais a utilizagdo da
informatica facilita a interconexdo com grandes bancos de dados que
desvendem a vida dos individuos, sem sua autorizacdo e até sem seu
conhecimento.

Sobre a questdo da autorizacdo, de acordo com André Ramos Tavares?3®,
apenas ao titular da privacidade compete a escolha de divulgar ou ndo o seu conjunto
de dados individuais, e, no caso de divulgacéo, decidir quando, como, onde e quem.
Percebe-se, assim, que o consentimento do individuo titular do direito a privacidade é
indispensavel para divulgar qualquer fato sobre sua privacidade ou, ainda, autorizar que
se divulgue as informacdes que desejar?®.

E preciso observar que, ao capturar momentos privados, da esfera privada e
instransponivel de uma pessoa, os drones estdo afetando e vulnerabilizando bens
juridicos constitucionalmente protegidos. A violacdo do direito fundamental a
privacidade pode, por vezes, ser um retrocesso, na medida em que o direito de estar
s6, resguardando a vida privada é uma necessidade e escolha de todos. Além disso,
sem privacidade, ndo h& condicbes propicias para o desenvolvimento livre da
personalidade®’.

De acordo com Carlos Bittar?38:

Importa, pois, em se assegurar juridicamente a possibilidade de manejo de
instrumentos capazes de limitar a liberdade de atuacdo de terceiros no que
tange a indiscricdo sobre a vida alheia, e, de igual forma, se utilizar de
ferramentas para obstaculizar que este mesmo terceiro o transmita a outrem o
dado ou informacgé&o pessoal auferido por meio da intromissao indevida sobre a

intimidade alheia, sobretudo no meio digital.

234 SILVA, José Afonso da. Ibidem, 2010, p. 209.

235 TAVARES, André Ramos. Curso de direito constitucional. Sdo Paulo: Saraiva, 2002, p. 437.

23 MENDES. Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. 7 ed.
S&o Paulo: Saraiva, 2012, p. 412.

237 |bidem, p. 348.

238 BITTAR, Carlos A. Os direitos da personalidade. 3. ed. Sdo Paulo: Forense Universitaria, 1999,
p.116.
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Conclui-se que a protecdo do direito fundamental a privacidade na sociedade
informacional vem se mostrando desafiadora devido o avanco tecnologico e a rapida
divulgacéo de imagens através do uso da internet. Corroborando a esse entendimento,
Kildare Gongalves Carvalho?®® explica “a vida moderna, pela utilizacdo de sofisticada
tecnologia (teleobjetivas, aparelhos de escutas), tem acarretado enorme vulnerabilidade
a privacidade das pessoas’.

Assim, tudo que antes era entendido como privado pode tornar-se publico, seja
pela autorizacdo do titular da esfera privada, ou seja por fruto de uma violagado de
privacidade, ficando potencialmente disponivel para consumo publico, e assim
permanecendo, ja que a internet ndo pode ser forcada a esquecer nada, pois tudo fica

registrado em seus incontaveis servidores?*.

4.2  Acontecimentos reais envolvendo drones e a privacidade

Viu-se que os drones se popularizaram no meio civil, de modo que sao
utilizados para os mais diversos fins. Esse fen6meno tem como causas principais a
reducdo no custo de aquisicdo do produto, bem como o crescimento nos niveis de
autonomia de voo, o que facilita seu manuseio?*.

Contudo, os drones passaram a ser utilizados também de maneira negativa,
notadamente como ferramenta de violacdo da privacidade, atuando, neste cenario,
como um olho que tudo vé, com cameras que filmam, gravam e vigiam o outro, que se
torna apenas um alvo sem chance de resposta imediata, em uma acdo unilateral e
unidimensional®*2.

Hodiernamente, varios episédios concretos de violacdo da privacidade

mediante 0 uso da tecnologia dos drones vém ganhando destague nos noticiarios,

289 CARVALHO, Kildare Goncgalves. Direito constitucional: teoria do Estado e da Constituicao.
Direito constitucional positivo. 10 ed. Belo Horizonte: Del Rey, 2004, p. 385.

240 BAUMAN, Zygmunt. Danos colaterais. Desigualdades sociais numa era global. Tradugcdo de
Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2013, p.114.

241 MATTOS, Nelson. A popularizagao dos drones. Disponivel em:
https://gauchazh.clicrbs.com.br/opiniao/noticia/2015/11/nelson-mattos-a-popularizacao-dos-drones-
4917336.html. Acesso em: 12 set. 2020.

242 CAMERANO, Ana Claudia Santos. Novas ameacas e o advento dos drones: a 6tica brasileira.
Artigo  cientifico.  Universidade Federal de Santa Catarina: 2015. Disponivel em:
https://lwww.defesa.gov.br/arquivos/ensino_e_pesquisa/defesa_academia/cadn/artigos/xii_cadn/novas_a
meacas.pdf. Acesso em: 24 set. 2020.
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como sera demonstrado a seguir. De tais ac¢les ilicitas, contudo, ndo sao vitimas
apenas as celebridades, nada obstante se reconheca que, em razdo de sua condicao
de pessoa publica, sdo alvos mais visados e ganham maior repercussao nas midias.

O fato € que, dentre os diversos casos noticiados, muitos dizem respeito a
violacbes da privacidade de pessoas ndo-publicas, de modo que a preocupacado com 0s
drones néo se restringe exclusivamente ao ambito dos famosos.

A comecar por esta que subscreve esta pesquisa quando em uma
confraternizagéo de empresa (diga-se de passagem, em um domingo qualquer, na hora
do almoco) um drone sobrevoou o patio onde realizava-se um churrasco de
confraternizacdo o que imediatamente instigou essa autora com a seguinte indagacao:
“quais sdo os limites legais do drone em relacdo a protecédo ao direito fundamental de
privacidade?”. Desde entdo, passou a buscar por respostas e adentrar nesse estudo a
fim de contribuir para o conhecimento e enfrentamento de um fendmeno de extrema
relevancia para o presente e para o futuro.

Partindo para o exemplo de figuras publicas, ha relatos de que um drone
sobrevoou a mansdo de Tom Brady e de Gisele Bundchen, em agosto de 2017, na
cidade de Boston, nos EUA. Nem mesmo 0s muros altos e as cameras de seguranca
foram capazes de impedir que a aeronave fotografasse o casal em um momento de
lazer e intimidade na piscina de sua residéncia avaliada em cerca de R$ 160 milhdes?*3.

Nem mesmo Caud Reymond passou impune do alvo dos drones. Em 16 de
janeiro de 2018 o autor foi fotografado nu na sala de seu apartamento no Rio de
Janeiro. Segundo o Jornal Folha de Sdo Paulo?*4, as imagens foram feitas por drones e
divulgadas no dia posterior, sendo que a assessoria do autor conseguiu identificar o
responsavel pelas fotos e afirmou que o autor ingressaria com um processo por invasao
a privacidade.

A realeza britanica também foi vitima de invasdo de privacidade. Meghan

Markle e o Principe Harry tiveram imagens captadas do filho, Archie, em sua atual

243 Jornal Extra Online. Drone sobrevoa manséo e flagra Gisele Bundchen em momento intimo com
o marido. Disponivel em: https://extra.globo.com/famosos/drone-sobrevoa-mansao-flagra-gisele-
bundchen-em-momento-intimo-com-marido-21698916.html. Acesso em: 13 out. 2020.

244 Jornal Folha de S&o Paulo. Caud Reymond vai processar fotégrafo que divulgou sua imagem nu.
Disponivel em: https://f5.folha.uol.com.br/celebridades/2018/01/caua-reymond-vai-processar-fotografo-
que-divulgou-sua-imagem-nu.shtml. Acesso em: 23 out. 2020.
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residéncia, em Los Angeles. O casal decidiu entrar com um processo alegando que
“alguns fotografos tém usado drones a poucos metros acima da casa, cerca de trés
vezes por dia, para obter fotos do casal e de seu filho na privacidade da residéncia”.?*

Os drones também tém sido utilizados para espionar treinos de futebol, a fim de
descobrir eventuais escalacfes e esquemas taticos de equipes adversarias. Foi o que
ocorreu com o time do Flamengo no primeiro treino do time antes da Supercopa contra
o Athletico Paranaense. O drone fez com que o treinador, na época, Jorge Jesus,
parasse as atividades do elenco até que o equipamento fosse retirado.?*¢

Conforme ja registrado, a preocupacao com as aeronaves nao tripuladas atinge
toda a sociedade civil, mas ndo se restringe exclusivamente a esfera privada das
figuras pablicas. E o que atestam, dentre tantos, especialmente os episddios concretos
a sequir.

No ano de 2014, um drone flagrou uma mulher tomando banho de sol no
telhado de um prédio, na Eslovaquia. A gravacao, que circulou pela internet, mostra que
a jovem filmada, percebendo a presenca da aeronave, tentou acertd-la com uma
vassoura®*’,

Em 2015, diversos banhistas/naturistas tiveram sua privacidade violada, quando
viram e ouviram um drone sobrevoar a praia de nudismo Studland, na Inglaterra. A
principal preocupacéo para eles era em relacéo da publicizacdo do material fotografado,
ou filmado, ser veiculado na internet. O caso levantou a discusséo sobre a privacidade
dos usuérios perante aos drones. Se esses aparelhos podem sobrevoar sem um
condutor estar proximo, dificimente serd4 possivel responsabilizar o0s

condutores/infratores da captacéo ilegal das imagens.?#®

245 VEJA. Meghan e Harry entram com agao na Justica contra invasado de privacidade. Disponivel
em: https://veja.abril.com.br/cultura/meghan-e-harry-entram-com-acao-na-justica-contra-invasao-de-
privacidade/. Acesso em: 15 out. 2020.

246 CORREIO BRAZILIENSE. Drone espiao causa ira de Jesus. Disponivel em:
https://lwww.correiobraziliense.com.br/app/noticia/superesportes/2020/02/15/interna_superesportes_cb,82
8294/drone-espiao-causa-ira-de-jesus.shtml. Acesso em: 17 out. 2020.

247 G1. Drone flagra mulher de topless pegando sol em telhado de edificio. Disponivel em:
http://g1.globo.com/planeta-bizarro/noticia/2014/10/drone-flagra-mulher-de-topless-pegando-sol-em-
telhado-de-edificio.html. Acesso em: 17 out. 2020.

248 OS NATURISTAS. Drone é utilizado para espionar nudistas em praia naturista. Disponivel em:
https://osnaturistas.com/noticias/drone-e-utilizado-para-espionar-nudistas-em-praia-naturista/. Acesso em:
17 out. 2020.
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Por sua vez, o Brasil também foi palco de violacdo de privacidade por meio de
drones, quando em junho de 2017, na cidade do Rio de Janeiro, uma mulher teve o
quarto invadido por um drone, comandado por seu vizinho. A vitima relatou que se
preparava para dormir quando, em fungdo do som peculiar e da luminosidade advinda
do aparelho, percebeu a presenca da aeronave, que pairava em frente a janela do seu
quarto9,

A vista deste cenario atual de utilizacdo do drone como ferramenta de violagéo
da privacidade, bem ainda considerando o crescente processo de popularizacdo da
tecnologia, revela-se fundamental averiguar e editar a regulacdo existente no
ordenamento juridico brasileiro acerca destas aeronaves, a fim de que se possibilite

garantir o respeito aos direitos fundamentais e da personalidade.

4.3 Desafios e apontamentos para protecéo da privacidade

Os avancos das tecnologias digitais afetam as estruturas sociais e econdémicas
da sociedade. O que era imaginado e pensado para acontecer “apenas em 2020” j4 é
realidade incorporada ao nosso dia a dia sem que percebamos. A “era da informacao”
nos oferece novas possibilidades para o futuro. O que os filmes de ficcdo cientifica nos
apresentavam como futurista, fazendo-nos refletir sobre o que estava por vir, hoje ja
pode ser encarado como realidade.

A Internet das Coisas, do inglés Internet of Things (IoT), surge como uma
evolucao da internet e um novo padrao tecnoldgico, digital, social e cultural. O termo é
utilizado para designar a conectividade e interacdo entre varios tipos de objetos do dia a

dia, sensiveis a internet?>°. Nesse sentido, explica Magrani:

Fazem parte desse conceito os dispositivos de nosso cotidiano que séo
equipados com “sensores capazes de captar aspectos do mundo real, como por
exemplo temperatura, umidade e presenca, e envia-los a centrais que recebem
estas informacdes e as utilizam de forma inteligente”. A sigla refere-se a um

249 RECORD TV. Homem usa drone para espionar vizinha. Disponivel em:
http://recordtv.r7.com/balanco-geral/videos/homem-usa-drone-para-espionar-vizinha-21102018.  Acesso
em: 17 out. 2020.

250 SANTOS, Pedro Miguel Pereira. Internet das coisas: o desafio da privacidade. Dissertacédo
(mestrado em sistemas de informacdo organizacionais) — Escola Superior de Ciéncias Empresariais,
Instituto Politécnico de Setubal, 2016.
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mundo onde objetos e pessoas, assim como dados e ambientes virtuais,
interagem uns com 0S outros no espago e no tempo.25!

Essa compreensdo da Internet das Coisas afeta a vida das pessoas em
diversas esferas. Segundo Lacerda e Lima-Marques, tratam-se desde nanochips
implantados em seres vivos a objetos de uso comum interconectados, equipados com
sensores e identificados por radio frequéncia — capazes de trocar informacdes entre si,
com as pessoas ou com o ambiente — até cidades inteiras sendo projetadas de maneira
totalmente conectada e automatizada (as chamadas smart cities ou cidades
inteligentes)?%2,

S&o heterogéneas as formas de manifestacdo da Internet das Coisas, que pode
se dar através de dispositivos portateis de variadas finalidades (celulares, tablets,
reldgios e oculos inteligentes) e dispositivos especializados (sensores de temperatura,
reconhecimento facial, drones, dispositivos ativos e passivos, etc.), suportados por uma
variedade de plataformas de software e hardware.

Dessa maneira, as inovacdes que surgem no ambito dessas novas tecnologias
voltam a visdo humana a ampliacdo de diversas areas da sociedade, como o
planejamento das cidades, o funcionamento do meio ambiente, indUstria, seguranca,
saude, trabalho, governo, a fim de trazer solu¢cbes capazes de promover o
desenvolvimento econémico, a sustentabilidade e a qualidade de vida.

O problema é gue a velocidade com a qual a tecnologia avanca na sociedade &
maior do que a possibilidade de previsdo de seus impactos, sejam positivos ou
negativos. Conceber as inovacdes transformadoras que a Internet das Coisas
potencialmente pode gerar sem refletir sobre os riscos sociais, éticos e legais que as
envolvem torna-se inexequivel quando se trata de aplicacbes que possibilitam o
controle, a localizagdo, o0 monitoramento das pessoas entre outras variadas

possibilidades. Uma dessas preocupacdes centraliza-se nos riscos de comprometer a

251 MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. p. 44.

252 L ACERDA, Flavia; LIMA-MARQUES, Mamede. Da necessidade de principios de Arquitetura da
Informacado para a Internet das Coisas. Perspectivas em Ciéncia da Informacé&o, Belo Horizonte, v.
20, n. 2,p. 158-171, jun. 2015. Disponivel em:
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S1413-99362015000200158&Ing=pt&nrm=iso.
Acesso em: 25 abr. 2020.
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privacidade pessoal de um individuo, criando sistemas e dispositivos que tornam a
sociedade um ambiente critico ao abrigo do direito e das leis existentes?>3,

A privacidade e a vigilancia que se conhece atualmente estdo cada vez mais
visiveis e invisiveis ao mesmo tempo, como explica Marx®>* “a vigilancia
contemporanea surge com o desenvolvimento de microchips e os avancos em
microbiologia, inteligéncia artificial, eletrénica, sistemas de comunicac¢des e informacdes
geograficas”. No mesmo caminho ensinam os professores Misugi, Freitas e Efing
quando reforgam que “as preocupacdes tecnoldgicas e informacionais, outrora limitadas
a um ambiente estritamente computadorizado, agora se estendem a qualquer ambiente
social”?%®,

Essa vigilancia sobre o comportamento das pessoas — apesar de ser uma
pratica que remonta a Idade Média — também sofreu extraordinario avango com o
surgimento de dispositivos tecnologicos que viabilizam o controle dos individuos.
Cameras de seguranca em locais publicos; circuitos internos de televisdo em ambientes
privados; drones; rastreamento de individuos mediante sinais emitidos por celular;
cartdes magnéticos e pulseiras com chips que permitem o monitoramento dos USuarios;
enfim, inUmeros artefatos garantem a transparéncia do comportamento humano na
sociedade, tolhendo a privacidade daqueles que estdo expostos a permanente
vigilancia.

Outra tecnologia que possui grande forca é a tecnologia de reconhecimento
facial. Essa tecnologia vem sendo desenvolvida ha mais de quarenta anos, mas diante
dos avancos tecnoldgicos é cada vez mais aprimorada. Segundo Welinder, a tecnologia
de reconhecimento facial permite a combinacdo das percepc¢des humanas com a

imensa capacidade de processamento e armazenamento dos computadores?®°,

253 DUTTON, William H. The Internet and social transformation: reconfiguring access. Transforming
enterprise: The economic and social implications of information technology, Cambridge, Mass.: MIT
Press, 2005. p. 375-397.

254 MARX, Gary T. What's new about the new surveillance? Classifying for change and continuity.
Surveillance & Society, 2002. ISSN: 1477-748, p. 15.

255 MISUGI, Guilherme; FREITAS, Cinthia Obladen de Almendra; EFING, Antdnio Carlos.
Releitura da privacidade diante das novas tecnologias: realidade aumentada, reconhecimento facial e
internet das coisas. Revista Juridica Cesumar, Maringa, v. 16, n. 2, p. 427-453, maio/ago. 2016. p. 448.
25 WELINDER, Yana. A Face Tells More than a Thousand Posts: Developing Face Recognition Privacy in
Social Networks. Harvard Journal of Law and Technology, v. 26, n. 1, jul. 2012, p. 170.
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Hoje, ja existem no mercado empresas desenvolvendo drones com
reconhecimento facial, onde o equipamento captura a imagem da pessoa e analisa o
conteddo registrado com machine learning?®’, permitindo ao drone classificar faces
individuais. Embora na préatica essa avancada tecnologia nos pareca incrivel, quando as
empresas pretendem entregar mercadoria com base na identificacdo facial do
comprador antes de liberar o produto, sabe-se que bases militares ja usam essa
ferramenta para reconhecer rostos inimigos durante guerras ou operacdes. 258

Esse tema ganha destaque na medida em que cada vez mais os sistemas
conseguem processar grandes quantidades de imagens que sao carregadas no
ambiente virtual. Assim lecionaram Acquisti, Gross e Stutzman quando estimaram que
no ano 2000 aproximadamente 100 bilhdes de fotos foram tiradas ao redor do mundo,
ao passo que em 2012, diariamente foram postadas 300 milhdes de fotos com a
marcacdo de 100 milhdes de pessoas apenas no Facebook?>®, alimentando uma base
de dados com a imagem do rosto de bilhdes de pessoas, relacionando-as ainda aos
dados pessoais, locais, datas e horas de cada foto tirada, fornecidos pelo proprio
usuario da rede?0.

Por se tratar de inovacao tecnoldgica, ainda ndo € possivel delimitar todas as
repercussfes que seu desenvolvimento pode desencadear, existindo, até agora,
apenas exemplos do seu potencial benéfico ou maléfico, em um viés positivo utilizasse-
a para a identificacdo de terroristas em uma multidao, reconhecer possiveis criminosos
em campos de futebol, enquanto em uma esfera negativa existe a possibilidade de

fraudes e estelionato, a prépria invaséo da privacidade entre outros.

257 “aprendizado de maquina (ou machine learning) ¢ um campo de estudo que garante aos
computadores a capacidade de aprender sem serem explicitamente programados para essa tarefa”.
TRANSFORMACAO DIGITAL. O que é machine learning e como funciona?. Disponivel em:
https://transformacaodigital.com/dados/o-que-e-machine-learning-e-como-funciona/. Acesso em: 05 abr.
2021.

258 SOUZA, Bernardo Azevedo e. Uso de drones com reconhecimento facial preocupa especialistas.
Disponivel em: https://bernardodeazevedo.com/conteudos/uso-de-drones-com-reconhecimento-facial-
preocupa-
especialistas/#:.~:text=A%20startup%20AnyVision%20est%C3%A1%20desenvolvendo,para%?20identificar
%200s%20%E2%80%9Calvos%E2%80%9D. Acesso em: 05 abr. 2021.

259 ACQUISTI, Alessandro; GROSS, Ralph; STUTZMAN, Fred. Face recognition and privacy in the age of
augmented reality. Journal of Privacy and Confidentiality, v. 6, n. 2, 2014. p. 1.

260 WELINDER, Yana. Op. Cit. p. 172-173.
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E evidente que os desenvolvedores das tecnologias buscam aperfeicoar
diariamente a sua utilizacdo, uma vez que sempre sdo pensados para satisfazer
desejos e desafios préprios do cotidiano, levando nossa vida a uma facilidade antes
ndo encontrada. Porém, como ja demonstrado, nem sempre as tecnologias criadas pra
o0 bem, com o propdésito de economizar tempo, dinheiro e tornar mais eficaz processos
que por seres humanos seriam mais complexos, sdo utilizadas de uma maneira
positiva, de modo que os desenvolvedores também precisam prever os problemas que
aguela criacao pode causar na sociedade.

Neste sentido, uma hipotese de previsdo de problemas quanto a invasédo do
direito a privacidade por meio de drones, seria a criacdo de um sistema capaz de
detectar drones que operem irregularmente, possibilitando uma seguranca maior para
0s particulares, empresas, figuras publicas, e até mesmo para os usuarios que fazem
uso do equipamento em seus trabalhos. Esses sistemas ja estdo sendo pensados, no
Brasil, desde 2017, quando as empresas Dedrone e Axis Communications
demonstraram o desenvolvimento de uma tecnologia, o software DroneTracker , que
usa uma combinacao de sensores de frequéncia de radio para detectar a presenca de
drones nas imediacdes, além de poder identificar o ponto exato de onde ele esta sendo
controlado, evitando, assim, que drones sejam utilizados para fins criminosos ou para
violar a privacidade.?5! Desta forma explica Farinaccio:

Com o tempo, a tecnologia se mantém atualizada. I1sso porque o DroneTracker
€ uma plataforma de aprendizagem de maquinas, permitindo que a Dedrone
atualize continuamente o software e assegure que seus recursos de verificacdo
sejam efetivos em encontrar todas as ameacas dos drones. Quando um drone

ndo autorizado entra em espago aéreo protegido, o DroneTracker envia
automaticamente um alerta e pode acionar uma medida de protecao.

O Gerente de Solugbes da Axis communications, Paulo Santos, disse que a
motivacado real para a criacdo desse sistema se d& porque “hoje em dia, ndo basta
proteger com muros e cameras a area que contorna uma escola, um presidio ou um
condominio. O espaco aéreo se tornou vulneravel a presenca de drones e é preciso

expandir a protecdo do perimetro para um alcance tridimensional.”

261 FARINACCIO, Rafael. Sistema de deteccdo de drones da maior seguranca para quem quer
privacidade. In. TecMundo. 2017. Disponivel em: https://www.tecmundo.com.br/produto/122757-sistema-
deteccao-drones-maior-seguranca-quer-privacidade.htm. Acesso em 02 abr. de 2020.



99

Nesta mesma projecao, a empresa brasileira Drone Control, derivada da Neger
Telecom, é “uma empresa brasileira de base tecnolégica e lider no segmento de
inteligéncia espectral, que oferece um conjunto avancado de solugbes no inédito
formato de Servico de Protecdo do Espaco Aéreo contra Drones ndo Autorizados”. A
partir de R$ 3.900,00 por més, o consumidor que implantar o sistema da empresa
poderd detectar identificar e rastrear drones em um raio de até 7 km.?6? A empresa
comegou a operar a tecnologia em 2018 na cidade de Campinas-SP, conforme relata a
matéria veiculada no site Convergéncia Digital®%3.

A matéria demonstra como o0s drones sdo detectados e combatidos por essa
empresa de seguranca que utilizam dos sistemas de identificacdo de drones hostis no
espaco aéreo brasileiro. Este sistema é inédito na América Latina e é capaz de detectar
os drones e seus usuarios a uma distancia de até 7km.

Segundo Eduardo Neger, diretor de engenharia da Neger Telecom, “o grande
diferencial deste sistema € sua interface grafica que apresenta ao mesmo tempo o
piloto e o drone invasor”, possibilitando a identificacdo da localizacéo do individuo que
esta operando o drone com o intuito de obter informac¢des ou invadir a privacidade
permitindo que essas informacdes sejam transmitidas as autoridades competentes para
gue tomem as devidas providencias para reparacao de danos.

Desta forma, nota-se que ja existem tecnologias sendo pensadas para
combater o mau uso da propria tecnologia, garantindo aos cidaddos e a sociedade
maior seguranca quanto aos direitos constitucionais e individuais.

E evidente que esses avancos tecnoldgicos geram inimeras vantagens ao seu
uso, no entanto, € preciso considerar pontos sensiveis quanto a privacidade para que
permanecam sob a tutela prevista constitucionalmente.

Diante da evolucdo desenfreada das novas tecnologias, existe uma ameaca a
protecdo da privacidade dos cidadaos, sendo necessario a redefinicdo do conceito de

privacidade e de novas formas de tutelar esse direito. Deve-se compreender que

262 DroneControl. Protecéo contra  drones nao autorizados. Disponivel em:
http://dronecontrol.neger.com.br/. Acesso em 05 abr. 2021.

263 | OBO, Ana Paula. Empresa nacional instala tecnologia de deteccdo de drones hostis na Brink's. In.
Convergéncia Digital. 2018. Disponivel em:
http://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActive Template=site&infoid=4838
0&sid=3. Acesso em 02 set. 2020.
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diversos sdo os valores constitucionais envolvidos nesta discussdo, visto que ndo se
pode censurar a evolugdo tecnolégica ou mesmo limitar injustificadamente a livre
iniciativa.

Efing, Misugi e Bauer ensinam que o desenvolvimento técnico e cientifico pode
ser, em realidade, instrumento para a superacdo da emergéncia socioambiental,
devendo ser harmonizado com os demais direitos fundamentais, como o direito ao meio
ambiente ecologicamente equilibrado e a protecdo dos direitos do consumidor e da
personalidade?%4,

Nessa toada, Thierrer apresenta duas teorias como meio de ponderacdo dos
valores e riscos que envolvem uma politica publica de controle tecnolégico: a primeira
chamada “permissionless innovation” que é entendida como o dever de realizar a
experimentacdo das novas tecnologias e atividades mercadologicas sem a necessidade
de autorizacdo prévia, a menos que sua aplicacdo pratica demonstre-se divergente do
ordenamento juridico vigente. E, a segunda, “the precautionary principle, ao contrario,
exige-se dos desenvolvedores e beneficiarios de determinada tecnologia a
demonstracdo de sua seguranca e adequacdo, defendendo, ainda, que com o
desenvolvimento destas novas tecnologias urge-se a efetivacdo do direito a informacéo
mais eficiente e clara, perpassando ainda por uma resiliéncia por parte da sociedade?®.

Por fim, o autor ainda ressalta a dificuldade da criacdo de uma regulamentacéo
precisa, seja preventiva ou punitiva, diante da imprecisdo do atual conceito de
privacidade, uma vez que representa valor subjetivo e de dificil compreenséo, além de
ter sido tdo modificado ao longo dos anos.

Como visto anteriormente, ndo se encontra o termo “privacidade” no texto
constitucional e nem mesmo no Cédigo Civil de 2002, e, ainda assim, o direito a
privacidade é tratado como direito fundamental posto que “sdo inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagéo

pelo dano material ou moral decorrente de sua violagao”.

264 EFING, Antdnio Carlos; MISUGI, Guilherme; BAUER, Fernanda Mara Gibran. O consumo consciente
e o enfrentamento do risco do Desenvolvimento Tecnoldgico. In: Antonio Herman Benjamin; José Rubens
Morato Leite. (Org.). Congresso Brasileiro de Direito Ambiental: ambiente, sociedade e consumo
sustentdvel. Sdo Paulo: Instituto O Direito por um Planeta Verde, 2015, v. 1, p. 78-95; p. 88-89.

265 THIERER, Adam D. The internet of things and wearable technology: addressing privacy and security
concerns without derailing innovation. Richmond Journal of Law & Technology, v. 21, n. 2, 2015. p. 53-
54,
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Percebe-se, assim, que o conceito de privacidade se encontra diante de uma
grande lacuna a ser preenchida frente aos avancos tecnologicos e diante de sua
amplitude e dinamicidade, que pode ser considerado conexo ao conceito do direito
fundamental a vida, figurando como reflexo ou manifestacdo deste, conforme define

Silva:

De fato, a terminologia ndo é precisa. Por isso, preferimos usar a expressao
direito a privacidade, num sentido genérico e amplo, de modo a abarcar todas
essas manifestacdes da esfera intima, privada e da personalidade, que o texto
constitucional em exame consagrou. Toma-se, pois, a privacidade como ‘o
conjunto de informacao acerca do individuo que ele poderia decidir manter sob
0 seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em
gue condi¢Bes, sem a isso poder ser legalmente sujeito’. A esfera da
inviolabilidade, assim, é ampla, ‘abrange o0 modo de vida doméstico, nas
relacdes familiares e afetivas em geral, fatos, hébitos, local, nome, imagem,
pensamentos, segredos, e, bem assim, as origens e planos futuros do
individuo’266,

Ou seja, o direito a privacidade é imprescindivel a compreensao de vida digna e
formacdo da propria personalidade do individuo, sendo ela essencial também para o
pleno exercicio da cidadania e demais liberdades, integrando também conceito amplo
que engloba o direito a intimidade, a vida privada e a imagem.

Dessa maneira, vé-se a necessidade de uma releitura do que se entende como
direito a privacidade, pois em uma sociedade em que a evolucédo tecnoldgica permite o
desenvolvimento desenfreado dos drones, causando reflexos aos direitos da
personalidade e aos direitos fundamentais do ser humano, ndo pode ser esse conceito
absoluto e estético, devendo ser constantemente reinterpretado.

Para tal objetivo, recorre-se a eficacia horizontal dos direitos fundamentais, para
que a privacidade e o desenvolvimento tecnolégico desenvolvam-se na mesma
proporcdo e frequéncia, sendo tutelados principalmente em solidariedade entre os
desenvolvedores das novas tecnologias, especialmente dos drones e daqueles que

delas se utilizam.

266 SILVA, José Afonso da. Ibidem, 2010, p. 206.
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CONCLUSAO

A Constituicdo da Republica Federativa do Brasil, quando da sua promulgacéo,
em 1988, consagrou o direito a privacidade como um direito fundamental. Além disso
ele também pode ser reconhecido como um direito da personalidade, aplicado tanto nas
relacBes entre Estado e cidaddo quanto nas relacdes entre particulares. As restricdes
existentes ao direito a privacidade ocorrem quando houver colisdo com direitos
igualmente fundamentais. E um direito exercido e tutelado pelo sujeito detentor das
informacdes das quais se busca manter privadas, ou seja, busca-se privar os outros de
informacBes proprias. A extensdo do alcance do direito a privacidade deve ser
analisada a luz de cada caso concreto, verificando-se como a pessoa lidou com suas
informacgdes privadas, o contexto no qual a comunicagcdo ocorreu e a expectativa de
maior ou menor divulgacdo. O dano a privacidade é irreversivel, pois, uma vez que a
informacdo vai a publico nunca mais voltard a ser privada e, por isso, o direito a
privacidade assume um carater preventivo, de forma que se deve, sempre, evitar a sua
ocorréncia.

Sao multiplas as formas de manifestacédo do direito a privacidade e ainda ha um
longo caminho a ser percorrido na busca pela tutela mais adequada a esse bem,
sobretudo diante da digitalizacdo do cotidiano que torna o alcance do conteudo
informacional mais amplo do que jamais se imaginou e impossibilita a reversdo da
informacgao divulgada.

Respeitando a importancia e o carater dinAmico desse direito, a doutrina
trabalha com sua fluidez se debrucando sobre seus fundamentos, sempre com o
objetivo de apresentar novas formas de exercita-lo e solu¢des aos litigios causados
pelas inUmeras inovacdes tecnoldgicas que permitem acesso a espacgos privados antes
inalcancaveis.

Hoje, trinta anos apdés a promulgacdo da Constituicdo, e, em decorréncia dos
avancos tecnologicos, existem ameacgas ndo antes previstas que podem por em risco
esse basilar instituto.

Nesse contexto, viu-se que um desses avancgos tecnolégicos que mais se
expande atualmente é o uso dos drones. Ele vem se tornando realidade no Brasil e no

mundo devido a sua facil utilizacdo e sua farta oferta no mercado com precos



103

acessiveis. Inicialmente estes equipamentos eram empregados apenas para fins
militares em a¢Oes de espionagem e patrulhamento, mas a industria comercial viu no
equipamento outras possibilidades e fez com que nos dias atuais eles passassem a ser
utilizados pelo publico civil para diversas finalidades, o que fez dos drones uma das
tecnologias mais cobicadas ndo s6 pelas principais poténcias mundiais, mas também
por empresas de todos 0s ramos.

Viu-se, entdo, que a sua tecnologia, utilizada de maneira irresponsavel, pode
configurar verdadeiro tormento aos direitos individuais, especialmente ao direito
fundamental a privacidade. Nesse passo, buscou-se analisar a regulacao existente no
pais sobre a matéria, compreendendo se é suficiente para tutelar os episoédios de
violagao de direitos quem vem acontecendo.

E preciso ter em mente que para se resguardar a liberdade e igualdade de
todos os cidaddos o Estado deve assegurar a eles o direito fundamental a
privacidade?®’, devendo aprovisionar recursos para afiancar a protecdo da sociedade e
do individuo com o intuito de afirmar a seguranca da populagédo, com o designio de
evitar que a privacidade do individuo seja violada, resguardando assim os direitos
fundamentais.

As ameacas avaliadas com esse estudo englobaram o0s perigos para a
privacidade, designadamente o efeito ameacador a ser notado, o desumanizar dos
individuos sendo vigiados, a visibilidade e a transparéncia, a responsabilidade, o
desvirtuamento do desempenho, a privacidade de lugar e espaco, a privacidade fisica,
entre outros?,

Apesar disso, avaliando o maior nivel de interferéncia e intrusdo possivel no
que diz respeito ao direito a vida privada, conclui-se que é imprescindivel que os drones

e as utilizacdes a ele relacionadas sejam regulamentados de forma adequada, para

267 VIANNA, Tulio Lima. Transparéncia Publica, Opacidade Privada: o direito como instrumento de
limitacdo do poder na sociedade. Revan: Rio de Janeiro, 2007. p. 197.

268 CRUZ, Débora. Anac propde regulamentacdo para uso de drones no pais, 2015. Disponivel em:
Acesso em 24 out. 2020.
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garantir o respeito pelos direitos essenciais abordados ao longo de toda a cadeia dos
drones, com o escopo de protecéo e seguranca®®,

Verificou-se que, embora a Regulamentacdo Brasileira de Aviacao Civil
Especial n° 94/2017 (RBAC-E n° 94/2017), hoje a principal norma relacionada ao uso
de drones no ordenamento juridico, tenha acertado nos aspectos de protecdo civil e
seguranca fisica, ela foi falha em alguns pontos que poderiam proteger com maior
eficiéncia o direito a privacidade.

Faz-se necesséria a ponderagdo do uso de drones frente a ameaca que este
equipamento oferece a privacidade das pessoas, uma vez que, com alta capacidade de
gravacao de imagens e videos, podem sobrevoar areas particulares ou, até mesmo, e
ndo incomum, alcancar grandes alturas de prédios e apartamentos com a finalidade de
capturar a intimidade das pessoas que ali estdo, as vezes sem mesmo ser notada sua
presenca.

E claro que o uso do drone foi pensado com o propdsito de trazer facilidades
para o dia a dia das pessoas, ja podendo, inclusive, salvar vidas, uma vez que ja sao
utilizados até no transporte de 6rgdos para transplante?’°, bem como para fazer
entregas de comidas via delivery?’!, pois a facilidade de locomocdo permite que o
equipamento chegue em locais de dificil acesso para o homem. Porém, ha ressalvas,
pois, infelizmente, nem toda tecnologia € sempre usada para o bem. J& existem casos
de drones sendo utilizados para o contrabando de entorpecentes?’?, assim facilitando o
trafico de drogas e dificultando ainda mais o servigo do policiamento mundial, além de

269 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade de informacdo: efetividade desse
direito fundamental diante dos avancos da tecnologia da informacé&o. 1. ed. Porto Alegre: Sergio
Antonio Fabris, 2007, p. 25-26.

2710 G1. Hospital americano usa drone para transportar 6rgdo para transplante. Disponivel em:
https://g1.globo.com/ciencia-e-saude/noticia/2019/05/02/hospital-americano-usa-drone-para-transportar-
orgao-para-transplante.ghtml. Acesso em 20 mar 2021.

2 EXAME. Esta startup apostou no delivery por drone e ja tem o iFood como cliente. 2021.
Disponivel em: https://fexame.com/negocios/speedbird-e-a-startup-brasileira-que-tornou-realidade-
delivery-com-drone/. Acesso em: 09 mar. 2021.

212 CANALTECH. Video mostra drone carregando suporto contrabando na fronteira com o
Paraguai. Disponivel em: https://canaltech.com.br/produtos/video-mostra-drone-carregando-suposto-
contrabando-na-fronteira-com-o-paraguai-166782/. Acesso em: 20 mar. 2021.
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situacdes em que ladrbes utilizam o equipamento para sobrevoar casas para certificar a
auséncia de moradores e, entéo, invadirem a residéncia para realizarem furtos?’3.

Portanto, na mesma medida em que o drone pode ser Util para a seguranca
publica, transporte eficiente de 6rgaos, comidas, além de fins recreativos, ele também
pode destruir vidas e ser usado para 0 cometimento de crimes e violacbes da
privacidade. Ademais, a observancia sobre a privacidade das pessoas, a propriedade
privada, o uso, a produgdo e comercializagao, requerem um olhar atento das agéncias
regulamentadoras na aprovacao de normas que amparem esses direitos. Diante disso,
considerando a popularizacao desses aparelhos, o facil acesso para compra e venda, e
facilidade de uso, necessario se faz pensar sobre uma regulamentacao punitiva ou uma
lei que garanta a protecdo de pessoas que sejam lesadas por estes dispositivos, além
de uma fiscalizacdo eficaz que venha a inibir a ocorréncia de crimes de ambito
patrimonial, bem como do ambito da personalidade, como a violacdo da privacidade,
garantindo o bem-estar comum em detrimento ao comercial e, com isso, garantindo a
dignidade da pessoa humana.

A vista do que foi exposto, compreende-se que o cenario mundial de
regulamentacdo dos drones é recente, e por certo a crescente popularizacdo destas
aeronaves, em razao especialmente da facilidade de acesso a tecnologia estar a cada
dia mais consolidada, fara necessaria uma evolugdo regulatéria da matéria,
principalmente na medida em que o0s episédios concretos tomarem espaco na
sociedade civil.

Utilizar o drone para captacdo de imagens de outrem, pode ocasionar danos
irreversiveis do ponto de vista juridico, uma vez que a privacidade é direito fundamental
previsto na Constituicdo Federal, considerado por esta como direito inerente a
dignidade humana. Dessa forma, uma vez violada, pode causar grandes
constrangimentos, abalos psicolégicos, bem como diversos outros inconvenientes
morais. Sendo assim, acredita-se que a conduta danosa e 0s transtornos causados as
vitimas na violacdo a sua privacidade devem ser também criminalizados, com a

elaboracdo de uma lei penal, que determine penas a quem o fizer, ou, ainda, numa

213 G1. Ladrdes usam drone para furtar casa em condominio de luxo em MS. Disponivel em:
https://g1.globo.com/ms/mato-grosso-do-sul/noticia/2020/02/10/ladroes-usam-drone-para-assaltar-casa-
em-condominio-de-luxo-em-ms.ghtml. Acesso em: 20 mar. 2021.
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ampla fiscalizacdo do uso de drones, uma vez que proteger a seguranca do individuo
se faz necessario desde que nao afete a seguranca privada dos demais.

A sociedade tem o direito de se sentir segura diante do surgimento de novas
tecnologias, e para isso € vital que a legislagdo evolua junto com o desenvolvimento
tecnoldgico. Para além das tentativas de prever o futuro da privacidade, definindo novas
formas de tutela para novas formas de exercicio, € preciso firmar suas bases presentes
e evitar retrocessos, defendendo um espaco de ndo discriminagcdo, um espaco de
individualidade e autonomia, um espaco de construcado e formacéo da personalidade.
Sim, diante de uma sociedade que frequentemente invade e oprime, ainda podemos ser

livres para escolhermos estar sos.
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