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RESUMO

Nos ultimos anos, o fenbmeno das fake news passou a estar no centro do debate
relacionado a campanhas eleitorais e sobre a sua influéncia sobre os eleitores,
tendo o presente trabalho, por objeto, uma andlise acerca do impacto que a
disseminagao de falsas noticias pode causar no processo eleitoral e por
consequéncia, gerar influéncia negativa e questionamentos propriamente sobre a
ideia central do Estado Democratico de Direito, sobretudo quando pensadas as
eleicdes como a mais pura expressao deste, devendo a escolha do eleitor ocorrer de
forma livre, espontanea e justa. A pratica de fake news em si, nao pode ser tratado
como algo recente, contudo, a sua ligacdo e desenvolvimento com novas
tecnologias, em principal, com a ascensao de empresas de Tecnologia de
Informagao e Comunicacio transformou-as e as elevou de patamar, fazendo com
que as mesmas sejam utilizadas com a finalidade de obtengcdo de vantagem
eleitoral, sendo necessario identificar se de fato, tal artimanha possui capacidade de
influenciar as eleicbes e a forma como o direito deve responder a este fendmeno.
Para tratar e investigar o tema, realizou-se pesquisa bibliografica sobre o objeto de
pesquisa, com analise ao final de julgamentos do Tribunal Superior Eleitoral, sendo
constatado que a pratica de divulgagdo de noticias falsas possui capacidade de
influenciar o processo decisério do cidaddo, devendo ser combatido com a
regulamentacao estatal.

Palavras-chave: Direito Eleitoral. Fake News. Democracia. Poder Judiciario. Direitos
Fundamentais.



ABSTRACT

In recent years, the phenomenon of fake news has become at the center of the
debate related to electoral campaigns and its influence on voters, with the present
work, as its object, an analysis of the impact that the dissemination of false news can
cause. in the electoral process and, consequently, generate negative influence and
questions about the central idea of the Democratic State of Law, especially when
considering elections as the purest expression of this, and the voter's choice must
occur in a free, spontaneous and fair way. The practice of fake news in itself cannot
be treated as something recent, however, its connection and development with new
technologies, mainly with the rise of Information and Communication Technology
companies transformed them and raised them to a level, causing them to be used for
the purpose of obtaining electoral advantage, being necessary to identify whether, in
fact, such a ruse has the ability to influence elections and how the law should
respond to this phenomenon. In order to address and investigate the topic, a
bibliographic research was carried out on the research object, with analysis at the
end of judgments by the Superior Electoral Court, and it was found that the practice
of disseminating false news has the capacity to influence the decision-making
process of the citizen, and should be fought with state regulation.

Keywords: Electoral Law. Fake News. Democracy. Judicial Power. Fundamental
Rights.
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1 INTRODUGAO

Essa pesquisa objetiva analisar os fenbmenos das fake news, especialmente
como se dissemina no escopo do processo eleitoral e as respostas juridicas a esse
acontecimento danoso ao escopo da democracia. Para isso, parte-se do conceito e
os desdobramentos do Estado Democratico de Direito e da Revolugao Digital,
perpassando a nogéo de Web 2.0, Big Data e as Empresas de Tecnologia da Informacgao
e Comunicacao (TICs). Verifica-se ainda as implicagdes entre redes sociais, havegagao
web, comunicagao e poder decisorio.

Aponta-se os mecanismos implicados no processo eleitoral e como as novas
tecnologias tem modificado essas praticas decisorias, a questao da crise de legitimidade,
algoritmos e fake news e a questao do debate politico digital e a legitimidade eleitoral.

No campo democratico, as ultimas eleigbes ocorridas ao redor do mundo
demonstraram que de fato, a politica vem sendo tomada por mudangas paradigmaticas
que envolvem o uso de tecnologia, ndo cabendo mais ser discutido se ou quando as
eleicbes e a propria democracia serao atingidas por essas mudangas, mas sim, de
que forma isso tem impactado em eleicdes e campanhas eleitorais, para tanto, tem
se cunhado o termo Democracia Digital, voltado ao estudo dos impactos das
tecnolégicas na democracia.

Para Wilson Gomes, trata-se do uso de "tecnologias digitais de comunicagao
para suplementar, reforcar ou corrigir aspectos das praticas politicas e sociais do
Estado e dos cidadaos em beneficio do teor democratico da comunidade politica".!
De outro lado, para além das tecnologias, tem-se a presenga de um agente
transformador ndo vivenciado anteriormente, as empresas de Tecnologia da Informagao
e Comunicagao (TICs) que se misturam as redes sociais: Facebook, WhatsApp,
Telegram, Twitter, YouTube, Instagram e outras formas de comunicagao.

Essas empresas de Tecnologia da Informacdo e Comunicagéo (TICs) passaram
a ter um importante papel na forma de participacdo do cidadao no cenario politico-

eleitoral, de modo que, se por um lado, tem-se o0 acréscimo de participacao daqueles

1 GOMES, Wilson. Participagao politica online: questdes e hipéteses de trabalho. In: MAIA, Rousiley
Celi Moreira; GOMES, Wilson; MARQUES, Francisco Paulo Jamil Almeida (Orgs.). Internet e
participagao politica no Brasil. Porto Alegre, RS: Sulina, 2011. p. 27-28.
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que nao possuem voz ou estdo em grupos sociais que sao relegados pelos epicentros
de poder, de outro lado, tem-se a amplificacdo de vozes mais extremas, que propagam
um discurso de antissistema, responsavel por aumentar a polarizagao politica como
resultado direto da influéncia das midias sociais.

Em um passado n&o tao distante assim, as campanhas eleitorais e debates
politicos eram realizados em tradicionais meios de comunicagao, ou, em cidades de
interior, por intermédio de visitas e realizagado de comicios, sendo que agora, grande
parte das atividades eleitorais passou a ser praticada por meio das redes sociais,
ambiente que sera ainda mais afetado em razao da pandemia do novo coronavirus.

Nesse novo contexto de desenvolvimento das campanhas politicas, ha ainda
o surgimento das chamadas fake news, que colocaram em xeque o sistema eleitoral,
promovendo escandalos como o da Cambridge Analytica, quando o ex-CEO da
empresa, Alexander Nix, confessou a atuagao nas eleicbes da Colédmbia em 2011 e
da Argentina em 2015, citando exemplos da América do Sul, contudo, é cedi¢co que
as midias sociais tiveram papel fundamental nas eleicées presidenciais de 2018
no Brasil.

Nas eleicbes presidenciais de 2016, nos Estados Unidos da Ameérica, cujo
vitorioso foi Donald Trump, o antigo responsavel também afirmou que a Cambridge
Analytica desempenhou papel fundamental na vitéria do presidente americano.
Definida como uma empresa de comunicagéo orientada por dados, a organizagao
mapeava e analisava dados de americanos, e chegou a afirmar que poderia prever a
personalidade de todos os adultos nos Estados Unidos.2

Todos estes fatos também foram constatados nas eleigdes de 2018 no Brasil,
sendo inclusive alvo de apontamento da OEA, que manifestou sua preocupagao com
0 uso de noticias falsas no pleito eleitoral nacional.

Neste cenario, as empresas de Tecnologia da Informacdo e Comunicagao
(TICs) desenvolveram sistemas de captacéo de dados de navegagao, de forma que
0 usuario tenha acesso ou visualize apenas conteudos selecionados pela midia

social, criando o que se denomina por "efeito bolha", em um ambiente que favorece

2 EUA: presidente da Cambridge Analytica confessa influéncia em eleicdes. Metrépoles, 21 mar.
2018. Disponivel em: <https://www.metropoles.com/mundo/politica-int/eua-presidente-da-cambridge-
analytica-confessa-influencia-em-eleicoes/amp>. Acesso em: 05 nov. 2021.
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a crenga da verdade absoluta e a propagagao de determinados discursos, controlados
pelos provedores, empresas, agentes governamentais, candidatos etc.

Com a utilizagdo destes sistemas, e com o desenvolvimento de algoritmos
capazes de determinar o conteudo que seria acessado pelo usuario, foi possivel passar
a ter influéncia direta sobre a formacao de pensamento critico e atuar diretamente
sobre as decisdes tomadas pelos eleitores ou cidadaos, de forma que, hoje, seja
possivel utilizar a democracia participativa para alcangar o resultado desejado pelos
governos e, assim, promover decisdes antidemocraticas, enfraquecendo a prépria
democracia de maneira democratica.

Desenha-se o panorama juridico do combate as fake news no qual pontua-se
as proposicdes da legislagdo brasileira e as propostas de combate a fake news, a
atuacao do Tribunal Superior Eleitoral no decurso da regulamentacdo e da fiscalizagéo
das midias sociais em campanhas eleitoral, perpassando as possiveis intervengdes

do Estado na regulacao e controle de midias sociais.
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2 DEMOCRACIA, PODER DECISORIO E NOVAS TECNOLOGIAS

2.1 DEMOCRACIA DIGITAL: SUA ASCENSAO E DESCREDITO

A ascensao da globalizagao, o surgimento de novas tecnologias e um mundo
cada vez mais digital, foram capazes de alterar e modificar de forma paradigmatica as
relagdes entre as pessoas, nas familias, no trabalho, na escola, e ndo diferentemente,
trouxe impactos e modificagcdes na forma como a democracia havia se estabelecido.
Para este fendmeno de mudancga, resolveu-se cunhar termos como e-democracia,
ciberdemocracia, democracia virtual ou democracia digital, sendo todos eles utilizados
para descrever e referir-se aos impactos das novas tecnologias e principalmente, da
internet, sobre a democracia.

Essa nova relagao entre democracia e ferramentas tecnoldgicas propiciou um
novo campo de participacado popular, tornando o cidadao comum, com um perfil em
rede social, um verdadeiro participante do sistema com sua opinido, influenciando e
sendo influenciado por opinides alheias. Criou-se, entdo, um grande espago, sem
qualquer tipo de limitagao fisica, onde as pessoas podem se comunicar de qualquer
parte do mundo, umas com as outras, a partir do surgimento da internet.

Com essas fortes alteragbes proporcionadas pelos aparatos tecnoldgicos,
Vania Siciliano Aieta destaca que as mudancgas vao além de questdes cotidianas, e
influenciam a forma como o cidadao interage com a conectividade, destacando que
ja ndo existe homem sem conexao com internet, o que gerou transformacgdes
também, do ponto de vista democratico, fazendo surgir a denominada E-Democracy
ou democracia digital, que se traduz em um aparato de ferramentas tecnolégicas e
informaticas que proporcionam a maior participacdo do cidaddao no processo
decisério e em agbes politicas, como é o caso de referendos eletrbnicos ou
plebiscitos.3

Aieta ainda manifesta que este novo tipo de democracia emerge no futuro

como forma de maior participacdo popular, por meio destas novas tecnologias,

3 AIETA, Vania Siciliano. E-democracy: a democracia direta e a politica do futuro. Revista Justiga
Eleitoral em Debate, V. 10, n. 1. Disponivel em: <https://apps.tre-
rj.jus.br/site/gecoi_arquivos/202007291807_arq_157698.pdf>. Acesso em: 15 ago. 2021.
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notadamente a internet, podendo melhorar de forma notéria o exercicio de direitos
politicos e os indices participagao na formagao de politicas de governo e até mesmo,
de fiscalizagdo.*

Para Pierre Levy, a democracia digital consiste na possibilidade de os proprios
cidadaos tomarem decisdes relativas ao espago ou comunidade em que vivem, em
um movimento por ele denominado de "auto-organizagao", onde os problemas locais
sdo investigados pelos moradores da localidade, que apresentam solugdes para
eles.5

Nesse impeto de auto-organizacdo e aumento dos niveis de participacéao,
Wilson Gomes destaca que a internet foi tida como uma promessa pelo menos até a
virada do século, transparecendo ser a terra prometida do aumento de participacao,
reduzindo as distancias entre os cidadaos e seus representantes, podendo entdo existir
uma ponte direta entre o povo e seus governantes, uma relagdo entre comunidade e
Estado conectada diretamente e sem intermediacdo. A internet para Gomes, se
transformou em um meio "self-service" de formagao de opinido, de ideologias politicas e
de participacdo e engajamento da sociedade civil, de forma que deveria ao menos,
proporcionar maior participacdo em processos decisorios e alguma forma de
autogoverno civil.6

Dentro deste ambiente, havia expectativa de ampliagdo da participacéo popular,
ressurgindo o debate sobre a democracia direta, que com o advento da conexéao,
poderia facilitar e ampliar a participagcado do cidaddo de modo que nao se limite mais
a participagdo democratica do eleitor apenas com o voto, o que tem promovido
alteracbes e mudancas na participagao politica e democratica.

Neste mundo de novas possibilidades, como apontado por Gomes, temos a
transformacao dos meios de producao de informacao e formacgao de opinido, ndo se
tendo mais um monopadlio anterior como se via por parte de grandes empresas de

telecomunicagdes, emissoras de radio e televisao e jornais. Valéria Marcondes destaca

4 AIETA, Vania Siciliano. E-democracy: a democracia direta e a politica do futuro. Revista Justica
Eleitoral em Debate, V. 10, n. 1. Disponivel em: <https://apps.tre-
rj.jus.br/site/gecoi_arquivos/202007291807_arq_157698.pdf>. Acesso em: 15 ago. 2021.

5 LEVY, Pierre. Cibercultura. Sao Paulo: Editora 34, 1999. p. 171.

6 GOMES, Wilson. Democracia digital: que democracia? In: MIGUEL, Luiz Felipe; BIROLI, Flavia
(Org.). Midia, representag¢ao e democracia. S0 Paulo: Hucitec, 2010. p. 241-259.
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que a internet amplia os espagos para a circulagao de informagdes, descentralizando
a producado e veiculagao de noticias, e mais, ainda cria um ambiente para a
reconfiguragéo da democracia ante novas ferramentas tecnolégicas e virtuais.”

A partir dessa interligagdo entre internet, novas tecnologias e mudangas
paradigmaticas com influéncias sobre o Estado Democratico de Direito e a prdpria
Democracia, torna-se aparente o surgimento de uma nova arena de participagao
popular, um ambiente desterritorializado e sem qualquer fronteira fisica em que os
usuarios emitem suas opinides e pensamentos.

Passa-se a encontrar e tomar forma entdo, a ideia da esfera publica virtual
que se assemelha a ideia de esfera publica de Habermas, com uma conciliagdo
entre interesses individuais e coletivos, em uma rede de comunicacao de conteudos
e posicdes com interagcdes simples da vida cotidiana, potencializadas pela internet,
criando esta era da esfera publica virtual .8

Reputa-se como necessario que o ambiente publico online prescinda da
constatagdo de alguns elementos, como inclusdo, transparéncia e universalidade.
Sendo capaz de proporcionar e assegurar livre manifestagcdo de pensamento, ser
transparente em relagdo as informagdes antes inacessiveis e universal do ponto de
vista de permitir que todos os cidadaos tenham acesso a rede de conexéo.®

Se estamos a falar de um ambiente livre de amarras antes existentes em um
mundo mais analdgico e da existéncia de novos fendmenos, € preciso entender como
se inicia e quais os impactos produzidos por essa revolucao digital sobre a democracia.

Norberto Bobbio destaca em simples palavras que a democracia representativa
se apresenta de maneira contraria a todas as formas de governo autocratico e se
caracteriza pela existéncia de normas, que estabelecem as autorizacbes para aqueles
que podem tomar as decisdes em representacdo a maioria € de que maneira isso

pode ser realizado, sdo por essas normas € que se obtém a legitimidade e a forga

7 MARCONDES, Valéria. Assertivas quanto a esfera publica virtual, poder e ciberdemocracia. Revista
Morpheus - Estudos Interdisciplinares em Memoéria Social,v. 5, n. 9, 2015. Disponivel em:
<http://www.seer.unirio.br/morpheus/article/view/4775>. Acesso em: 1.° maio 2022.

8 MATOS, Heider Carlos. Globalizagéo e a configuragdo da esfera publica comunicacional. Revista de
Estudos Interdisciplinares, v. 3, n. 1, 2021. Disponivel em: <https://ceeinter.com.br/ojs3/index.php/
revistadeestudosinterdisciplinar/article/view/93>. Acesso em: 1.° maio 2022.



17

representativa das decisbes que s&o capazes de legitimar as escolhas de
representatividade do coletivo.’®© Assim o autor elabora uma definicdo minima de
democracia, onde € necessario que existam regras claras, com uma ampla
participagéo direta da comunidade, que seja comumente por meio da eleigdo de um
grupo de representantes, que por meio de votagdes, irdo decidir as questdes
levadas a votacéo, aplicando-se sempre a regra da maioria. Entretanto, ha ainda,
uma questado que se torna indispensavel, qual seja, a necessidade de que tanto os
eleitos como os eleitores, estejam diante de alternativas reais e com reais condi¢des
de exercer seu poder de escolha.

Para alguns, a democracia permanece ainda como um ideal a ser alcangado,
enquanto no mundo real, estariamos diante de uma poliarquia, que seria resultado
dos processos de democratizar e liberalizar as instituicdes politicas do Estado-
nacao, conforme apontado por Robert Dahl, sendo este um regime que pode ser
considerado relativamente, mas ndo totalmente democratizado.2

A democracia nasce tendo como premissa principal a ideia de soberania popular,
em que a promessa basilar € a prevaléncia da opinido do povo sobre a condugao de
negocios de interesse comum, entretanto, a experiéncia moderna das democracias
representativas caminha para lado oposto daquele que se imaginava, sendo
formadas as esferas de decisdo politica afastadas da sociedade ou da esfera civil,
para ele, existe uma crise decorrente de uma evidente separacdo entre esfera
publica e esfera civil, onde o cidadao se vé de forma distante da esfera da deciséo
politica, tendo apenas a fungao de formar e autorizar a esfera politica nas elei¢cbes.3

Com o avango tecnolégico, a democracia digital se funda na possibilidade de
extensao do plano democratico diante da infraestrutura de rede, para o qual se apontam

pressupostos a respeito da relagao entre internet e participagao politica civil:

9 ZIEMANN, Aneline dos Santos; REIS, Jorge Renato dos. Revisitando o conceito de democracia: a
participagado politica na sociedade da informacao. Revista de Estudos Juridicos UNA, Belo
Horizonte, v. 3, n. 1, p. 191-210, 2016.

10 BOBBIO, Norberto. O futuro da democracia. Rio de Janeiro: Paz e Terra, 2019. p. 35-36.

11 BOBBIO, Norberto. O futuro da democracia. Rio de Janeiro: Paz e Terra, 2019. p. 37.

12 DAHL, Robert. A Democracia e Seus Criticos. Sdo Paulo: Martins Fontes, 2012. pg. 346-347.

13 GOMES, Wilson. A democracia digital e o problema da participagdo civil na decisdo politica.
Fronteiras-Estudos Midiaticos, v. 7, n. 3, p. 214-222, 2005.
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a. A internet permitiria resolver o problema da participagao do publico na
politica que afeta as democracias representativas liberais contemporaneas,
pois tornaria esta participagdo mais facil, mais agil e mais conveniente
(confortavel, também). Isso & particularmente importante em tempos de
sociedade civil desorganizada e desmobilizada ou de cidadania sem
sociedade;

b. a internet permitiria uma relagdo sem intermediarios entre a esfera civil e a
esfera politica, bloqueando as influéncias da esfera econémica e, sobretudo,
das industrias do entretenimento, da cultura e da informagdo de massa,
que nesse momento controlam o fluxo da informacgao politica;

c. a internet permitiria que a esfera civil ndo fosse apenas o consumidor de
informacao politica, ou impediria que o fluxo da comunicagdo politica fosse
unidirecional, com um vetor que normalmente vai da esfera politica para a
esfera civil. Por fim, a internet representaria a possibilidade de que a
esfera civil produzisse informagao politica para o seu préprio consumo e para
o provimento da sua decis&o. 4

E dessa maneira, ela se sedimenta em pelo menos trés campos
predominantes, segundo Dahlberg, podendo ser constituida por um modelo invidual-
liberalista, um modelo comunitarista ou um modelo deliberacionista. O mesmo

manifesta o seguinte:

Estes trés segmentos de democracia eletronica séo distintos por seus respectivos
entendimentos de legitimidade democratica. Para o individualismo liberal,
um modelo democratico ganha legitimidade quando fornece expressao aos
interesses individuais. Para o comunitarismo, um modelo democratico &
legitimado por realgar o espirito e valores comunais. Para a democracia
deliberativa, um modelo democratico é legitimado por sua facilitagdo do
discurso racional na esfera publica. Todas as trés posigdes podem ser
identificadas dentro da pratica e retérica na democracia-internet.®

Logo, a democracia digital surge com a expectativa de dar maiores condi¢cdes
participativas aos cidadaos, ampliando a participagcado popular e por consequéncia a
extensdo democratica, sendo que muito se pensou no avango da tecnologia como
meio de desenvolvimento de maiores mecanismos da democracia direta. Nesse
ponto, Bobbio destaca que na democracia moderna em oposi¢cdo a democracia dos
antigos, o exercicio do poder democratico é efetivado através da representatividade,
onde um cidadao é elevado ao exercicio da representacao da sociedade por meio
do voto, sendo esta, a unica forma de democracia existente e em funcionamento.

Bobbio também se apresenta extremamente contrario a ideia de construgdo de

4 bid., p. 218-219.
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democracia direta, destacando que o excesso de democracia pode na verdade,
provocar sua morte.16

Sobre a representatividade, Hanna Pitkin detalha que sua ocorréncia pode ser
vista de dois modos do ponto de vista formal. Sendo um deles, quando um grande
grupo autoriza que uma pessoa ou um conjunto de pessoas exerga o poder politico,
0 que ela denomina como “acting for” e deduz que tal papel exige essencialmente
uma responsabilidade do representante no exercicio de sua fungdo. Do outro lado,
encontra-se também a representacdo por sintonia ou semelhanga, quando ha
identidade entre representante e representado, onde € mantida uma relagao
intrinseca entre eles através da atividade legislativa. Além do mais, a Autora destaca
que a representacdo simbdlica é fruto de um componente extremamente afetivo,
emocional, psicoldgico e muitas vezes irracional, em um ambiente onde quem age
ativamente é o representante, gerando conteudo e formas de reforgo desta ligacéao
com os representados, o que para ela é uma caracteristica comum de lideres
totalitarios.1”

Nesse ponto, a internet pode servir como ferramenta ideal para a manutencao
de um relacionamento estreito entre representante e representado, em busca da
permanéncia incessante em um ambiente de representagao simbdlica, e estamos a
falar do mesmo ambiente onde se mantém a democracia digital, eis que s6 pode
ocorrer propriamente dentro da internet, do mundo virtual, e que tem apresentado
diversos pontos negativos que sao destacados por Anténio Claudio Kozikoski Junior,
como por exemplo 0 mau uso da internet, de todo o modo, ele aponta que de fato o
Estado estaria em uma derrocada e que a democracia nao se desvia dos impactos
da mudanga social, sendo que no Brasil, a Constituicdo nao teria atingido o nivel de
participacdo cidada que se buscava, causando um distanciamento cada vez maior

entre o Estado e o individuo.'8

15 DAHLBERG, Lincoln. Democracy via cyberespace: mapping the rhetorics and practices of three
prominent camps. New Media & Society, v. 3, n. 2, p. 158, 2001.
16 BOBBIO, Norberto. O futuro da democracia. Rio de Janeiro: Paz e Terra, 2019. p. 46-48.

17 PITKIN, Hanna Fenichel. 1967. The concept of representation. Berkley: University of California
Press. pg. 67-103.

18 KOZIKOSKI JUNIOR, Antonio Claudio. Democracia virtual: reprogramando o espago publico e
a cidadania. Tese (Doutorado) — Programa de Pds-Graduagao em Direito, area de concentragédo
Direito do Estado, Linha de pesquisa Perspectivas da Dogmatica Critica Universidade Federal do
Parana. Curitiba, 2015. pg. 49-50.
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E possivel apontar como falha, ter a Constituicdo Federal de 1988 concedido
gigante autonomia para os atores da esfera politica, limitando aos atores da esfera
civil sua participagdo na formulacdo de politicas publicas e nos demais negocios
publicos apenas de tempos em tempos durante os periodos eleitorais, o que
provocou determinada redugdo a indices minimos de participagao civil, 0 que agora
pode ser revisto com a ascensao da democracia digital.®

Mas essa preocupacgédo entre a intersec¢cdo de tecnologia, democracia e
representatividade nao é nova. Como Mauricio de Azevedo destaca apresentando o
conto "2026: Dia de Eleicdo" de Michael Shaara, do ano de 1956, onde o
personagem chamado de SAM, tratava-se de uma rede de computadores que tinha
como funcdo a selecdo do candidato mais preparado para exercer a funcdo de
presidente, por meio de analise de dados e perfis de pessoas, ocorre que ante a
insuficiéncia de encontrar alguém extremamente preparado, quase se elege a
propria maquina para o cargo publico, o que acaba sendo impedido por lideres
politicos.20

Com a existéncia desta antiga preocupacdo, a sociedade atual e o seu
panorama trazem dificuldades e desafios, momento em que Giovanni Sartori diz ser
de uma sociedade que surge como oposto daquela caracterizada pela participagao
direta na democracia grega, contrariamente agora, temos uma sociedade moderna
que indica a existéncia de um povo "[...] amorfo de uma sociedade extremamente
difusa, atomizada e eventualmente andmica".2! Sartori ainda complementa que
subestimamos de fato a democracia representativa e as formas indiretas de governo,
manifestando que elas possuem no amago do processo decisorio, multiplos estagios e

filtros que garantem precaucdes e restricbes, as quais ausentes na democracia

19 RABELO, César Leandro de Aimeida; VIEGAS, Clatdia Mara de Almeida Rabelo; VIEGAS, Carlos
Athayde Valadares A participacdo da sociedade brasileira no governo eletronico sob a perspectiva da
democracia digital. Revista Argumentum-Argumentum Journal of Law, v. 13, p. 225-255, 2012.

20 MAIA VINHAS DE AZEVEDO, Mauricio. Algumas consideragdes acerca de uma democracia direta
eletrbnica. DataGramaZero, v. 13, n. 4, 2012. Disponivel em: <http://eprints.rclis.org/17599/1/
Azevedo-13-4-8-2012.pdf>. Acesso em: 02 maio 2022.

21 SARTORI, Giovanni. A teoria da democracia revisitada: o debate contemporaneo. Sao Paulo:
Atica, 1994. v. 1. p. 46-47.
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direta, de forma que protejam e produzam decisdes mais elaboradas e por isso,
prioritariamente melhores que aquelas da democracia direta.22

No Brasil, adotou-se com a Constituicdo Federal de 1988, alguns mecanismos
de democracia direta, regulamentada pelo artigo 14, que em seus incisos, elege
como meios de participagao popular direta, o plebiscito, o referendo e a iniciativa
popular.23 O que se esperava era que a internet e a democracia digital pudessem
ampliar esses espagos de participagéo direta, com novos mecanismos ou novas formas
de participacao popular.

A exemplo disso, por duas vezes, o Senador Jorge Kajuru (PSB-GO) abriu
enquetes em seu perfil no Facebook para que seus seguidores e eleitores manifestassem
como ele deveria votar, na eleicao para presidente do Senado?4 e posteriormente, na
votagdo do projeto da Reforma da Previdéncia.2> Ocorre que sequer podemos
apontar tal mecanismo como uma ferramenta efetiva de representagao, diante da
total auséncia de controle desse tipo de escolha e sua forma, pois a principio, ndo se
sabe a verdadeira efetividade de enquetes realizadas dessa maneira,
transparecendo tratar-se muito mais de uma medida midiatica do que propriamente o
desenvolvimento de mecanismos de democracia direta.

Sobre essa confluéncia entre democracia direta e democracia digital, Pierre Lévy
destaca que o meio pelo qual as representagdes se difundem é composto por duas
grandes ferramentas, sendo elas a mente humana e redes técnicas de armazenamento,
e a informatica transforma o meio de propagacao dessas representacdes, que antes
atingiam um minimo de pessoas, mas que agora se mantém em um prolongado

tempo de difusao.26

22 SARTORI, Giovanni. A teoria da democracia revisitada: as questdes classicas. Sdo Paulo:
Atica, 1994. v. 2. p. 39.

23 CF, artigo 14, incisos |, Il e Il

24 GULLINO, Daniel. Kajuru faz enquete no Facebook para decidir voto na eleigdo do Senado. O
Globo, 02 fev. 2019. Disponivel em: <https://blogs.oglobo.globo.com/politicando/post/kajuru-faz-
enquete-no-facebook-para-decidir-voto-na-eleicao-do-senado.html>. Acesso em: 05 maio 2022.

25 VELEDA, Raphael. Previdéncia: senador faz enquete no Facebook para decidir voto. Metrépoles,
22 out. 2019. Disponivel em: <https://www.metropoles.com/chapelaria/previdencia-senador-faz-
enquete-no-facebook-para-decidir-voto>. Acesso em: 02 maio 2022.

26 LEVY, Pierre. As tecnologias da inteligéncia: o futuro do pensamento na era da informag&o.
Tradugao de Carlos Irineu da Costa. Sao Paulo: Editora 34, 1993.
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Para alguns autores, como Antonio D'Atena ndo € a toa o resgate do debate da
democracia direta em razdo dos novos processos tecnolégicos que sao fornecidos
aos cidadaos, com a exclusao de intermediadores, 0 que se tornaria extremamente
perigoso se levado em consideragdo as possibilidades de manipulagéo e de efeitos
diversos naquilo que se esconde por detras dos métodos que nao se possa aferir no
desenvolvimento dos meios digitais.2”

Ja para Mario Losano a internet e os meios eletronicos sdo apresentados
para uma multiddo como um moderno meio de redencido, onde se permite aos
individuos na pos-modernidade, que se mantenham em uma relagdo de reciprocidade
em conexdes horizontais, proporcionando a possibilidade de exclusdo dos
intermediarios, sendo a internet, o0 meio pelo qual se tem a hip6tese de um novo
principio de ordem capaz de reconstruir a existéncia coletiva.28

E, portanto, dai que os meios digitais através da rapidez e longo alcance,
permitem a criagao da perspectiva de a democracia digital tornar-se uma ferramenta
de democracia direta, o que representa determinados desafios e problemas, como
ja apresentado.

Inegavel €, que os meios tecnoldgicos mudaram a estrutura da democracia,
tendo a internet transformado a mesma e tornado a comunicagdo mais difusa, com
capacidade de influenciar a opinido publica, capaz de afetar a relagdo do cidadao
com o Estado, proporcionando uma ampliacdo do exercicio democratico, com
ativismo pela internet, conforme apresenta Deo Campos Dutra e Eduardo Oliveira.
Os autores ainda manifestam que o avango da internet formou um novo cidadao,
possibilitando a propria globalizacdo do individuo.29

Em continuidade os mesmos descrevem que a internet hoje tornou-se a Agora e
o teatro digital, onde diversos temas dos mais aos menos relevantes para a sociedade

sao debatidos e dramatizados, sendo capazes de criar posigdes nos cibercidadaos.30

27 D'ATENA, Antonio. Democracia iliberal e democracia direta na era digital. Revista da AJURIS, v.
47, n. 149, p. 315-334, 2021.

28 L OSANO, Mario G. Secéo Especial-Informatica e democracia direta: direta para quem?.Juris
Poiesis-Qualis B1, v. 24, n. 36, p. 360-373, 2021.

29 DUTRA, Deo Campos; OLIVEIRA, Eduardo. Ciberdemocracia: a internet como &gora digital.
Revista Direitos Humanos e Democracia, v. 6, n. 11, p. 134-166, 2018.

30 |bid., 0. 156.
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Ha o avanco de um ciberespaco capaz de redimensionar e ressignificar a
sensagao do cidadao de pertenga e de participacdo, nao que se trate de uma
democracia direta, mas que conjuga a ideia de uma "agora digital eletrénica", em
uma comparagao com a ideia de participagao popular na democracia digital.

Essa onda crescente é captada por Fabio Cesar dos Santos Oliveira que da
énfase ao avanco da internet e o debate sobre essa nova 6tica democratica que vem
se formando, onde os cidaddos externam de maneira imediata e em numeros
volumosos sua aprovagao ou desaprovacdo as politicas aprovadas por seus
representantes, denotando o interesse da sociedade civii em obter maior
participacdo no processo decisorio.3

Murilo Bataglia e Ana Claudia tratam dos desafios da democracia digital na
realidade brasileira, em principal sobre o acesso a esfera publica online, e destacam
algumas barreiras a serem superadas: a) desinteresse e desmotivagao para
participacdo dos cidaddos em discussdes online, muito em funcdo da grande
distdncia entre o que é deliberado e as decisbes efetivamente tomadas; b)
inexisténcia de vontade dos atores politicos principais na divisdo de poderes; c) dar
prioridade a tomada de decisdo em si do que a propria deliberagdo.32

Existem ainda, outros riscos como a auséncia de oferta de ferramentas
adequadas para a participacao ou deliberacao na esfera publica online e dentre outros,
um dos maiores desafios reside na possibilidade de exclusdo daqueles que nio estao
conectados a rede mundial de computadores, possuem baixa ou nenhuma capacidade
de uso de equipamentos eletronicos, fora isso, também existiriam influéncias em
razao dos proprios equipamentos de uns serem melhores que de outros, o que
possibilitaria maiores condi¢bes de um determinado grupo de cidadaos terem maior

influéncia neste ambiente.33

31 OLIVEIRA, Fabio Cesar dos Santos. Uma nova democracia representativa? Internet, representacéo
politica e um mundo em transformacao. Revista De Direito Administrativo, v. 264, p. 187-221, 2013.

32 BATAGLIA, Murilo Borsio; FARRANHA, Ana Claudia. Desafios da democracia digital na realidade
brasileira: o acesso a esfera publica online. Revista de Estudos Juridicos UNESP, v. 21, n. 33,
p. 287-308, 2017.

33 BATAGLIA, Murilo Borsio; FARRANHA, Ana Claudia. Desafios da democracia digital na realidade
brasileira: o acesso a esfera publica online. Revista de Estudos Juridicos UNESP, v. 21, n. 33,
p. 295, 2017.
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O avango da democracia digital e seu eventual sucesso, esta estritamente ligado
com o nivel de consciéncia politica e ética, sendo estes niveis, que determinarao se em
maior ou menor grau, o cidadao sera controlado, sendo estas as palavras de Aires
José Rover, que complementa sua fala, destacando a cidadania e a democracia como
derivadas da vontade dos atores, e também se conecta agora ao aparato tecnoldgico e
o desenvolvimento de um Governo Eletrénico, que detém duas faces: i) Do Estado
como forma puramente instrumental de administracdo de suas funcdes e prestagao
de servigos; ii) Do cidaddao de obter maior participagdo e maior interagdo nos
processos politicos.34

Sobre a concretizagcdo da democracia digital, Maria Paula Almada et al.
Manifestam que a mesma se da em pelo menos cinco grandes areas, sendo elas: a)
transparéncia; b) participagédo; c) direito e acesso a justiga; d) deliberacédo e
informacao; e, e) educacgao para cidadania.3®

Os autores destacam os pontos necessarios para concretizagao de cada area:

a) Iniciativas de e-transparéncia sdo aquelas que devem produzir, como
resultado, o fomento da accountability, o aumento do controle cognitivo do
cidaddo, bem como as possibilidades de fiscalizagdo e monitoramento do
Estado, ou seja, devem permitir que os atores ou as instituicdes externas o
fiscalizem, monitorem seus processos, tramites e tomadas de decisdao. Sao
iniciativas que langam luz sobre o funcionamento de instituicdes e programas e
sobre atores politicos, tornando-os vulneraveis ao escrutinio publico.

b) A e-participacdo, do ponto de vista institucional, refere-se ao emprego de
tecnologias de comunicacao e informagéo para viabilizar que cidaddos (ou
outros atores) possam influenciar em algum nivel o processo de tomada de
decisdo, de modo que seus resultados gerem, incrementem ou corrijam
algum valor democratico em beneficio da comunidade politica.

c) Essa categoria enquadra as ferramentas que promovem o exercicio pleno
dos direitos dos cidadaos, sobretudo no que tange ao acesso a justiga, a
exemplo de iniciativas direcionadas a minorias politicas.

d) A deliberacdo é uma dimensdo fundamental nas compreensdes mais
substantivas de democracia. E entendida, em seu sentido mais especifico,
como método de tomada de decisdo, conforme pode ser verificado em
cortes e parlamentos; e, em sua acepgado mais ampla, como o processo de
discusséao publica na esfera publica.

e) Estdo entre as iniciativas que podemos considerar neste eixo de informagéo
e educacgao para a cidadania: (1) cursos on-line; (2) ambientes para criangas e
adolescentes; (3) simuladores e calculadoras; (4) cartilhas e dicionarios

34 ROVER, Aires José. A democracia digital possivel. Seqiiéncia: Estudos Juridicos e Politicos,
v. 27, n. 52, p. 85-104, 2006.

35 ALMADA, Maria Paula; CARREIRO, Rodrigo; BARROS, Samuel Rocha; GOMES Wilson da Silva.
Democracia digital no Brasil: obrigagéo legal, pressao politica e viabilidade tecnolégica. MATRIZES,
v.13,n. 3, p. 161-181, 2019.
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especializados; (5) indicadores e resultados de pesquisas; e (6) banco de
dados de legislagéo e documentos publicos.36

Ocorre que, ha uma distancia cada vez maior entre a esperanga que se tinha
com as ferramentas tecnoldgicas e a ampliagdo do debate democratico e aquilo que
ocorre de fato na pratica, consubstanciado no enfraquecimento e surgimento de uma
crise de legitimidade e da democracia representativa.

Esse movimento de saida da ideia utopica da democracia digital, segundo
José Luiz Bolzan de Morais e Edilene Lobo, resulta em uma caminhada para a
tecnodemocracia ou uma fake democracia, que nao se submete as regras do jogo e
mantém-se distante dos meios politicos tradicionais, muito disso, em razdo da
utilizagdo dos meios eletrénicos e tecnoldgicos, tdo esperados como mecanismos de
ampliacdo da democracia, serem utilizados para desvirtuar processos legitimos,
como elei¢des, referendos e etc.37

Nesse ponto, aquilo que foi um dia a grande esperanga de ampliagdo do campo
democratico, transformou-se em ferramentas que foram capazes de promover a reducao
dos niveis de democracia e que por muitas vezes, utiliza-se de regras do jogo para
atacar o proprio Estado Democratico, o que Frydman aponta ser a "corrupgao do

direito baseado em regras pelo direito das normas".38

2.2 WEB 2.0, BIG DATA E AS EMPRESAS DE TECNOLOGIA DA INFORMACAO
E COMUNICAGAO (TICs)

O surgimento da internet esta estritamente ligado ao projeto denominado de
Arpanet, desenvolvido como contra-ataque do governo americano ao projeto Sputnik
da antiga Unido das Republicas Socialistas Soviéticas (URSS), durante a guerra fria.
Sua criagao ocorreu em 1962, apds as Forcas Armadas americanas necessitarem

de andlise sobre a seguranga e manutencédo de suas linhas de comunicagdo em

36 ALMADA, Maria Paula; CARREIRO, Rodrigo; BARROS, Samuel Rocha; GOMES Wilson da Silva.
Democracia digital no Brasil: obrigacao legal, pressao politica e viabilidade tecnolégica. MATRIZES,
v. 13, n. 3, p. 168-169, 2019.

37 BOLZAN DE MORAIS, Jose Luis; LOBO, Edilene. Rule of Law, New Technologies and
Cyberpopulism. Revista Justiga do Direito, v. 33, n. 3, p. 89-115, 2019.
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funcionamento caso ocorresse algum tipo de ataque nuclear, ao passo que durante
seu desenvolvimento, os pesquisadores acabaram por interpretar o projeto como
possibilidade para o compartiihamento de informagdes entre universidades e outros
institutos de pesquisa.3®

A internet passou entdo a se desenvolver, acompanhada de impulsos que a
levaram a patamares elevados, ligada ao surgimento de novas tecnologias e ferramentas.
Na década de 80, o uso comercial fez com que seu desenvolvimento tomasse forma,
tendo em 1979, o grupo americano Time/Warner desenvolvido o primeiro provedor
de servigos comerciais on-line, fazendo com que surgissem outros servigos em
cadeia como o American Online (AOL) desenvolvido por grupos franceses e alemaes
ligados a industria americana, nesta fase de desenvolvimento, ao final do ano de
1989, em laboratério do instituto europeu de pesquisa, o inglés Tim Berners-Lee
criou o chamado "World Wide Web", imaginando a possibilidade de conexado de
computadores em uma rede mundial, em que um computador poderia ser conectado
a outro e acessar arquivos locais ligado a Net.40

A partir disso, criou-se pelas maos de Berners-Lee, a possibilidade de acessar
informacgdes, dados ou enderegos eletrbnicos de um computador por meio de
conexao em outro, até que no inicio dos anos 2000, a chegada da denominada Web
2.0, deu inicio a uma nova fase da internet.

O criador do termo Web 2.0, Tim O'Reilly explica seu surgimento e significado,
destacando que essa transformacao surge apds a crise e o fechamento de varias
empresas tradicionais no ramo e sua substituicdo por crescentes empresas jovens
que passam a entender e tratar a internet como outro produto. Nesse sentido, como
maior exemplo, o autor destaca o surgimento do Google, que é oferecido como um
servico aos usuarios, sem que sequer exista cobranga de valores para seu uso,

assim sendo, para ele a Web 2.0 passou a existir com uma grande missao de

38 FRYDMAN, Benoit. Fim do estado de direito: governar por standards e indicadores. Porto
Alegre: Livraria do Advogado. 2016. p. 76.

39 ABREU, Karen Cristina Kraener. Histéria e usos da Internet. BOCC - Biblioteca On-line de
Ciéncias da Comunicagao, p. 1-9, 2009.

40 |bid., p. 3.
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proporcionar "o auto-servigo do consumidor e algoritmos de gerenciamento de dados
visando atingir a rede em toda sua extensao e nao apenas o centro".41

Para manifestar o crescimento dessa ideia de "autosservico" do consumidor,
O'Reilly destaca o crescimento da Amazon, baseada em uma loja de departamento
totalmente online, que detém para ele como grande diferencial em relagao as suas
concorrentes, a utilizagcdo de um algoritmo que permite o controle daquilo que o
usuario recebe de informagdes e de oferta de produtos, com base na navegacao do
préprio usuario e nos padroes de compras de outros clientes.42

Tao importante quanto o avango da internet e armazenamento de dados, a
capacidade de processamento e importancia de chips eletrénicos também deve ser
destacada, quando em 1999, a empresa Bell Labs, que deteve importantissimo papel

no desenvolvimento das TICs, destacou que em relagao aos chips, estava:

[...] construindo a primeira camada de uma megainfraestrutura em rede que
cobrird o planeta inteiro como uma pele. A medida que a comunicacdo se
tornar mais rapida, menor, mais barata e mais inteligente no préximo milénio,
essa pele, alimentada por fluxos constantes de informagao, se tornara cada
vez mais abrangente e mais util. Ela incluira progressivamente milhées de
dispositivos eletrbnicos de mensuragao e controle — termostatos, detectores
de polui¢cdo, caAmeras, microfones — monitorando cidades, rodovias e 0 meio
ambiente. Todos transmitirdo dados diretamente para a rede, assim como
nossa pele transmite continuamente dados sensoriais para o nosso cérebro.43

Nos ultimos anos passamos a vivenciar o que Klaus Schwab denominou como a
"Quarta Revolugao Industrial", em decorréncia de uma revolugéo digital, promovida
por meio de uma internet movel, com dispositivos menores, mais poderosos e
baratos, além da existéncia de uma inteligéncia artificial que possui aprendizagem
automatica, mediante tecnologias que ndo sdo novas, mas que estdo promovendo

grandes rupturas, apontando que a tecnologia e a digitalizagao "irdo renovar tudo".44

41 O'REILLY, Tim. O que é Web 2.0: padrdes de design e modelos de negdcios para a nova geracédo de
software. 30 set. 2005. Disponivel em: <https://edisciplinas.usp.br/pluginfile.php/114173/mod_
resource/content/1/o-que-e-web-20_Tim%200%C2%B4Reilly.pdf>. Acesso em: 05 nov. 2021.

42 O'REILLY, Tim. O que é Web 2.0: padrdes de design e modelos de negdcios para a nova geragao de
software. 30 set. 2005. Disponivel em: <https://edisciplinas.usp.br/pluginfile.php/114173/mod_
resource/content/1/o0-que-e-web-20_Tim%200%C2%B4Reilly.pdf>. Acesso em: 05 nov. 2021.

43 DE KERCKHOVE, Derrick. The architecture of intelligence. Basel; Boston; Berlin: Birkhauser,
2001. p. 25.

44 SCHWAB, Klaus. A Quarta Revolugao Industrial. Sao Paulo: Edipro, 2016. p. 19-21.
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Para Franklin Foer, haveria entdo o surgimento de um sistema de padronizagao
do pensamento: "Por alguns séculos os engenheiros automatizaram o trabalho
fisico; o que a nova elite de engenharia fez foi automatizar o pensamento”.4®> Assim,
0 que estariamos vivendo seria a terceirizagdo do trabalho intelectual, delegando a
outros a formacgao de nossas ideologias, gostos e decisdes.

Siva Vaidhyanathan tratou de elaborar extensa obra sobre a atuagéo do Google
como empresa, dando énfase que ndo somos clientes da organizagdo, mas sim
produtos, pois sdo nossos dados e nossa interagdo na internet, que a empresa vende
aos seus anunciantes, destacando que eles sabem demais sobre ndés e poucos
sabemos sobre eles. O autor ainda destaca que firmamos uma relagdo comercial ndo
monetaria com o Google, em que ha uma troca de servigos de busca, e-mail, entre
outros, fornecidos pela empresa, ao passo que a mesma recebe como "pagamento”
o fornecimento de nossos dados de navegacéao para venda aos seus anunciantes.46

Note-se que a previsdo da empresa de chips eletronicos, Bell Labs, pode ser
considerada como acertada, ao analisarmos as afirmacées de Klaus Schwab,
Franklin Foer e Siva Vaidhyanathan, sobretudo quando tais constatagbes sao
confrontadas com o surgimento de novas empresas conforme manifestado por O'Reilly,
nesse ponto, vemos que hoje possuimos uma sociedade que de fato vive uma vida
em um planeta com uma megainfraestrutura de rede, com uma nova camada de
pele, acompanhando isso, com o surgimento de dispositivos menores e 0 avango
das descobertas tecnoldgicas, a informagéo tornou-se mais rapida, menor e mais
barata, por fim, o acumulo de dados do uso das redes e tecnologias pelos usuarios,
permite que muitas vezes algoritmos tomem decisdes pelo préprio portador da
ferramenta.

Sobre o controle, acesso a informagéo e navegagao dataficada, pode se analisar
a atuacao do Facebook e do escandalo da Cambridge Analytica, divulgado por uma
ex-funcionaria da empresa, Brittany Kaiser. Segundo ela, a empresa Cambridge
Analytica, comandada por Alexander Nix, detinha entre dois mil e cinco mil

informacgdes pessoais de todos os cidaddos americanos com mais de dezoito anos, o

45 FOER, Franklin. O mundo que ndo pensa: a humanidade diante do perigo real de extingdo do
homo sapiens. Rio de Janeiro: LeYa, 2018. p. 52.
46 VAIDHYANATHAN, Siva. A googlelizagio de tudo. Szo Paulo: Cultrix, 2011. p. 20-23.
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que era tratado pela empresa como "novo petréleo”, pois os dados eram extraidos da
navegacao de usuarios pela internet e redes sociais.4”

Com todo esse cenario de big data e analise de dados, a empresa contratou
especialistas em coleta e analise de dados, psicologos e outros profissionais que
fossem capazes de "[...] pingar individuos e literalmente fazer com que pensassem,
votassem e agissem de maneira diferente da que faziam antes".48

Sobre os anos analégicos, Marcio Carneiro dos Santos, deduz que tornava-se
possivel o controle da discussdo da esfera publica, por governos totalitarios ou
ditadores, mediante mecanismos como a censura e fechamento de grandes canais
midiaticos, com a transmissao de informagdes por canais oficiais de governo e ainda
que no mundo contemporaneo tais praticas ainda sejam observadas, formas muito
mais sutis de controle foram desenvolvidas, tudo com base em um cenario digital,
onde antigos receptores de informacédo das grandes midias, agora sdo capazes de
realizar sua propria produgao de conteudo em canais alternativos e midias sociais.*®

O autor destaca que a estes novos agentes do debate publico, juntaram-se
bots e efeitos sistémicos de algoritmos de inteligéncia artificial, como os do Google,
que estdo acabando, de maneira proposital ou ndo, de limitar e filtrar o conteudo
apresentado aos usuarios, fazendo uma selecdo daquilo que a propria empresa
imagina ser a preferéncia do usuario, o que gera um grande nivel de controle e de
interferéncia do ambiente digital sobre os usuarios.°

Retomando o que diz Vaidhyanathan, o autor cita a obra de Cass Sunstein e
Richard Thaler para falar sobre a "arquitetura da escolha" e manifestar sobre como
somos influenciados pela forma e modo como as escolhas nos sé&o apresentadas, o
que é entendido pelo Google como uma enorme oportunidade de "[...] predefinir os

padrées de preferéncia dos usuarios [...]", dessa forma, o buscador consegue

47 KAISER, Brittany. Manipulados: como a Cambridge Analytica e o Facebook invadiram a privacidade
de milhdes e botaram a democracia em xeque. Rio de Janeiro: Harper Collins, 2020. p. 20-21.

48 |bid., p. 21.

49 SANTOS, Marcio Carneiro dos. Desconexdo e reconexdo algoritmica: contagio e limiar social
como légicas de influéncia no ambiente digital. In: TOURAL, Carlos; CORONEL, Gabriela;
FERRARI, Pollyana (Orgs.). Big data e fake news na sociedade do (des) conhecimento.
Aveiro: Ria Editoral, 2019. [recurso eletrdnico]

50 SANTOS, Marcio Carneiro dos. Desconexdo e reconexdo algoritmica: contagio e limiar social
como légicas de influéncia no ambiente digital. In: TOURAL, Carlos; CORONEL, Gabriela;
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compreender quem somos e 0s temas que mais pesquisamos, utilizando estes dados
para determinar os anuncios a que seremos expostos e melhorar seus mecanismos
de buscas.5!

Essa busca incessante por coleta e armazenamento de dados se torna
agressiva apos a constatacdo do potencial e das mais diversas finalidades que
podem ser aplicadas aos dados de navegacgao, inclusive finalidades econémicas e
politicas, tudo isso torna relevante o crescimento exponencial da Big Data, termo
cunhado para referenciar a captura de dados, como por exemplo, da navegagéo do
usuario pela internet, que se estruturados, podem ser negociados com a finalidade
de monetizagdo, sendo possivel prever comportamento dos usuarios, identificar
padrdes e influenciar agbes.>?

André Lemos aponta a dataficacdo da sociedade como um grande fenébmeno
de transformacao da era analdgica para a digital, com bases firmes na obtengao de
dados que sdao acompanhados de sistemas de inteligéncia artificial e algoritmica,
exemplificando que, fazer a leitura de um livro digital, ndo se trata apenas de
substituir um objeto fisico por um eletrénico, mas sim de possibilitar que a acéo de
leitura seja analisada e quantificada, de forma que empresas obtenham acesso as
predilecdes literarias do leitor, destaques e grifos no texto, dentre outros, de modo que
as empresas sejam capazes de influir outras agdes, comportamentos e conhecimentos.
O autor destaca que a coleta de dados tem como pressupostos, fazer novas
recomendacdes e ajudar na tomada de decisao, tendo por objetivo final, causar novas
acdes antecipadamente.53

Todos esses fatores sédo potencializados pelo desenvolvimento de uma sociedade
em rede, como descrito por Manuel Castells, que destaca a luta pelo poder nas
sociedades democraticas atuais, por meio de "politica midiatica" através da digitalizagdo

da informagao e a ampla conexao do universo em que estamos inseridos, donde se

FERRARI, Pollyana (Orgs.). Big data e fake news na sociedade do (des) conhecimento.
Aveiro: Ria Editoral, 2019. [recurso eletronico]

51 VAIDHYANATHAN, Siva. A googlelizagado de tudo. Sdo Paulo: Cultrix, 2011. p. 103.

52 SIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. Big data big problema! paradoxo
entre o direito a privacidade e o crescimento sustentavel. Conpedi Law Review, v. 2, n. 3, 2016.
Disponivel em: <https://www.indexlaw.org/index.php/conpedireview/article/view/3644/pdf#>.
Acesso em: 21 mar. 2022.
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extrai que a construgcdo de nossos entendimentos, opinides e pensamentos, se faz
dentro daquilo que recebemos da rede e do universo digital em que estamos
inseridos.>* Segundo Yochai Benkler, essa € uma mudanga que mexe de forma profunda
em nossas estruturas, afetando os mercados financeiros, o liberalismo e a democracia.>®

O autor destaca que se trata de um novo estagio, mais avangado e distinto,
da prépria revolugao tecno informacional, com o avango da Web 2.0, que ao permitir
a producéo, compartilhamento e conexao dos cidaddos comuns, as empresas TICs
acabaram por produzir uma nova forma de producéo de riqueza, que se baseia na
descentralizagao da agao dos individuos.5¢

Castells destaca a internet como um meio de comunicacdo de cidadao para
cidadao, onde eles criam seus préprios sistemas de comunicagao, podendo até ser
massificada em apoio ou a dependéncia dos grandes meios de comunicagao, o que
€ capaz inclusive de exp6-los a uma grande crise.5”

Esse novo cidaddo conectado, denominado de cibercidadao, torna-se um ator
politico com potencial e hiper conectado e passa a deter a referéncia de que sua
interatividade nas redes, com uso de internet e outros mecanismos de conexao,
pode gerar influéncia nas relagdes de poder, entre governantes e governados, o que
€ propiciado pela internet que o transforma em um eficiente meio de manifestacao
das suas opinides.58

Nos idos dos anos 2000, tratava-se a internet como um grande meio de
recuperacao democratica, o que levou inclusive ao Centro para a Democracia e
Tecnologia (CDT) dos Estados Unidos da América, a manifestar-se contra qualquer

tipo de regulamentacéo ou controle de atividade politica e de comunicagao na internet:

A Internet esta estimulando uma explosao de atividade democratica fora do
controle dos partidos politicos, da midia tradicional ou de ostentosos interesses
especiais. Na Internet pode ser encontrada definitivamente toda espécie de

53 LEMOS, André. Dataficacdo da vida. Civitas - Revista de Ciéncias Sociais, v. 21, n. 2, p. 193-
202, 2021. Disponivel em: <https://doi.org/10.15448/1984-7289.2021.2.39638>. Acesso em: 21
mar. 2022.

54 CASTELLS, Manuel. Ruptura: a crise da democracia liberal. Rio de Janeiro: Zahar, 2018. p. 26.

55 BENKLER, Yochai. The wealth of networks. New Haven, CT: Yale University Press, 2006. p. 1.

56 BENKLER, Yochai. The wealth of networks. New Haven, CT: Yale University Press, 2006. p. 3.

57 CASTELLS, Manuel. Internet e sociedade em rede. In: MORAES, Dénis de (Org.). Por uma outra
comunicacao. Rio de Janeiro: Record, 2004. p. 285-286.

58 BRITO, José Augusto Pereira. Cibercidadania: a virtualizagdo na comunicagdo publica
contemporénea. Organicom, v. 3, n. 4, p. 106-123, 2006.
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apoio politico individual que as leis de financiamento de campanhas
pretenderam promover [...] e porque ela deveria ser deixada de forma

desregulamentada.®®

O que se nota é a formagao da visdo de que a internet poderia ser utilizada
como meio irrestrito de ampliagdo do campo democratico, nascendo como uma
legitima esperanca de tornar-se parte de uma ascensdo cada vez maior da
participacao popular.

Para além da internet, outro fenbmeno recente que deve ser apontado é a
cada vez maior ampliagcdo do que se denomina por dataficagdo da sociedade,
processo que André Lemos traduz como um ambiente de digitalizagdo cultural da
vida, iniciado na segunda metade do Século XX, que se traduz no arquivamento
digital de todos os dados rastreaveis do usuario em aplicativos eletrdnicos, esses
dados, sendo possivel a rastreabilidade, a quantificagcao e analise destes dados, séo
inseridos em questdes mais amplas como a Big Data e machine learning. Ainda,
segundo o autor, € um processo de transformacao onde tudo passa a ser controlado,
armazenado e analisado, como o numero de passos que damos por dia, a transformacéao
de livros em e-book, dentre outros.€0

Esse procedimento acaba por permitir que toda a navegacao do usuario, além
de outras ag¢des do mundo fisico, monitorados por meios eletronicos, possam ser
armazenados e analisados por mais diversas ferramentas, softwares e dominios,
que por sua vez, seriam capazes de causar interferéncias em decisdes pessoais.
Essa dataficagao, traz como implicacdo, uma rotina de vigilancia sobre os passos
dos usuarios e a coleta de dados pessoais.®"

Essa vigilancia e todo esse controle, autoriza o que Evgeny Morozov fala de
“6dio ao Vale do Silicio”, um sentimento que é recheado de criticas e contrapontos a
ideia de capitalismo tecnoldgico que avangou a partir das empresas cuja sedes se
encontram naquela regido dos Estados Unidos. Para o autor, as criticas principais

59 CENTER FOR DEMOCRACY AND TECHNOLOGY (CDT). Re: Notice of Inquiry, 1999-24.
Disponivel em: <http://www.cdt.org/speech/political/000107fec.shtml>. Acesso em: 24 mar. 2022.

60 | EMOS, André. Dataficagdo da vida. Civitas - Revista de Ciéncias Sociais, v. 21, n. 2, p. 193-
202, 2021. Disponivel em: <https://doi.org/10.15448/1984-7289.2021.2.39638>. Acesso em: 21
mar. 2022.
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sdao feitas em relagcdo ao controle do espacgo (fisico e virtual) que gera um
monitoramento constante da vida do usuario e ao “solucionismo digital” a que se
propde as Big Techs, com solugdes digitais que servem para acabar com o Estado
de bem-estar social e promovem “experiéncias Unicas e individuais”.62

Na atualidade, esses dados e informagdes sdo armazenados e analisados por
cinco gigantes empresas, que dominam o mercado do ponto de vista mundial, sendo
elas, Google, Amazon, Apple, Microsoft e Facebook (Meta), sendo estas, as cinco
maiores empresas em valor de mercado, comprovando a concentragado gigantesca
destes dados nas maos de poucos.63

Lemos volta a destacar que cinco grandes plataformas tomam conta de todas
as areas da vida social, desde saude e educagédo até governamentais. E que em razéo
de atuagdes conjuntas, essas gigantes empresas de Tecnologia da Informacdo e
Comunicacao (TICs), mantém aplicativos e instrumentos como, Apple Watch, Waze,
Google Maps, Zoom, Meets, Twitter, Tinder, LinkedIn, Amazon Echo, Google Home,
Apple Home, dentre tantos outros, que sdo capazes de monitorar e armazenar
dados de qualquer movimento humano ou fisico do usuario.4

No mundo politico, as analises de big data podem servir como forma de captacéo
de dados com o objetivo de que apds precedidas, conteudos, anuncios e outros atos
comunicativos sejam direcionados para um determinado usuario ou grupo de
usuarios, conforme os temas que mais |Ihe interessem e que podem causar maior
reacao.ss

Camila Caldas e Pedro Caldas abordam a problematica da utilizagdo de big

data em campanhas politicas, destacando que partidos, institutos e candidatos se

61 LEMOS, André. Dataficacdo da vida. Civitas - Revista de Ciéncias Sociais, v. 21, n. 2, p. 193-
202, 2021. Disponivel em: <https://doi.org/10.15448/1984-7289.2021.2.39638>. Acesso em: 21
mar. 2022.

62 MOROZOV, Evgeny. BIG TECH: a ascens&o dos dados e a morte da politica. S&o Paulo: Ubu. pg.
47-48.

63 ARMSTRONG, Martin. The Age of the Tech Giants. Statista, 25 ago 2021. Disponivel em:
https://www.statista.com/chart/22677/the-age-of-the-tech-giants. Acesso em: 05 fev. 2022.

64 LEMOS, André. Dataficacédo da vida. Civitas - Revista de Ciéncias Sociais, v. 21, n. 2, p. 193-
202, 2021. Disponivel em: <https://doi.org/10.15448/1984-7289.2021.2.39638>. Acesso em: 21
mar. 2022.

65 BIMBER, Bruce. Digital Media in the Obama Campaigns of 2008 and 2012: Adaptation to the
Personalized Political Communication Environment. Journal of Information Technology & Politics,
v. 11, n. 2, p. 130-150, 2014. Disponivel em: <https://www.researchgate.net/publication/272532756>.
Acesso em: 10 mar. 2022.
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apropriam de informagbes sobre as quais 0s usuarios sequer sabem que lhe foram
passadas e de posse dessas mesmas informacgdes, teriam capacidade de direcionar
com melhores resultados seu marketing e propaganda. Os autores ainda
apresentam alguns problemas que poderdo passar a coexistir com o avango do uso
de big data em campanhas eleitorais, como a clareza do uso de bancos de dados e
investimentos financeiros nesse tipo de marketing, o acesso por determinados
candidatos a melhores bancos de dados que outros, ambas situagdes que poderiam
desencadear um desequilibrio na disputa eleitoral.66

Logo, o big data, como combinagao massiva de dados, se transforma em uma
ferramenta de busca e acesso a informagdes e rastros deixados por usuarios, em
ferramentas e meios tecnoldgicos que surgiram na denominada 4.2 Revolugao
Industrial, como smartphones, tablets, smartwatches e outros, sendo constatado que
a producao de dados a cada dois anos e sao vendidos para usos de empresas,
organizacgodes e outros.®7

A problematica do uso de dados comecou a ser notada com o crescente
avango dos meios tecnologicos, e assim sendo, sua utilizagdo também passa por
essa transformacéao, pois esta a se falar de uso de dados gerados pelos proprios
usuarios, para serem usados pelas plataformas de modo que seja possivel gerar
determinados efeitos nestes mesmos usuarios, ou seja, esta a se falar do uso
econdmico e politico destes dados.68

O autor manifesta a existéncia de dois pontos importantes nesta tematica:

a) O desenvolvimento ligado a venda desses dados corresponde a uma
mercantilizacdo crescente das atividades sociais, mercantilizagdo que
caracteriza o capitalismo. Assim, ndao & possivel separar, analiticamente, o
desenvolvimento dos mercados ligados a venda de audiéncia daqueles
ligados a venda desses dados.

66 CALDAS, Camilo Onoda Luiz; CALDAS, Pedro Neris Luiz. Estado, democracia e tecnologia:
conflitos politicos e vulnerabilidade no contexto do big-data, das fake news e das shitstorms.
Perspectivas em Ciéncia da Informagao, v. 24, n. 2, p. 196-220, 2019. Disponivel em:
<https://doi.org/10.1590/1981-5344/3604>. Acesso em: 26 maio 2022.

67 OTTONICAR, Selma Leticia Capinzaiki; VALENTIM, Marta; JORGE, Leandro Feitosa; MOSCONI,
Elaine. Fake news, big data e o risco a democracia: novos desafios a competéncia em informagao e
midiatica. Trabalho apresentado no IX Encontro Ibérico EDICIC. Barcelona, 9-11 jul. 2019.

68 HERSCOVICI, Alain. Big data, rastreabilidade e assimetrias de informag&o: opacidade, ingeréncia
e democracia. Nova Economia, v. 31, n. 3, p. 981-1010, 2021. Disponivel em:
<https://doi.org/10.1590/0103-6351/6075>. Acesso em: 27 maio 2022.
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b) A medida que esses dados podem ser utilizados tanto para fins comerciais
quanto politicos, ndo € possivel estudar separadamente as esferas econémica
e politica. Nao existe neutralidade das ferramentas econdmicas; a
regulamentacdo desse setor ndo pode se limitar as atividades "puramente”
econdmicas, mas tem que atuar igualmente na esfera politica.®

Ainda, Alain Herscovici destaca a existéncia de um contrato opaco e parcial
entre o consumidor e essas plataformas de novas tecnologias, ja que nesta relacao,
nunca fica claro ao usuario, qual o valor que ele esta gerando para estas empresas.
Nesse ambiente, destaca-se que o usuario ndo detém qualquer tipo de conhecimento
sobre o funcionamento destas ferramentas de algoritmos, big data e outras, e do
mesmo modo como ele ndo sabe o valor que gera para as plataformas, muito menos
ele sabe quais e de que forma é impactado em suas decisbes ao ser exposto a
anuncios, debates e qualquer outro tipo de propaganda, texto, video que sejam
direcionados por algoritmos, capazes de influenciar em sua tomada de decisées.”0

Para Dowbor, ha uma transformagéo que atinge inclusive o proprio capitalismo,
sendo que as grandes empresas nao sao mais aquelas com grandes fabricas e
linhas de producdo, mas se destacam as que estdo alinhadas a transformacao da
vida e da propria experiéncia humana, o que para ele denota a mercantilizagdo da vida
e a ascenséao do que se denomina por capitalismo de vigilancia, ao se transformar o dia
a dia do cidadao em dados, que sdo vendidos para que outras empresas, sejam
capazes de afetar o comportamento de acordo com as predi¢gdes do usuario.”!

E um novo ambiente onde o Estado sequer tem a capacidade de exercer
algum tipo de controle, ao menos momentaneamente, com gigantescas empresas
que se expandem e possuem atuagao mundial, gerando riquezas e influenciando a
sociedade em um volume nunca visto, transformando diariamente cidadaos em
usuarios e clientes e colocam em segundo plano, aquelas que anteriormente eram de
empresas ainda de um mundo mais fisico, em um espago que hoje é massivamente

das grandes Big Techs.

69 HERSCOVICI, Alain. Big data, rastreabilidade e assimetrias de informacgéo: opacidade, ingeréncia
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Contra essas grandes empresas, fossem elas do sistema financeiro como
instituicbes bancarias, ou do sistema de minas e energia, como petroliferas, produtoras
de gas e mineradores, o Estado sempre se fez presente, exercendo um forte controle
sobre suas atividades, o que ndo é o caso em face das Big Techs, que para David
Runciman, esse atual confronto acaba sendo particularmente entre as proprias
empresas, que possuem claramente uma sobreposi¢ao ao Estado, com capacidade
de participar e entender a vida do cidadao, exercendo um controle que em qualquer
tempo jamais o Estado conseguiu exercer e sdo capazes de limitar a atengcdo do
usuario aquilo que elas desejam.”2 Pasquale manifesta a existéncia de um poderio
tdo grande das Big Techs, que elas sdo capazes de escapar de qualquer pressao por
transparéncia ou responsabilidade que outras empresas ja tenham sido expostas.’3

Cathy O'Neil aponta a existéncia de uma forte opacidade nos atos e praticas
destas grandes corporacdes, defendida fortemente com uma legido de advogados e
profissionais lobistas, toda a vez que surge alguma ameaga ao modelo de negdécios
destas empresas ou que surja alguma tentativa de acesso a forma de atuagéo
das mesmas.’#

Para Sylvio Cruz, o avango da Web 2.0 acompanhada do surgimento do Big
Data e a transformacéao do capitalismo em um capitalismo de vigilancia, se aproveita
da ansiedade humana para que seja possivel o aperfeicoamento das técnicas de
monitoramento, que sao realizados por meio dos sites e aplicativos nos smartphones,
tecnologias criadas como forma de monitorar e influenciar mentes.?>

Enfim, toda essa nova estrutura tecnolégica acaba por fazer erigir variadas
formas novas de relacionamento social, ndo apenas entre as pessoas, mas entre toda a
sociedade e as estruturas preexistentes, a administracdo estatal e causando impactos

inclusive na relagao entre representados e representantes politicos.

2.3 REDES SOCIAIS, NAVEGACAO WEB, COMUNICACAO E PODER DECISORIO

72 RUNCIMAN, David. Como a democracia chega ao fim. Sao Paulo: Todavia, 2018. p. 140-146.
73 PASQUALE, Frank. The black box society: the secret algorithms that control money and information.
Cambridge, MA: Harvard University Press, 2015. p. 60-61.

74 O'NEIL, Cathy. Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy. New York: Crown, 2016. p. 35.
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A ascensdao do paradigma tecnolégico na sociedade se trata de um fendmeno
recente, do final do século XX e inicio do século XXI. Esse fendmeno encontra amparo
no desenvolvimento e predominio de softwares, hardwares, plataformas digitais, midias
sociais, entre outras ferramentas informatizadas para a realizagcdo da totalidade da
vida das pessoas.’®

O campo do trabalho, da educacgao, da sociabilidade, da afetividade e varios
outros passam a ter em sua constituicdo o uso da tecnologia. Considera-se que a
organizagao social dos individuos se pauta pelas técnicas, pelas regras de exploragéo
da matéria, as técnicas de subsisténcia, como trata Gourou’’” e a tecnologia estaria
no escopo dessas técnicas.

Manuel Castells tem cunhado o estagio atual de nossa sociedade como uma
sociedade em rede, sob a ideia de transformacdes estruturais que estdo ocorrendo
pelo menos ha duas décadas, influenciados pelo desenvolvimento tecnoldgico de
ferramentas de comunicagao e informacao, destacando o autor, contudo, que nao é
a tecnologia que tem causado grandes impactos, mas sim as pessoas que dao
forma a tecnologia de acordo com suas necessidades, valores e interesses. Castells
ainda destacava em 2005, que esse novo paradigma influenciaria diretamente os
meios de comunicagédo, com a ascensao de redes horizontais de comunicagao, que
se tornariam independentes das grandes midias, o que ele denominou como
"comunicacdo da massa autocomandada", difundida por toda a internet, sob o comando
de pessoas comuns, com publicizagdo em blogues, sites eletrénicos, streamings e
outras formas de interagao.”®

Se para Castells estamos a tratar da "sociedade em rede", para Lévy estamos
falando do "ciberespaco”, um novo ambiente de comunicagdo que exsurge a partir
da interconexao mundial de computadores, que nao define apenas a conectividade

das maquinas em si, mas também toda a informacao e dados que séo produzidos

75 DE MATTOS CRUZ, Sylvio Augusto. BIG DATA E O FIM DO LIVRE ARBITRIO: A DEMOCRACIA
MANIPULADA. Pensar Académico, v. 19, n. 3, p. 1083-1102, 2021.

76 GOUROU, Pierre. Introduccion a la geografia humana. Traducdo de Isabel Belmonte. 3. ed.
Madrid: Universidade, 1984.

77 bid., p. 21.

78 CASTELLS, Manuel. A sociedade em rede: do conhecimento & politica. In: CASTELLS, Manuel;
CARDOSO, Gustavo (Orgs.). A sociedade em rede: do conhecimento a agao politica. Belém:

Imprensa Nacional, 2005. p. 17-30. (Conferéncia promovida pelo Presidente da Republica, 4 e 5
de marcgo de 2005).
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pela navegacgao de seres humanos, servindo o termo para determinar o "[...] conjunto de

técnicas (materiais e intelectuais), de praticas, de atitudes, de modos de pensamento e

de valores que se desenvolvem juntamente com o crescimento do ciberespago." 79
Lévy da énfase ao surgimento do computador como uma nova ferramenta,

nos seguintes termos:

A mediagao digital remodela certas atividades cognitivas fundamentais que
envolvem a linguagem, a sensibilidade, o conhecimento e a imaginagao inventiva.
A escrita, a leitura, a escuta, o jogo e a composigdo musical, a viséo e a
elaboragao das imagens, a concepgao, a pericia, o ensino e o aprendizado,
reestruturados por dispositivos técnicos inéditos, estdo ingressando em
novas configuracdes sociais.80

Silva, Correia e Lima8! tratam dos termos sociedade da informacéo, sociedade
do conhecimento e o paradigma da cibercultura enquanto originarios desses processos
de centralidade tecnolégica nas comunidades. Por esses fendmenos desenvolvem-se
processos de inclusédo e exclusao sociais a partir das perspectivas sociais, econémicas,
culturais e politicas.

As praticas e mecanismos atinentes a tecnologia social, aponta Souza®? tem
como cerne a inovagao nas comunidades. Essa inovagao demanda a participagao e
0 engajamentos dos individuos e a geracdo de solugdo para os desafios que se
apresentam aos gestores e promotores dos programas de inovagao. A inovagao social
se da pelas lentes das tecnologias sociais, reforcando a nogéo de que a transferibilidade
de uma tecnologia social de um panorama local a outro mais distante, permite que
no primeiro se alcance, também, a transformagao social.

Inarredavel &, portanto, que o universo fisico tem se misturado com o digital, e
essa juncao entre dois ambientes distintos, impactado pelo desenvolvimento de
tecnologias, de processamento e andlise de dados, causa impactos evidentes do

ponto de vista social nas relagcbées humanas.

79 1d. A maquina universo. Porto Alegre: ArtMed, 1998. p. 17.

80 CASTELLS, Manuel. A maquina universo. Loc. cit.

81 SILVA, Alzira Karla Aradjo da; CORREIA, Anna Elizabeth Galvao Coutinho; LIMA, Izabel Franga
de. O conhecimento e as tecnologias na sociedade da informagdo. Revista Interamericana de
Bibliotecologia, Colombia, v. 33, n.1, p. 213-239, 2010.

82 SOUZA, Ana Clara Aparecida Alves de; POZZEBON, Marlei. Praticas e mecanismos de uma
tecnologia social: proposicdo de um modelo a partr de uma experiéncia no
semiarido. Organizagdes & Sociedade, v. 27, p. 231-254, 2020.
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Acerca dos contributos da tecnologia social, aponta-se:

O desenvolvimento de solugbes tecnoldgicas voltadas a gerar alternativas
tecnoprodutivas em cenarios de vulnerabilidade social e econémica ja ganhou

nomes tais como "tecnologias apropriadas", "inovagao social", entre outros.
[...] Na pratica, esse conceito implica numa abordagem cientifica e tecnolégica
bastante inovadora, principalmente porque coloca a comunidade como parte
ativa no processo de pesquisa, deixando de ser apenas mera beneficiaria.
Isso porque esta claro que existem questdes relacionadas a apropriagéo
tecnolégica e autonomia, essenciais para posterior reaplicagdo, que nao
podem ser resolvidas em laboratérios, nem a partir de modelos teéricos. E
preciso incorporar membros da comunidade, tanto no processo de
planejamento quanto de execugdo da pesquisa e de sua implementagao
local. Como os processos de transformagéo social envolvem questdes de
natureza cultural, o envolvimento dos atores locais nas etapas de concepgao e

execugéo da tecnologia é vital para o sucesso da pesquisa.83

A Revolugao Tecnoldgica observada nas ultimas décadas descortina os seus
impactos nas dinamicas sociais pela disposi¢cao da informacdo e do conhecimento
em um ambito global. E preciso considerar que a confluéncia da tecnologia nas
instituicbes abarca desafios e oportunidades, como demonstra a figura abaixo,
todavia compreendendo que as visdes dicotdmicas integram o largo da historia e
podem representar a énfase na desconfianca e no medo, assim como no otimismo e
na inovacao.

Aponta-se que a insergao da tecnologia na sociedade molda estilos de vida
que dificilmente podem ser racionalizados sem considerar a variavel tecnoldgica.
Torna-se possivel, assim, discutir os temos de uma teoria da Tecnologia Social, e
ainda, de uma Teoria Critica da Tecnologia. Nesse contexto, ocorre a interligagéo entre
ciéncia, tecnologia e sociedade.

Nesse quadro, os processos tecnoldgicos na sociedade podem ser analisados
integrando a emancipacao dos individuos, a construgéo da sociedade, a valorizagéo da
aprendizagem, o respeito as culturas locais, o direcionamento das demandas sociais

com proposito e origem, a sustentabilidade, a democratizagdo do conhecimento, a

83 BARRETTO, Saulo Faria Almeida; PIAZZALUNGA, Renata. Tecnologias sociais. Ciéncia e
Cultura, Sao Paulo, v. 64, n. 4, p. 4, dez. 2012.
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transformacao das comunidades e a proposi¢ao de solugdes multiplas para as diversas
questdes que se interpde no convivio social, como salientam Freitas e Segatto.8

E possivel construir questionamentos criticos e reflexivos sobre o quadro
cientifico-tecnoldgico e social, incorporando a essas questdes o substrato ético que
permita um olhar atento aos seus usos. O perigo da alienagao dos individuos com relagéo
a tecnologia, ou seja, a sua mera assimilacdo sem bases éticas e criticas, envolve
nao considerar o fendmeno tecnoldgico em todas as suas implicagbes e consequéncias;
como algo complexo, coerente e frutos de variados esforgos, expde Bazzo.85

Neste sentido, € possivel ressaltar a atuacdo das Tecnologias de Informagao
e Comunicacdo, as redes sociais € a navegagcdao web no quadro das praticas
comunicacionais e do poder decisorio. Conforme as novas disposi¢cdes de organizagéo
social, através da utilizacdo de audios e videos como suporte as agdes no cenario
democratico. Aléem de que, este método, auxilia na comunicagao entre governantes e
governados, por meios de féruns, chats e trocas interativas. Estabelece-se, dessa
forma, um desenho inédito com desdobramentos que impedem a manutencao de
uma figura distante, autoritaria e estatica do governante.

Castells passa a apontar e diferenciar os termos "informagao" e
"informacionalismo”, sendo apontado por ele que a informagcado sempre fez parte de
todas as sociedades, inclusive tendo relevante papel de ordem econdmico-social, mas
para além disso, nessa nova sociedade em rede, a informacgao passa a ser utilizada

como forga dentro do proprio processo capitalista, surgindo o informacionalismo:

O termo sociedade da informacado enfatiza o papel da informagdo na
sociedade. Mas afirmo que informacédo, em seu sentido mais amplo, por
exemplo, como comunicagdo de conhecimentos, foi crucial a todas as
sociedades, inclusive a Europa medieval que era culturalmente estruturada
e, até certo ponto, unificada pelo escolasticismo, ou seja, no geral uma
infraestrutura intelectual (ver Southern, 1995). Ao contrario, o termo
informacional indica o atributo de uma forma especifica de organizagao
social em que a geragéo, o processamento e a transmissdo da informagao

84 FREITAS, Carlos Cesar Garcia; SEGATTO, Andrea Paula. Ciéncia, tecnologia e sociedade pelo
olhar da tecnologia social: um estudo a partir da teoria critica da tecnologia. Cadernos
EBAPE.BR, Rio de Janeiro, v. 12, n. 2, p. 302-320, jun. 2014.

85 BAZZO, Walter Antonio. Ciéncia, tecnologia e sociedade: e o contexto da educagao tecnolégica.
Florianopolis: Ed. da UFSC, 1998.
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tornam-se as fontes fundamentais de produtividade e poder devido as novas
condicdes tecnoldgicas surgidas nesse periodo histérico.86

Portanto, ndo se consegue mais uma compreensao da midia nessa sociedade
em rede, com uma limitagao geografica ou espacial em um unico pais ou local, pois
atualmente, os sistemas midiaticos e as grandes organizagdes estao interligados em
multiplas redes de relagao e poder, da mesma forma como estao os cidadaos.8”

Sobre esta interligacdo, tém-se que as redes sociais nas palavras de Gongalo
Costa Ferreira se trata de um ambiente onde se formam diversas conexdes entre
pessoas, com contatos e interagdes padronizadas, com variados tipos de relacdes.88

Formam-se uma rede de usuarios com ampla difusdo, onde todos os
participantes possuem capacidade para comunicagao entre si, o que de fato, fez
com que as redes sociais provocassem uma revolugdo na dinamica de produgao e
compartilhamento de noticias, mudando claramente o antigo patamar de poucas
grandes empresas de comunicagao produzindo noticias para muitos, ao passo que
agora, sdo muitos produtores de conteudo para muitos leitores.

Recentemente, a Suprema Corte dos Estados Unidos da América suspendeu
uma lei do Texas que proibia a moderacao de conteudo pelas plataformas de midias
sociais. O caso foi levado ao tribunal por recurso da NetChoice e da Computer &
Communications Industry Association, uma associagédo das industrias de tecnologia,
onde se manifestou um critério editorial das plataformas representadas e a
necessidade das mesmas conterem a disseminagcdo de conteudos f“vis e
inimaginaveis”. A decisao trouxe em seu teor a transformacéo que a comunicagao
entre as pessoas sofreu com o advento das novas plataformas8®

Criado em 2009, e servindo apenas de forma restrita para alunos da Universidade
de Oxford, o Facebook controla hoje além da rede social que leva seu préprio nome,

o Instagram e o WhatsApp, e conta com mais de trés bilhdes de pessoas

86 CASTELLS, Manuel. O poder da identidade: a era da informagao: economia, sociedade e cultura.
Sao Paulo: Paz e Terra, 1999. v. 2. p. 64-65.

87 |bid., p. 134.

88 FERREIRA, Gongalo Costa. Redes sociais de informagdo: uma histéria e um estudo de caso.
Perspectivas em Ciéncia da Informagao, v. 16, p. 208-231, 2011.

89 ESTADOS UNIDOS. Suprema Corte. NETCHOICE, LLC, DBA NETCHOICE, ET AL. v. KEN
PAXTON, ATTORNEY GENERAL OF TEXAS. N. 21A720. Disponivel em:
<https://www.supremecourt.gov/opinions/21pdf/21a720_6536.pdf>. Acesso em: 23 jul. 2022.
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cadastradas em suas plataformas, passando pelos aplicativos da empresa, mais de
cem bilhdes de mensagens por dia e um bilhdo de postagens por dia.90

Recentemente, a empresa anunciou a alteracido de seu nome e mudancga de
sua identidade visual, transformando-se em Meta, criando conexdo com a palavra
Metaverso, indicando que trata-se da criacédo de novas "conexdes sociais" para dar
vida ao metaverso em ambientes totalmente tridimensionais, onde sera possivel interagir,
aprender e ir muito além do que imaginamos, com aplicagdo de realidade virtual,
aumentada, langcamento de 6Oculos inteligentes e mais ferramentas capazes de nos
levar a um novo patamar de confluéncia entre as vidas analégicas e digitais.9'

Esse impeto de revolucionar a forma de se comunicar e impactar diretamente
a vida das pessoas pode ser extraido diretamente de pessoas proximas a Marck
Zuckerberg, fundador do Facebook, e também, de manifestagées publicas dele. No
livro, O Efeito Facebook, David Kirkpatrick relata que em entrevista com Zuckerberg,
0 mesmo destacou que detém como objetivo construir ndo "[...] uma empresa, mas
algo que provoque uma grande mudanga no mundo [...]".92

Em outro momento, em uma postagem propriamente sua, Zuckerberg manifesta
que nao tem a intencdo de ver o Facebook ser apenas uma empresa de tecnologia
voltada a comunicagao de seus usuarios, mas que tem por objetivo, moldar as relagdes
sociais e a forma de agir de governos e instituicdes.?3

Novamente destacando o tema de envolvimento social da empresa, em outra
publicagcdo, Zuckerberg manifesta que a rede social tem por objetivo manter as
pessoas engajadas, com o recebimento de noticias diarias e empenhadas em
desenvolver uma vida ativa do ponto de vista politico e de debate em suas comunidades,
nao apenas em épocas eleitorais, servindo a rede para também, ser uma ferramenta
de fiscalizacdo entre eleitores e representantes eleitos. Para destacar a capacidade

e a influéncia da rede social, o fundador ainda da énfase ao noticiar que naquela

9 FACEBOOK. Company Info. Disponivel em: <https://newsroom.fb.com/company-info/>. Acesso
em: 10 nov. 2021.

91 FACEBOOK. Meta. Disponivel em: <https://about.facebook.com/br/meta/
https://about.facebook.com/br/meta/>. Acesso em: 10 nov. 2021.

92 KIRKPATRICK, David. O efeito Facebook: os bastidores da histéria da empresa que esta
conectando o mundo. Rio de Janeiro: Intrinseca, 2010. p. 357
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época, analisando eleigdes recentes no ano de 2014, a maioria dos candidatos
eleitos, eram os que estavam mais engajados e que tinham maior alcance em seus
perfis nas redes sociais.%

Neste ponto, um grande marco entre a relacdo das campanhas eleitorais e
utilizacdo de redes sociais foi a campanha de Barack Obama a presidéncia dos
Estados Unidos no ano de 2008, tendo ela se tornado um marco para estudiosos do
tema em relacdo a estratégia comunicacional envolvendo plataformas de midias
sociais.%

Para a coordenadora de comunicagao do Tribunal Superior Eleitoral (TSE),
Ana Cristina Rosa, nas eleicdes gerais de 2018, o amplo acesso a internet criou
facilidades que antes nao existiam do ponto de vista comunicacional, mas
evidentemente, criou um ambiente em que proporcionou a disseminagao de maneira
célere e em grande volume de conteudos falsos e desinformacionais, sem que seja
possivel a existéncia de um filtro minimo para esse conteldo.%

Sobre este amplo acesso a internet, podemos discutir a responsabilidade dos
provedores sobre a disseminagao de fake news, o STF tratara da questdao quando
do julgamento do Tema 987, com base em uma analise acerca da
constitucionalidade do artigo 19, do Marco Civil da Internet. O caso em tela se
debrucara sobre o dispositivo legislativo que prevé a responsabilizacdo do provedor
somente nos casos em que houver ordem judicial determinando a remogao de um
conteudo e assim a plataforma ndo o faga. Para alguns, essa ideia de necessidade
de prévia decisao judicial para compelir o provedor acaba por limitar a eficacia dos
direitos dos consumidores e dificulta a cessagcdao de dos efeitos de eventual

conteudo ofensivo, no lado oposto, os que defendem a necessidade de tal medida,

93 ZUCKERBERG, Mark. Founder's Letter, 2012. Facebook. Disponivel em:
<https://www.facebook.com/notes/mark-zuckerberg/founders-letter-2012/10154500412571634/>.
Acesso em: 10 nov. 2021.
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community/10154544292806634>. Acesso em: 10 nov. 2021.

95 SCHERER, Cassia. Redes sociais online: da interatividade as mobilizagées sociais. Revista
Comunicando, v. 11, n. 1, p. €022002-022002, 2022.
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RAIS, Diogo. Fake news: a conexdo entre a desinformacgéo e o direito. Sdo Paulo: Thomson
Reuters, 2020.
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apontam que o texto deriva de uma decisao do legislador, baseada em debates com
a propria sociedade, que concedeu ao Judiciario o papel de mediar esses conflitos.%”

Tudo isso, remonta evidentemente ao trabalho desenvolvido pela empresa
Cambridge Analytica e o escandalo com a utilizacdo de dados de usuarios da rede
social com a finalidade de persuadir ou mudar o voto dos usuarios que se mostravam
mais propicios a mudanga de opinido ou lado politico.

Giuliano da Empoli, destaca que as redes sociais estdo sendo utilizadas nao
mais para unir as pessoas, mas para de fato, criar uma cisao evidente, inflamando
paixdes, de modo que seja possivel criar e conquistar uma maioria que se distancie
do centro, em busca de um extremo, se alimentando de emog¢des negativas, como o
medo e a apreensao. O autor ainda destaca as palavras de Dominic Cummings, diretor
da campanha do Brexit, nos seguintes termos: "Se vocé quer fazer progressos em
politica, ndo contrate experts ou comunicadores. E melhor utilizar fisicos". A referéncia
demonstra com clareza, como Cummings atingiu milhdes de pessoas que estavam
indecisas, as cooptando com ajuda de algoritmos e dados, fazendo com que elas
recebessem exatamente o conteudo que ele desejava.%

Giovanni Sartori, apresenta como grande receio a possibilidade do que ele
denomina como "telepolitica" provocar grandes efeitos negativos na democracia, e
para demonstrar sua preocupacao, o autor chega a afirmar que homem moderno é
mais supersticioso que aquele da idade média, ja que aquele acreditava em tudo,
influenciado por uma influéncia divino-religiosa, enquanto o homem moderno, considera
como plena verdade o que esta em uma tela, tdo somente por estar nela, sem sequer
questionar o fato.9°

Para a neurocientista Maryanne Wolf, as pessoas estao perdendo a capacidade

de leitura e compreensao em razao do alto indice de exposicao a telas, que promove

97 FILHO, José dos Santos Carvalho; PEIXOTO, Anna Carolina Finageiv. STF analisa
responsabilidade do provedor por conteudo de terceiros Consultor Juridico, 14 dez. 2019.
Disponivel em: <https://www.conjur.com.br/2019-dez-14/observatorio-constitucional-stf-analisa-
responsabilidade-provedor-conteudo-terceiros#author>. Acesso em: 23 jul. 2022.

98 EMPOLI, Giuliano da. Os engenheiros do caos: como as fake news, as teorias da conspiracdo e
os algoritmos estdo sendo utilizados para disseminar 6dio, medo e influenciar eleigbes. Sdo Paulo:
Vestigio, 2020. p. 19.

99 SARTORI, Giovanni. Homo videns. La sociedad teledirigida. Banda Aparte: Revista de Cine-
Formas de Ver, v. 13, p. 62-92, 1999.
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a ascensao de leituras rapidas, cada vez mais baseadas em uma "passada de
olhos", o que causa impactos nao somente na ja citada capacidade de leitura do ser
humano, mas também na tomada de decisbes politicas e na vida em sociedade.00

Em verdade, a perda da esperanga da transformacdo da democracia com o
advento da internet e das redes sociais comegou a ser apontando e passou a ser
preocupagao, quando pesquisadores como Sunstein identificaram a existéncia de
"cameras de eco"10" no Facebook e no Twitter, ja que as pessoas analisavam o que
gostariam de ver e manteriam distancia de assuntos que ndo seriam do interesse
delas ou contra-argumentos, formando o viés de confirmacéo.

Ingo Sarlet e Andressa Siqueira apontam a existéncia de risco para o Estado
Democratico de Direito livre, plural e igualitario, se ndo houver a existéncia de um
equilibrio de controle sobre as redes sociais, sobretudo por conta desse massivo
fluxo de informacgao que toma conta das mesmas, mantendo cada vez mais conectados
diversos individuos e governos.102

Aieta aponta que havera o rompimento de verdades estabelecidas por meio
da manipulagdo do emocional humano, produzidos pelo neuro marketing e pela
psicometria eleitoral, que ao cabo e ao final, transformarao os atuais status institucionais
em coisa do passado.103

Na confluéncia destes pensamentos, Oliveira aduz que os usuarios das redes
sociais passam a se valer do uso da internet para buscarem posigdes e argumentos
que sejam capazes de confirmar aquilo que eles pensam (viés de confirmacéo), e
pondo abaixo a ideia de que algum dia a internet seria uma ferramenta de avango da
democracia e de busca do consenso politico. O autor aponta que no meio digital,
salvo raras excegdes, ndo se encontram discussdes sadias de ideias divergentes,

sendo encontradas apenas debates que reiteram a convicgdo de um conjunto de

100|DOETA, Paula Adamo. Habitos digitais estéo 'atrofiando' nossa habilidade de leitura e compreenséo?
BBC News Brasil, 25 abr. 2019. Disponivel em: <https://www.bbc.com/portuguese/salasocial-
47981858>. Acesso em: 08 ago. 2020.
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eleitores, sendo improvavel que a internet alcance o status de ambiente amplo para
discussao publica ou de processo de deliberagéo.104

Oliveira também aponta que o "webativismo" se pauta pelo acesso e
producgao rapida de informacgdes, inclusive de destaque da propria vontade do eleitor
e é utilizado como forma de pressdao e de constrangimento contra determinadas
posicoes politicas, de modo que se produza interferéncias nos atos decisorios.105

Essa rapidez e velocidade que permeia a producao e divulgagéo de informagdes
que pode ser apontada como uma caracteristica da modernidade liquida, termo que
€ cunhado pelo sociélogo Zigmunt Bauman, para se referir a um ambiente em que
as relagbes ocorrem de maneira fluida, solta e com relagbes econbémicas que se
sobrepdem as sociais € humanas, impondo a légica do consumo sobre a moral que

se contrapdem a antiga ideia de modernidade sélida, em suas palavras:

enquanto os solidos tém dimensbes espaciais claras, mas neutralizam o
impacto e, portanto, diminuem a significagdo do tempo (resistem efetivamente a
seu fluxo ou o tornam irrelevante), os fluidos ndo se atém muito a qualquer
forma e estdo constantemente prontos (e propensos) a muda-la; assim, para
eles, o que conta é o tempo, mais do que o espago que |lhes toca ocupar;
espago que, afinal, preenchem apenas "por um momento". [...] Ao descrever os
soélidos, podemos ignorar inteiramente o tempo; ao descrever os fluidos,
deixar o tempo de fora seria um grave erro.106

Tal reflexdo também se impde a respeito da pés-modernidade, o que para

Claudia Lima Marques, se reflete sobre o seguinte conceito:

Pds-modernidade é uma tentativa de descrever o grande ceticismo, o fim do
racionalismo, o vazio tedrico, a inseguranca juridica que se observam
efetivamente na sociedade, no modelo de Estado, nas formas de economia,
na ciéncia, nos principios e nos valores de nossos povos nos dias atuais. Os
pensadores europeus estdo a denominar este momento de rompimento
(Umbruch), de fim de uma era e de inicio de algo novo, ainda n&o identificado. 107

103AIETA, Vania Siciliano. Consideragdes histéricas acerca da problematica da representatividade e
a necessaria reconciliagdo dos governados com o poder. Justi¢a Eleitoral em Debate, v. 5. n. 2,
p. 25-42, abr./jun. 2015.

1040LIVEIRA, Fabio Cesar dos Santos. Democracia e internet: a revolugdo digital e os desafios a
representacio politica. Revista de Informagao Legislativa, v. 50, n. 199, p. 144-159, ,jul./set. 2013.

1051bid., p. 147.

106 BAUMAN, Zygmunt. Modernidade liquida. Tradugdo de Plinio Dentzien. Rio de Janeiro: Zahar,
2001. p. 8.

107MARQUES, Claudia Lima. A crise cientifica do direito na pés-modernidade e seus reflexos na
pesquisa. Cidadania e Justica, n. 6, 1999 apud BARROSO, Luis Roberto. Fundamentos tedricos
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Ha, com base nisso, uma ampliagdo da influéncia destes novos tempos na
conexao entre ser humano e maquina, e o resultado disso comega a caminhar no
sentido de maximizag&o da influéncia dos softwares, computadores e redes sociais,
no desempenho do ser humano e em questdes cognitivas.

Floridi aponta que o ser humano passa a viver de forma informacional e a
partir disso se ressignifica como algo puramente informacional, destacando o autor
que apesar do foco atual lidar com a existéncia das redes digitais, muitos séo os
sistemas que interagem de forma autbnoma com diversos documentos (dados,
informacgdes e conhecimentos), de modo que essa interagcdo, aconteceria como se
fosse de fato a existéncia de uma relagao entre um ser humano e um documento, s6
que agora realizada por uma maquina.108

O autor ainda destaca que a partir do advento das redes sociais, houve o
surgimento de um novo tipo de ser humano acompanhando a evolugdo da
tecnologia da informacao, por ele denominado de "organismo informancional".199

Nesse sentido, se considerarmos os estudos de Bauman sobre a
modernidade liquida, o avanco da pdés-modernidade e o relacionamento mantido
entre maquina e homem, ja se percebe a mudancga das respostas dos cidadaos para
questdes fundamentais.

Para tanto, o autor manifesta que o rompimento de limites entre vida online e
offline e passamos a nos tornarmos um ser soO, cercados por objetos inteligentes e
responsivos, passamos a fazer parte de uma "infosfera". Personas que adotamos
nas midias sociais, por exemplo, alimentam nossas vidas 'reais' para que comecemos a
viver, em "onlife".110

Paul Mason, em analise ao que diz Floridi, aponta para uma capacidade dos
computadores de ja pensarem melhor do que nés, e com a capacidade das plataformas
de midia preverem nossos comportamentos e os moldarem, ha uma modificacdo

irreversivel sobre o ambiente em que a vida humana esta inserida, apontando o

e filoséficos do novo direito constitucional brasileiro (pdés-modernidade, teoria critica e pos-
positivismo). Revista da AJUFE, Brasilia, n. 67, p. 11-12, jul./set. 2001.

108 FLORIDI, Luciano. The Fourth Revolution: How the Infosphere is Reshaping Human Reality.
Oxford: Oxford University Press, 2014. p. 2.

109 bid., p. 94.

110 FLORIDI, Luciano. The Fourth Revolution: How the Infosphere is Reshaping Human Reality.
Oxford: Oxford University Press, 2014. p. 43.
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autor ainda que "40 mil anos de histéria da civilizagdo foi a tentativa do homem de
controlar a natureza, agora criamos uma coisa que esta mais no controle do que
ndés mesmos". 111

Para Mason:

A liberdade humana ja esta restringida: ndo demora muito para que as
maquinas passem a ser mais poderosas do que nosso cérebro e o nosso
livre-arbitrio se torna impossivel. Quando surgir um movimento — como
surgira — querendo colocar poderosas maquinas de inteligéncia artificial e
armazenamento de dados sob controle humano, os donos das maquinas
perguntardo com razdo: que direito tem a humanidade — que ja desistiu de
reivindicar liberdade, racionalidade, causalidade e capacidade de agir — de
querer controlar a IA e dela se proteger? Enquanto tamborila com os dedos
a espera de uma resposta, uma facgdo da neurociéncia respondera
"nenhum”; assim como os sobreviventes do pds-modernismo, hoje reagrupados
sob a bandeira do "pds-humanismo"; e também os numerosos pensadores
que escrevem best-sellers no campo da ciéncia popular.112

Ha4, portanto, um caminho de construgdo convergente do uso e avango das
tecnologias, midias sociais e das plataformas, que € capaz de desencadear forte
influéncia ndo apenas sobre o proprio cidaddo, mas também impactam em suas
escolhas e comportam, que ao final reverberam em mudancas da sociedade.

Nicholas Carr aponta que as tecnologias digitais causam em nosso foco e
concentragéo, além também de exercer influéncia em nossa habilidade de pensar
profundamente, para ele a internet produz um circulo vicioso em que nosso cérebro
s6 aceita ser alimentando como ¢ feito pela internet, e quanto maior o consumo de
internet, maior a insaciedade de se manter naquele ambiente e por sua vez, maior a
dificuldade de se colocar fora dela, apontado que a internet limita o processamento
do cérebro humano.113

E este impacto em suas escolhas e comportamentos, que gera no final das
contas, mudancas significativas no mundo fisico, na relagéo entre cidadao e Estado,
ante a influéncia das midias sociais no poder decisorio pessoal, 0 que acaba provocando

reflexos sociais ja largamente percebidos.

111 MASON, Paul. Em defesa do futuro: um manifesto radical pelo ser humano. Tradugdo de Berilo
Vargas. Rio de Janeiro: Zahar, 2020. p. 170.

112 |pid., p. 120.

113 CARR, Nicholas. The Shallows: What the internet Is Doing to Our Brains. Nova York: W. W.
Norton, 2011.
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Por oportuno, é inegavel que o avango e a ascensédo de novas tecnologias e
da internet passou a causar influéncia e transformar a vida e o cotidiano das
pessoas, € nesse ambiente, o proprio Estado Democratico de Direito e a democracia
nao passariam ilesos, como inclusive era previsto desde muitos anos, ocorre que
nesse periodo, a internet passou da visdo de esperanga para aumentar os niveis de
participacdo democratica, para no minimo, ser considerada como uma ferramenta
que provoca efeitos controversos aos usuarios e causa impactos negativos no modo

de vida, na privacidade e na relagéo entre cidadao e Estado.
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3 O PROCESSO ELEITORAL E A INFLUENCIA DAS NOVAS TECNOLOGIAS

3.1 CRISE DE LEGITIMIDADE, ALGORITMOS E FAKE NEWS

O Brasil se caracteriza como uma Republica Federativa que possui em seu

bojo inumeras instituicbes. O pais se enquadra como uma democracia deliberativa a

qual utilizam-se procedimentos de decisao e discussao com a finalidade de alcancar

acordos para consolidar a soberania popular e a consequéncia legitimidade

democratica da organizacao social do pais.!4

Nesse sentido, aponta-se:

A democracia deliberativa defende a possibilidade de que através do emprego
dos procedimentos de deliberagdo adequados é possivel formar acordos
que protejam os direitos liberais € ao mesmo tempo afirmem a soberania
popular, produzindo resultados que possuam legitimidade democratica. Por
meio dessa formula, composta por direitos liberais e soberania popular, os
tedricos da democracia deliberativa acreditam que & possivel eliminar os riscos
que a soberania popular poderia trazer para os direitos individuais, interpretando
a soberania popular como um principio intersubjetivo da comunidade que
atua através da comunicacado, o que leva os liberais a terem uma grande
simpatia por ela. Existem diversas correntes que defendem uma concepgao
deliberativa de democracia, sendo seus maiores expoentes Jonh Rawls e
Jurgen Habermas. Todas tém em comum o objetivo de alcangar um
consenso racional que sirva de base para as instituicées liberais. Porém,
como adverte Chantal Mouffe, apesar de estarem preocupados com a
preservagao das instituicbes democraticas, o que os tedricos da democracia
deliberativa fazem é substituir a racionalidade instrumental, que norteia o
modelo agregativo, por uma racionalidade deliberativa. Isto de fato faz com
que se reconhega a complexidade da situagao das instituicbes liberais
democraticas, entretanto, ndo resolve o problema da politica na sociedade,
uma vez que politica ndo é consentimento. 115

A vinculagao politica do individuo ao Estado, conforme a interpretagéo weberiana

detém um carater institucional, visto que da associag¢ao politica do individuo com o

Estado encontram-se ordens que regulam as atividades humanas, sejam estas de viés

econdmico como para o0 acesso aos bens materiais e servicos mais essenciais a vida.!16

114 FARIA, Claudia Feres. Democracia deliberativa: Habermas, Cohen e Bohman. Lua Nova, n. 49,

p. 47-68, 2000.

115 GONCALVES, Nicole Pilagallo da Silva Mader. O risco da crise do Poder Legislativo para o
Estado Democratico de Direito: a necessaria reconstrugdo da esfera publica, o resgate politico e a
reformulacdo da democracia. Revista Direitos Fundamentais e Democracia, v. 5, n. 5, p. 21, 2009.

116 BIJANCHI, Alvaro. O conceito de Estado em Max Weber. Lua Nova, Sao Paulo, v. 92, p. 79-104, 2014.
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No nicho democratico tem-se as dinamicas acerca da governabilidade, das
instituicdes e dos partidos politicos, ao qual o primeiro é requisito essencial ao bom
governo; o segundo € o instrumento pelo qual as praticas sociais ocorrem, seguindo
as disposi¢des normativas, e o terceiro é o fator de conducao do sistema politico.11?
Na compreensao de que "Instituicbes e procedimentos s&o vistos, portanto, como
meios de realizagao de principios e valores adotados pela sociedade como parte do
processo politico".118

Nas interacdes democraticas ao qual os atores da cena s&o os individuos e
as instituicdes tem-se a proposicao de uma "crise das instituigdes" no escopo da
democracia contemporanea. Coloca-se que essa crise consiste em uma crise de
representacdo que perpassa o poder politico e todo o processo eleitoral, caracterizada
principalmente pelo afastamento do individuo de seus governantes.19

Através do exercicio da deliberagdo em um panorama democratico torna-se
possivel a representagao do individuo com as instituicdes politicas. Deve-se considerar
que "[...] a vida social ndo seria possivel sem uma perspectiva de bem comum".120
Ainda que se observe proposi¢cdes acerca de uma crise das instituicbes, essas
instituicdes sdo essenciais para a realizagdo do bem comum no escopo da democracia.

Como ja visto anteriormente, a democracia se concretiza a partir da existéncia
de normas, para tratar sobre a atuagado e tomada de decisdes dos governantes em
um plano representativo e que traz consigo a ideia de dever e respeito as
instituicdes.

A democracia se apresenta de maneira contraria a todas as outras formas de
governo, conforme Bobbio e se caracteriza pela existéncia de normas, que
estabelecem as autorizagdes para aqueles que podem tomar as decisbes em
representacdo a maioria e de que maneira isso pode ser realizado, sao por essas

normas é que se obtém a legitimidade e a forga representativa das decisdes que séo

117 REIS, Fabio Wanderley. Governabilidade, instituicdes e partidos. In: Mercado e utopia. Rio de
Janeiro: Centro Edelstein de Pesquisas Sociais, 2009. p. 387-417.

118 MOISES, José Alvaro. Cultura politica, instituigdes e democracia: licdes da experiéncia brasileira.
RBCS - Revista Brasileira de Ciéncias Sociais, Sao Paulo, v. 23, n. 66, p. 15, fev. 2008.

119 ALELUIA, José Carlos. Eleicdo distrital para a Camara. Estudos Avangados, Sdo Paulo, v. 23, n.
67, p. 127-131, 2009.

120 SOARES, Murilo Cesar. Representagdes, jornalismo e a esfera publica democratica. Sao
Paulo: Cultura Académica, 2009. p. 107.
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capazes de legitimar as decisdes de representatividade do coletivo.’?! Assim o autor
elabora uma definicdo minima de democracia, onde é necessario que existam regras
claras, com uma ampla participacdo direta da comunidade, que seja
comumente por meio da eleicdo de um grupo de representantes, que por meio de
votagdes, irdo decidir as questdes levadas a votagao, aplicando-se sempre a regra
da maioria. Entretanto, ha ainda, uma questao que se torna indispensavel, qual seja, a
necessidade de que tanto os eleitos como os eleitores, estejam diante de alternativas
reais e com reais condicdes de exercer seu poder de escolha.122

Significa dizer que o Estado deve acima de tudo, garantir e proteger a execugao
de direitos fundamentais que desembocardao na livre pratica pelos cidadaos, do
poder de escolha, direta ou indiretamente, tratando-se aqui de direitos fundamentais
como liberdade, opinido, reunido, associagao e outros que se firmam no amago do
nascimento do Estado liberal que por sua vez, serviu como base para o surgimento
do Estado de Direito.

Neste ponto, € onde para Bobbio, se caracteriza a democracia moderna em
oposigao a democracia dos antigos, visto que em sua nova fase, o exercicio do
poder democratico é efetivado através da representatividade, onde um cidadao é
elevado ao exercicio da representacao da sociedade por meio do voto, sendo esta, a
unica forma de democracia existente e em funcionamento. Bobbio também se
apresenta contrario a ideia de construgao de democracia direta, destacando que o
excesso de democracia pode na verdade, provocar sua morte.123

Sobre a representatividade e democracia, Isaiah Berlin em seus estudos
sobre Dois Conceitos de Liberdade, expressava um sentido de democracia com
base em uma liberdade positiva, onde o sujeito expressava o “desejo de ser alguém”
e de participar ativamente das decisbes publicas capazes de impactar sua vida,
sendo contrario a qualquer tipo de paternalismo. Para o autor, a democracia serve
como finalidade de legitimag¢ao da vontade politica do sujeito, contudo a propria ideia
democratica pode gerar indiferenga politica, dado que em determinado momento, o

sujeito pode encontrar um prazer tdo grande em sua vida privada, que abandona a

121 BOBBIO, Norberto. O futuro da democracia. Rio de Janeiro: Paz e Terra, 2019. p. 35-36.
122 BOBBIO, Norberto. O futuro da democracia. Rio de Janeiro: Paz e Terra, 2019. p. 37.
123 |bid., p. 46-48.



53

politica e ainda que em menor volume do que em outros regimes, isso pode
promover uma tensao entre democracia e liberdade. 24

Para além das questdes institucionais e de formag¢ao da democracia, pendem
também preocupacdes relativas aos fatores humanos, como ja apontado ao que
manifesta Giovanni Sartori sobre uma sociedade amorfa, em que a democracia
representativa, apesar de tornar-se uma forma de governo que garante multiplas
ferramentas de protecao, passa por uma crise.125

Krishan Kumar, manifesta que conforme alguns autores como Yoneji Masuda
e Daniel Bell, apontam que o avango dos meios computacionais e de tecnologias da
comunicagao fariam com que fosse possivel o descarte da politica e de governos
centralizados, que seriam substituidos por uma democracia participativa, administrada
localmente por seus cidadaos. Ocorre que para Kumar, ha uma percepg¢ao erronea
daqueles, ao deixarem de considerar que as tecnologias sao moldadas e formam um
pilar de manutencao da estrutura politica e econdmica vigente, se emaranhando aos
interesses sociais e politicos.126

Mas o autor aponta que a diversidade encontrada neste novo ambiente
tecnoldgico esta a reorganizar e abandonar a ideia de que o Estado-Nacéao € a unica
arena politica, gerando um novo ambiente de discussdes e de debates.2?

De forma recente, a formacao deste Estado moderno se da por meio de uma
unido entre sociedade e autoridade estatal, capaz de formar uma ordem estavel com
base na regulagcédo da convivéncia, o que é produzida a partir de uma sensagao de
pertencimento do cidaddo a comunidade politica daquele Estado, sendo capaz de

dar foco e unido para alcance de determinados interesses.128

124 BERLIN, Isaiah. Os dois conceitos de liberdade, in H. Hard e R. Hausheer (orgs.), Estudos
sobre a humanidade. Sao Paulo: Cia. das Letras, 2002. p. 236.

125 SARTORI, Giovanni. A teoria da democracia revisitada: o debate contemporaneo. Séo Paulo:
Atica, 1994. v. 1. p. 46-47.

126 KUMAR, Krishan. Da sociedade pés-industrial a pés-moderna: novas teorias sobre o mundo
contemporéneo. Rio de Janeiro: Jorge Zahar, 1997. p. 22-46.

127 |bid., p. 25.

128 KOSLINSKI, Mariane. Da modernidade & globalidade: novos espacgos para a analise da esfera da
acao da sociedade? In: SORJ, Bila (Coord.). Enfoques on line: Revista eletrénica dos alunos do
Programa de Pés-Graduacdo em Sociologia/Universidade Federal do Rio de Janeiro, Instituto de
Filosofia e Ciéncias Sociais, Programa de Pd6s-Graduagdo em Sociologia e Antropologia, Rio de
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Aqui, se apresenta um dos grandes desafios atuais com o avango de novas
tecnologias sobre a democracia, ja que em um passado recente havia um controle
total do Estado, agora minimizado e que passa a ter que conviver com variados
fluxos de poder, que possuem avango decorrente da globalizagéo, seja do ponto de
vista econdmico ou da midia. Para Bauman, ha uma nova ordem que deseja uma
fragmentacgao politica para que seja possivel a sua sobrevivéncia e sustentacdo.129

Constatando a existéncia de uma "crise de legitimagao"130, Castells diz que tal
fendbmeno é decorrente das dificuldades do Estado-nacdo em dar conta e vazao as
exigéncias internas e externas, decorrentes da fragmentagao da sociedade que se
esfacela em uma multiplicidade de identidades, com uma geragcao sem fim de
demanda por servigos e politicas publicas com alto nivel de especificidade.

Em 2006, o denominado National Intelligence Concil (NIC), 6rgao de inteligéncia
americano de pesquisa e formacgao estratégica, emitiu relatério onde apresentou
previsdes sobre os processos de mudancas da ordem mundial e seus efeitos,

como segue.

A crescente conectividade também sera acompanhada pela proliferacéo de
comunidades virtuais transnacionais, tendéncia que pode complicar a capacidade
dos paises e das instituicdes globais de gerar consenso e de pdr em pratica as
decisdes tomadas, podendo até mesmo ver desafiadas a sua legitimidade e
autoridade. Grupos baseados em afinidades religiosas, culturais, étnicas ou
quaisquer outras podem ficar divididos entre a lealdade ao seu pais ou as
outras identidades. Esses grupos terdo um consideravel poder para influenciar
em ambito nacional, e até mesmo global, as decisbes politicas sobre um amplo
espectro de temas — o que &, normalmente, uma fungdo dos governos. 131

Neste caminho, o relatério apontava a possibilidade do surgimento de problemas
na construgéo do dialogo, o que para Habermas depende em si, de um ambiente de

liberdade do uso da razéo publica, significa dizer que é necessaria a existéncia de

129 BAUMAN, Zygmunt. Globalizagdo: as consequéncias humanas. Rio de Janeiro: Jorge Zahar,
1999. p. 77.

130 CASTELLS, Manuel. O poder da identidade: a era da informacdo: economia, sociedade e
cultura. Sao Paulo: Paz e Terra, 1999. v. 2. p. 302.

131 ESTADOS UNIDOS. Conselho de Inteligéncia Nacional. Mapeando o futuro global: relatério do
projeto 2020 do Conselho Nacional de Inteligéncia. In: BARBEIRO, Herddoto. O relatério da CIA:
como sera o mundo em 2020. Sdo Paulo: Ediouro, 2006. p. 171.



55

espacos onde a comunicagao seja realizada por individuos livres e sem a organizagao
de grupos que promovam a defesa de interesses estabelecidos de maneira anterior.132

Para Amartya Sen "a democracia, € obvio, ndo se apoia apenas em um unico
ponto, mas envolve muitos pontos inter-relacionados" apresentando o pensamento de
John Rawls, dando énfase a necessidade de que a democracia seja um "governo
através da discussao".133

Em outro momento, Sen manifesta que Rawls, em Teoria da Justiga, discorre
que a: "democracia deliberativa é a prépria ideia de deliberacéo. Isso implica em
trocar opinides, discutir, argumentar sobre questbes politicas publicas".34

Ao falar sobre o uso publico da razdo e a politica deliberativa de Habermas,
Denilson Luis Werle, destaca que ha a ocorréncia de uma "refeudalizacdo da esfera
publica" em sociedades democraticas contemporaneas, ocorrendo o surgimento de
inumeras instituicbes de meios de comunicagdo que se parecem com empresas
comerciais de grande escala, alterando-se suas fungbes para promover um campo
de consumo cultural, tornando a esfera publica uma realidade simulada de imagem e
manejo da opinido publica, invadindo o campo politico, avangando sobre a manipulagéo
da esfera publica para garantir lealdade das massas.

O autor destaca:

As sofisticadas técnicas dos novos meios de comunicagdo sdo empregadas
para conferir uma aura de prestigio as autoridades publicas, tal como outrora as
figuras reais usavam de uma esfera publica representativa nas cortes feudais.
Essa refeudalizagao da esfera publica transforma a politica em um espetaculo
dirigido, em que os lideres e partidos pretendem, de tempos em tempos, obter
uma aclamacao plebiscitaria de uma populagao despolitizada. A maioria da
populagao esta excluida da discussao publica e dos processos de tomada de
decisbes e € manipulada como um recurso que permite aos lideres politicos
obterem, com a ajuda de técnicas midiaticas, uma aceitacdo suficiente para
legitimar programas politicos. No desenvolvimento desse argumento pessimista,

132 HABERMAS, Jiirgen. Mudanga estrutural da esfera publica: investigagdes sobre uma categoria
da sociedade burguesa. Sao Paulo: Editora Unesp, 2014. p. 148.

133 SEN, Amartya. As pessoas em primeiro lugar: a ética do desenvolvimento e os problemas do
mundo globalizado. Tradugéo de Bernardo Ajzemberg, Carlos Eduardo Lins da Silva. Sdo Paulo:
Companhias das Letras, 2010.

134 SEN, Amartya. A ideia de justiga. Sdo Paulo: Cia das Letras, 2011. p. 358.
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Habermas antecipou, com uma lucidez notavel, o carater deslumbrante de
nossas campanhas eleitorais através dos mass media.3°

No Brasil, um dos grandes marcos da redemocratizagdo foi o pluripartidarismo
surgido na Constituicdo da Republica Federativa do Brasil de 1988, contudo o movimento
trouxe alguns problemas que sdo identificados por Ana Paula Oliveira Avila, sobretudo
quanto a sobreposi¢cdo da vontade majoritaria e a dificuldade na manutencédo de
uma minoria coesa, que tenha vez, voz e fala na esfera publica, o que pode causar
em diversos grupos, a sensacao de desprendimento ou de falta de representagao.36

Essa sensacgao de falta de representagao e de crise de legitimidade comecou
a exsurgir e ser notada em diversos paises entre 2012 e 2014, como se pode notar
no periodo entre 2013 e 2014 no Brasil, quando milhares de pessoas foram para as
ruas, protestar contra partidos politicos, corrupgéo e o desenvolvimento do Estado
em geral.137

Para alguns, o discurso democratico sempre se pautou por uma democracia
quase direta de representacdo popular, como dizem Leandro de Oliveira e Julia
Mendes, em que o eleitor ao eleger seu representante, conduzia aquele quase como
um bragco seu para dentro da arena politica, de forma que o escolhido pudesse
representar os anseios e defender os valores do seu representado. Entretanto, é a
auséncia deste sentimento, a perda do elo entre representante e representado que a
sociedade passa a questionar a legitimidade dos eleitos.138

De fato, pende uma descrenga do cidadao em relagao a politica, nas palavras

de Katia Santos e Arley Amanajas:

135 WERLE, Denilson Luis. Razdo e democracia: uso publico da razdo e politica deliberativa em
Habermas. Trans/Form/A¢ao, Marilia, v. 36, n. spe, p. 149-176, 2013. Disponivel em:
<https://www.scielo.br/scielo.php?script=sci_arttext&pid=S0101-31732013000400010>.  Acesso
em: 22 mar. 2021.

136 AVILA, Ana Paula Oliveira. Brutalidade da maioria e democracia constitucional. Revista Direitos
Fundamentais & Democracia, v. 22, n. 2, p. 73-112, maio/ago. 2017. Disponivel em:
<https://revistaeletronicardfd.unibrasil.com.br/index.php/rdfd/article/view/815/504>. Acesso em: 22
mar. 2021.

137 CASTELLS, Manuel. Redes de indignagio e esperanga: movimentos sociais na era da internet.
Tradugédo de Carlos Alberto Medeiros. Rio de Janeiro: Zahar, 2017. p. 168.

138 MENDES, Julia da Silva; OLIVEIRA, Leandro Corréa de. Democracia representativa e crise de
legitimidade: a necessidade de revalorizacdo do ato de governar. Direitos Democraticos &
Estado Moderno, n. 3, p. 34-51, 2021.
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O estado de descrenga na politica nacional chega a tal ponto que o povo
cada vez mais perde a esperanga em uma mudancga. O cidadao, de tanto
ser submetido ao sofrimento, com a invisibilidade e a impoténcia que a
democracia brasileira transpassa atinge o extremo o de n&o valorizar o
proprio exercicio democratico. A ilusdo em falsos lideres e sua dominacgao
por estes e a venda massificada de votos sdo exemplos claros da baixa
autoestima democratica em que o povo brasileiro vive.139

Essa auséncia de valorizacdo do exercicio democratico em época de novas
tecnologias, é levada para o mundo online, onde a populagdo se encontra e cria
vinculos em redes sociais como Facebook, Twitter, Instagram e outras, para manifestar
sua indignagcao com a politica, sua descrenca no sistema do Estado e pautar o
debate no que anteriormente fora apontado como Esfera Publica Virtual.

Mas também, existem problemas nesse ambiente virtual, ha pontos como a
sobrecarga de informacgdes, fendbmeno que ocorre quando o cidadao € bombardeado
por informagdes, noticias, dados e ndao possui capacidade para processar toda essa
quantidade de informagdes que Ihe é apresentada, o que também impacta na forma
de compreensao e de tomada de decisdes.140

Para Cass Sunstein:

Em face dos significativos aumentos recentes no que tange ao numero de
opcbes de comunicacdo, hd um risco onipresente de sobrecarga de
informacdes — opgbes excessivas, temas excessivos, opinides excessivas,
uma cacofonia de vozes. De fato, o risco de sobrecarga e a necessidade de
se fazer uma filtragem andam de maos dadas.41

Esse risco de sobrecarga de informacgdes, leva a outro fenbmeno, que é a
selecdo e manutencao de frequéncia do usuario em determinados sites, paginas ou
grupos, fazendo com o que ele permaneca alienado a determinados conteudos, o
que passou a se consignar por chamar de filtro de bolha. Nesse sentido, esse filtro

bolha tem como consequéncia:

139 SANTOS, Katia Paulino; MANAJAS, Arley Felipe. Democracia e corrupgdo no Brasil: a face tirana
do poder politico. Estagao Cientifica (UNIFAP), Macapa, v. 2, n. 1, p. 19, jan./jun. 2012.

140 MAGRANI, Eduardo. Democracia conectada: a internet como ferramenta de engajamento
politico-democratico. Curitiba: Jurua, 2014. p. 114.

141 SUNSTEIN, Cass. #Republic.com: divided democracy in the age of social media. Princeton, New
Jersey: Princeton University Press, 2007. p. 50-52.
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Na linha de como os mecanismos de navegagao estao se configurando, a
internet estaria se transformando em um espaco no qual é mostrado o que
se acha que é de nosso interesse, mas nos € ocultado aquilo que
desejamos ou eventualmente precisamos ver. Desse modo, pode-se dizer
que a filter bubble e seu carater prejudicialmente paternalista pode implicar
em restricbes a direitos e a garantias fundamentais, a autonomia dos
individuos e a liberdade de expressao, sendo prejudicial de forma geral para
o debate na esfera publica conectada. 42

Ao tratar sobre estes elementos, Morozov diz que a internet produz novos
filtros e praticas algoritmicas que pensamos ser perfeitos e naturalmente superiores
aqueles criados no mundo analdgico, o que € em verdade uma falacia, em verdade
eles podem até ser mais rapidos e eficientes que nossas escolhas, mas estes pontos
deveriam ser periféricos em relagdo ao impacto que algoritmos causam nas nossas
vidas.143

Eli Parisier sobre a bolha de filtros, destaca que:

[...] na era da internet os governos ainda podem manipular a verdade.
O processo apenas ganhou outra forma: em vez de simplesmente proibir
certas palavras ou opinides diretamente, o processo gira cada vez mais em
torno de uma censura de segunda ordem — a manipulacéo da curadoria, do
contexto e do fluxo de informagdes e de atengao. E como a bolha dos filtros
€ controlada por umas poucas empresas centralizadas, ajustar esse fluxo de
forma individualizada pode ser mais facil do que parece. Em vez de
descentralizar o poder, como previram alguns dos primeiros entusiastas da
internet, a rede de certa forma o concentra.44

Na obra Democracia e os Codigos Invisiveis, Sérgio Amadeu da Silveira manifesta
que os sistemas algoritmicos sdo capazes de alterar nossa capacidade de escolha,
a partir do momento que passam a restringir as opgdes que nos sdo apresentadas
durante nossa navegagao em redes digitais. Para o autor, trata-se de uma modulacao
do processo de oferta e de extragdo de dados do usuario em sua navegagao, que é

controlado por meio de algoritmos, cujo objetivo final € controlar aquilo que é ofertado

142 MAGRANI, Eduardo. Op. cit., p. 119.

143 MOROZOV, Evgeny. To Save Everything, Click Here: The Folly of Technological Solutionism.
New York: Public Affairs. 2013. p. 149.

144 PARISER, Eli. O filtro invisivel: o que a internet estd escondendo de vocé. Rio de Janeiro:
Zahar, 2012. p. 65.
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ao usuario, de modo que no final das contas, o seu comportamento seja modulado
de acordo com o conteudo que |he é ofertado.45

A forma como os algoritmos podem ser utilizados para direcionamento de
conteudo e manipulacao de informacdes, se destaca por exemplo, quando em 2018,
representantes do governo de Michel Temer mantiveram contato com funcionarios do
Google, o objetivo do encontro era a adogdo de mecanismos que redirecionassem
resultados de pesquisas sobre a reforma da previdéncia, para noticias em que eram
explicados os impactos da mesma, mas nao toda e qualquer noticia e sim aquelas
que tratavam o tema de maneira positiva ao que o governo buscava.46

Acrescido a isso, passa-se a somar uma grande preocupagao na navegagao
e producao de informacdes na internet, que para Amadeu da Silveira destaca o
avangco da disseminagdo de mentiras, exageros e noticias "completamente
fabricadas com o objetivo de manipular a opiniao".147

Para René Morais da Costa Braga, a utilizagdo de falsas noticias se da de

duas formas:

Conforme mencionado anteriormente, a difusdo de fake news é realizada
com o intuito de obter vantagem politica ou econdmica. A vantagem politica,
mais antiga e mais intuitiva, consiste na perda de prestigio do politico
opositor quando a ele se atribui fato ou caracteristica infame. O proveito
econdmico advindo da difusdo de fake news é fato mais recente e merece
analise mais detida.148

Seria neste ambiente, entdo, que a propagacédo de falsas noticias estaria

inserida, de modo que:

A industria das fake news prospera, portanto, da auséncia de tolerancia.
Nesse contexto, em um ambiente de polarizagdo politica, ao invés de
admitir a presenga de opinides distintas ou conflitantes e tratar a pluralidade

145 SILVEIRA, Sergio Amadeu da. Democracia e os cédigos invisiveis: como os algoritmos estdo
modulando comportamentos e escolhas politicas. Sdo Paulo: Edicées Sesc, 2019. e-book.

146 BRAGA, Juliana. Governo avalia parceria com o Google pela reforma da Previdéncia. O Globo,
12 jan. 2018. Disponivel em: <http://blogs.oglobo.globo.com/lauro-jardim/post/amp/governo-
avalia-parceria-com-0-google-pela-reforma-da-previdencia.html>. Acesso em: 30 maio 2022.

147 SILVEIRA, Sergio Amadeu da. Democracia e os cédigos invisiveis: como os algoritmos estdo
modulando comportamentos e escolhas politicas. Sdo Paulo: Edicées Sesc, 2019. e-book.

148 BRAGA, René Morais da Costa. A industria das fake news e o discurso de 6dio. In: PEREIRA,
Rodolfo Viana (Org.). Direitos politicos, liberdade de expressdo e discurso de édio. Belo
Horizonte: IDDE, 2018. p. 207.
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destas como positiva, o individuo busca por elementos que reafirmem e
comprovem suas concepgoes, geralmente incriminando ou culpabilizando o

grupo no espectro oposto de todas as mazelas existentes. 49

E preciso, entéo, levantar o debate sobre o papel das novas tecnologias sobre
as elei¢cdes, de maneira principal, conforme constatado por Bauman, sobre o aspecto
financeiro lucrativo para as redes sociais, destacando que o Google detém um
potencial financeiro gigantesco para criagdo e aplicagdo de novas tecnologias em
um publico ou clientela-alvo.150

Necessario, se faz, que seja apresentada de maneira clara e objetiva a forma
como tem se conceituado o termo fake news, que, em traducgao livre, trata-se de
noticia falsa. Em conceituacéo, Braga as define como "a disseminacao, por qualquer
meio de comunicagao, de noticias sabidamente falsas com o intuito de atrair atengao
para desinformar ou obter vantagem politica ou econémica". 15

Apontando outro caminho, Diogo Rais diz que a tradug¢do mais adequada
seria de "noticia fraudulenta", considerando "a fraude o adjetivo mais proximo da
face juridica da desinformacgao”, sendo necessaria a existéncia do que ele considera
"trés elementos fundamentais" para tratar as fake news, como figura juridica:
"falsidade, dolo e dano".152

Sobre essa conceituacdo de fake news, Aline Osorio discorre sobre a
necessidade de diferenciagao entre uma opiniao e fato, para ela a opiniao ainda que
esteja errada ndao pode ser chamada de fake news e nesse ponto, surgem trés
problemas que precisam ser encarados para que o tema possa ser tratado do ponto
de vista legislativo, sao eles: i) A terminologia e definicao de fake news; ii) os limites
as restricbes em decorréncia da liberdade de expressao; iii) dificuldade tecnolégica,

do ponto de vista de fiscalizagao e controle da divulgagao de fake news.153

149 |bid., p. 210.

150 BAUMAN, Zygmunt. Babel: entre incerteza e a esperanca. Rio de Janeiro: Zahar, 2016. p. 58.

151 BRAGA, René Morais da Costa. A industria das fake news e o discurso de édio. In: PEREIRA,
Rodolfo Viana (Org.). Direitos politicos, liberdade de expressido e discurso de 6dio. Belo
Horizonte: IDDE, 2018. p. 205.

152 RAIS, Diogo. A melhor tradugdo para fake news ndo é noticia falsa, é noticia fraudulenta.
[Entrevista concedida a Pedro Canario]. Consultor Juridico, 12 ago. 2018. Disponivel em:
<https://www.conjur.com.br/2018-ago-12/entrevista-diogo-rais-professor-direito-eleitoral>. Acesso
em: 12 nov. 2021.

153 OSORIO, Aline. Direito eleitoral e liberdade de expressao. Belo Horizonte: Férum, 2017. p. 456.
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Segundo Clarissa Piterman Gross, a criagao e utilizagao de falsas noticias em
nada tem de novo, contudo, o que se enfrenta agora sdo as novas formas de
producdo e consumo das informacdes existentes na era da tecnologia avangada,
que possibilita o compartilhamento desenfreado dessas noticias falsas. 54

Logo, a disseminacdo de fake news tem sido tomada pela sofisticagao e
entrega de resultados muito satisfatorios a quem produz. De tal modo que surgiram
0s bots, robds que sdo programados para o disparo de mensagens em um curto
espaco de tempo.155 Além da utilizacdo dos robds para promover compartilhamentos em
massa, € comum que esses perfis falsos mantenham interacdo com perfis de pessoas
reais nas redes sociais, exercendo uma atividade na rede como se reais fossem.

Nesse ambiente, Diogo Rais manifesta que o WhatsApp seria o principal local
de disseminacao de noticias fraudulentas, em razao do alto numero de usuarios e da
existéncia de grupos de usuarios, € "ha uma tendéncia que esses grupos reunam
pessoas que compdem uma espécie de circulo de confianga e, justamente ali, a
desinformagao parece encontrar campo fértil para a proliferagao".1%6 Ali, seria criado
um circulo de confianga, pois, recebendo a informacéo falsa de uma pessoa de
confianga, haveria novo compartiihamento e assim sucessivamente, em uma
"corrente difusora das fake news".157

Nos ultimos tempos, o Telegram tornou-se também um grande ambiente de
difusdo e compartilhamento de fake news, acabando por chamar a atencdo e ser um
dos principais alvos do Tribunal Superior Eleitoral, contudo, o aplicativo e seus
fundadores mostraram pouca intencao de participar e colaborar com as iniciativas da

Corte Superior Eleitoral.158

154 GROSS, Clarissa Piterman. Fake news e democracia: discutindo o status normativo do falso e a
liberdade de expresséao. In: RAIS, Diogo (Coord.). Fake news: a conexao entre a desinformacgéo e
o direito. Sao Paulo: Thomson Reuters Brasil, 2018. p. 156.
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Tecmundo, 24 nov. 2018. Disponivel em: <https://www.tecmundo.com.br/internet/136479-estudo-
revelabots-espalham-fake-newsmassivamente-segundos.htm>. Acesso em: 12 nov. 2021.
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Em um estudo de caso, Diogo Rais, Raimundo Fernandes Neto e Tais Cidrao
apontam dois exemplos de influéncia das fake news no ambito politico internacional
e que estdo interligadas: i) a eleicdo de Donald Trump para presidente dos Estados
Unidos da Ameérica; ii) a influéncia da Russia nas redes sociais americanas durante
as elei¢cdes de 2016. Sobre os dois casos, os autores assim apontaram em relagéao
ao primeiro, a manutengao de um discurso de Donald Trump baseado em fatos
inveridicos, como forma de ampliacdo da sensagdo de medo na populacdo, que
seria capaz e eficaz no intuito de gerar uma mudanga de comportamento. Sobre o
segundo ponto, manifestam uma atuacdo de agentes russos para descredibilizar
Hillary Clinton, de forma que no longo prazo, a crenga dos eleitores no sistema
eleitoral e na propria democracia sofresse impactos.15°

Para os autores, a democracia depende de um ambiente de independéncia
(sem controle de corporagdes) e que seja livre de amarras de interesses econdmicos
ou politicos disfargcados, ao passo que, a divulgacao de noticias falsas € seguida de
conteudo alarmista, para provocagao de édio ou desprezo, cuja intengdo nao € ver o
debate ampliado, mas sim a destruicdo do inimigo. Para eles, as fake news séo de
fato a pratica de atos de intolerancia politica, sem que aja preocupagao com 0 processo

democratico ou sequer, com a credibilidade de instituicdes publicas.160

3.2 AS NOVAS TECNOLOGIAS, FAKE NEWS E PLATAFORMIZACAO DA REDE

Busca-se explicar a intersec¢cdo entre as novas tecnologias e o escopo do
processo eleitoral. As novas tecnologias da Informagédo e Comunicagdo, abreviadas
como TICs e, que, integram o conjunto de modificagdbes do mundo desde o marco
temporal do século XXI. A funcionalidade das TICs se encontra, sobretudo, na
possibilidade de aproximacédo dos atores sociais considerando a formacao de um

159 RAIS, Diogo; FERNANDES NETO, Raimundo Augusto; CIDRAO, Tais Vasconcelos. Psicologia
politica e as fake news nas elei¢cdes presidenciais de 20181. Revista do TRE-RS, Porto Alegre, v.
24, n. 46, p. 19-51, jan./jun. 2019.

160 |bid., p. 27.
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novo espacgo publico, de roupagem digital. Por essas tecnologias, torna-se possivel
produzir, compartilhar, disseminar e apropriar conhecimentos a tempo real.161

As TICs nascem como recursos multimidias. Tratando-se de tecnologias
expressas em videos, em imagens, sites, ambientes virtuais com a finalidade de
promover a informacado por um campo ludico. Esse novo meio de divulgagdo da
informacdo estd disposto em um paradigma de flexibilizagdo das espécies de
interacao social, em que se destaca o fator do dinamismo e a estruturagdo de uma
“inteligéncia coletiva"162 cujo motor é a busca por umas multiplas fontes informacionais.
Na propaganda politica, no mundo contemporaneo, ocorre a associagao das TICs com o
mundo da cibercultura, em que se tem a internet e informagdo como campos
complementares direcionados a conducéo da informagao ao cidadéao.

Nesse sentido, importa salientar os significados da cibercultura:

[...] temos na cibercultura trés "leis" fundadoras: "a liberagdo do pdlo da
emissao, o principio da conexdao em rede e a reconfiguragdo de formatos
midiaticos e praticas sociais". Elas modificam "a vivéncia do espago e do
tempo" — a exemplo de outras tecnologias, como a agricultura, a escrita e a
imprensa — que podem ser reconhecidas nos fenébmenos atuais: "os blogs,
os podcasts, os sistemas 'peer to peer’; os softwares de fonte aberta, e a
arte eletronica".163

O ciberespaco situa-se enquanto um local de trocas de informacao,
aproximando individuos distantes e propicia a inser¢cao de pessoas em determinados
espacos, que sem a existéncia da cultural cibernética, ndo Ihe poderia ser possivel.
O ciberespago configura-se como um ente de ligagdo cujo objetivo € aproximar as
searas individuais de um polo de comunicacao aberto, inclusivo e democratico.64

As alteragdes na esfera cultural advém da maior integragdo do sujeito com o

ciberespaco, de modo que esse fendbmeno passa a ser chamado de cibercultura um

161 BAUMGARTEN, Maira; TEIXEIRA, Alex Niche; LIMA, Gilson. Sociedade e conhecimento: novas
tecnologias e desafios para a producdo de conhecimento nas Ciéncias Socias. Sociedade e
Estado, Brasilia, v. 22, n. 2, p. 401-433, maio/ago. 2007.

162 LEVY, Pierre. As tecnologias da inteligéncia: o futuro do pensamento na era da informacéo.
Tradugédo de Carlos Irineu da Costa. Sdo Paulo: Editora 34, 1993.

163 SOARES, Maria Salete Prado; CARVALHO, Jaciara de S4; SILVA; José Erigleidson da; LEAO, Maria
Izabel; CZESZAK, Wanderlucy A. A. Corréa. Educagao na cibercultura: comunidades de aprendizagem
para mobilizagdo da inteligéncia coletiva. Revista UDESC Virtu@ I, v. 1, n. 2, 2009. Disponivel
em: <https://www.revistas.udesc.br/index.php/udescvirtual/article/view/1654/1331>. Acesso em:
30 maio 2022.
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conjunto de técnicas intelectuais e materiais que se somam as praticas, aos modos
de pensamento e aos valores dos individuos que interagem nesse novo espago.
Esse novo campo colaborativo esta caracterizado pelas trocas de informagbes
entre os individuos e as instituicbes, com a utilizacdo de softwares gratuitos, de
tecnologias coletivas, dos foruns e dos blogs, de canais de videos na internet, e sites
especializados como o Youtube. Inclusive as dinamicas da democracia passam a ser
pautadas pelas TICs, sendo integradas aos processos de propaganda eleitoral.

Nesse cenario, pontua-se:

O pano de fundo para as discussdes sobre a democratizagdo da tecnologia
€ 0 seu oposto, ou seja, a tendéncia tecnocratica das sociedades modernas.
A ideia de tecnocracia tem origem em Saint-Simon, nos principios do
século XIX, mas s6 se tornou influente depois da segunda guerra mundial.
Acreditou-se entdo, de maneira generalizada, que o governo dos especialistas
substituiria a politica, nas sociedades avangadas. Os aspirantes a tecnocratas
assumiram, implausivelmente, que tudo o que se discute na esfera publica
€, em Ultima analise, uma questao técnica. Assumiram também que se
podem resolver todos os problemas técnicos através de uma racionalidade
instrumental, neutra e independente dos contextos. Era verdadeiramente o
fim da ideologia, a reducdo dos valores a factos. [...] Hoje em dia esse
mundo é tecnolégico. As tecnologias ndo sdo meras ferramentas; criam o
nosso ambiente, abrangendo-nos e conformando as nossas vidas. Como
resultado disso temos agora uma experiéncia extensiva com as tecnologias.
Esta experiéncia € a base de uma forma especifica de conhecimento
técnico acessivel as pessoas normais. E um conhecimento empirico
baseado no contacto direto com o ambiente técnico, mais do que um
conhecimento formal do tipo que os especialistas possuem.165

E, nesse panorama, se destaca a participagdo popular nos assuntos publicos,
ou seja, as dinamicas democraticas entre os individuos e as instituicdes mediante a
cibercultura e as TICs. Coloca-se os contributos da 11.2 edigcdo da pesquisa TIC
Domicilios realizada no ano de 2015 que aponta o numero de pessoas com acesso
a internet. Pontua-se que 58% da populacao brasileira usa internet, em um balanco
de 102 milhdes de internautas.66

Evidente que o surgimento das midias sociais promoveu um significativo avango

para o exercicio da participacido popular, dando maior voz e relevancia a sociedade,

164 LEVY, Pierre. Op. cit.
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sendo determinante para mudangas de paradigmas em eleigdes, havendo relagao
com a ascensao de governantes autoritarios.

Nesse cenario, as empresas de TICs desenvolveram sistemas de captacao
de dados de navegacao, de forma que o usuario tenha acesso ou visualize apenas
conteudos selecionados pela midia social, com o que anteriormente ja foi dito "efeito
bolha", em um ambiente que favorece a crenga da verdade absoluta e a propagagao
de determinados discursos, controlados pelos provedores, empresas, agentes
governamentais, candidatos etc.

As TICs podem ser utilizadas como instrumento em prol da promogao da
integracao e inclusao social, figurando como elemento central nas configuragdes da

democracia. Nesse sentido:

Isso talvez seja mais claramente reconhecivel no surgimento da sociedade
da informagédo e da concomitante economia do conhecimento, nas quais a
produgdo, a gestdo e o consumo de informagdes e conhecimentos sao
vistos, hoje em dia, como estando no cerne da produtividade econdmica e
do desenvolvimento social. Obviamente, um dos principais aceleradores
dessas novas formas de sociedade e de economia foi o desenvolvimento
rapido de novas telecomunicacgdes e de tecnologias de computagao, nessas
trés ultimas décadas. Os fluxos globais de dados, servicos e pessoas, que
caracterizam a economia mundial do conhecimento, sdo sustentados pelas
tecnologias da informacdo e da comunicacgéo (TIC). Do comércio eletrénico
(ecommerce) ao aprendizado eletrénico (e-learning), as TIC, como a internet
e outros sistemas de telecomunicagdes mundiais, sdo os principais canais
através dos quais a sociedade contemporanea é encenada.6?

Na politica identifica-se a incidéncia dos meios tecnoldgicos na formacao de
opinido do eleitorado, e no modo como os eleitores expressam o0s seus valores,
crencas e consideragdes. Em destaque tem-se os instrumentos utilizados pelo debate
publico virtual com a internet, os blogs, as redes sociais, os sites institucionais e os
sites que advém da sociedade civil organizada.

A internet esta estruturada como uma ferramenta de participacédo politica e
social, no qual figura a integracdo das pessoas com os pensamentos ideoldgicos
idénticos, e onde estas pessoas podem receber as informacdes atinentes ao seu

grupo de interesse politico. Considera-se, conforme Jackson Medeiros:

digital,mais-de-100-milhoes-de-brasileiros-ja-acessam-a-internet-diz-ibge,10000090597>. Acesso
em: 15 nov. 2021.

167 SELWYN, Neil. O uso das TIC na educacdo e a promogdo da inclusdo social: uma perspectiva
critica do Reino Unido. Educagao & Sociedade, Campinas, v. 29, n. 104, p. 816-817, out. 2008.
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[...] a questao da utilizagdo de um espaco virtual, chamado ciberespaco, o qual
€ ampliado pelas redes digitais de informagdo e comunicagédo a partir do
contato virtual com todos e com cada individuo. Nas palavras de Lévy (2007,
p.11) "O atual curso dos acontecimentos converge para a constituicdo de um
novo meio de comunicacdo, de pensamento e de trabalho para as
sociedades humanas". Pensando dessa maneira, existe a possibilidade de
raciocinar, como propde Lévy, o que esta sendo executado atualmente nao
apenas no ambito da observagédo dos impactos na rede, mas também na
possibilidade de contribuigdo com projetos que possibilitem compreender e,
por que nao, incentivar a criagdo de uma esfera publica virtual. Este parece
ser o momento. Mas € um momento continuo. Um momento, ainda em
congruéncia com o pensamento de Lévy, representado pela coletividade,
visando o pensar, criticar e reivindicar juntos, coletivamente. 168

Nesse panorama, torna-se possivel dispor que o processo politico na
contemporaneidade ndo € o mesmo de tempos atras. Na atualidade surgem alteragdes
cada vez mais rapidas no modo como os cidadaos decidem as suas vidas, os modos
com que serdo governados e elegem os seus representantes.

Nos idos dos anos 2000, Wilson Gomes ja apontava que a politica se
transformaria na era da comunicacao de massa, avaliando o impacto que a televisao e
as midias tradicionais teriam em campanhas eleitorais. O autor destaca o tratamento
de espetacularizagdo que a comunicacao vinha dando a politica, de forma que o
cidadao se transformasse em um espectador, dando-se de fato um aspecto teatral a
arena eleitoral, de representacao e de atuagao.6°

E sobre essa teatralidade, Roger-Gérard Schwartzenberg destaca que o
préprio poder virou espetaculo, que se conduz diante de uma megaestrutura social
espetacularizada, em que o Estado se transforma em ponto central da mantenca
desse sistema, de forma linear e concatenada, objetivando um resultado de
distracdo e remocao de foco dos cidadaos da esfera politica em si, para um "teatro
de ilusao".170

Naturalmente, pelo que se depreende do que fora apresentado em tépicos
anteriores, as redes sociais potencializam e amplificam esse desenvolvimento
espetacularizado da politica, por meio de algoritmos, de controle e analise de dados

e distribuicdo de conteudo em bolha, causando impacto maior na populagao.

168 MEDEIROS, Jackson da Silva. Consideracdes sobre a esfera publica: redes sociais na internet e
participagao politica. TransInformagao, Campinas, v. 25, n. 1, p. 28, jan./abr. 2013.

169 GOMES, Wilson. Transformagédes da politica na era da comunicagdo de massa. Sio Paulo:
Paulus, 2004. p. 395.
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Langdon Winner, em Artefatos tém politica?, destaca que coisas técnicas estao
revestidas de qualidades politicas, e em que pese as ferramentas e estruturas da
sociedade moderna sejam extremamente revestidas de eficiéncia e produtividade, n&o
se pode afastar os efeitos secundarios negativos que elas trazem consigo e também,
0 modo como as mesmas detém a capacidade de incorporar poder e autoridade em
sj. 17

O autor enfatiza que estes novos sistemas técnicos modernos, seja ele qual
for, estdo evidentemente, mantendo uma ligagdo umbilical com o desenvolvimento
da vida moderna e por conseguinte, com as condi¢des de desenvolvimento da
politica moderna, e estes aspectos por sua vez, em suas proprias palavras "[...] tém
alterado fundamentalmente o exercicio do poder e a experiéncia da cidadania".172

Muito disso também pode ser extraido do que fala Daniel Kahneman, ao
apontar a tendéncia do viés de confirmagao, como uma facilidade de interpretarmos
como verdadeira uma informagcdo, quando ja possuimos uma crenca de que
determinado fato pode ser verdade, do mesmo modo, outro viés importante para o
autor é o da disponibilidade, quando passamos a interpretar que uma informagao é
verdadeira, em decorréncia do elevado numero de exposicao que temos a ela’”3,
sendo esta ultima, quase uma traducado da frase de Joseph Goebbels — "uma mentira
dita mil vezes torna-se verdade".

Sobre estes dois vieses, Renata Baptista e Julio César de Aguiar apontam,
que o viés de confirmagdo atua como um desvio do padrdo de julgamento do
individuo, funcionando como um clique para a busca e disseminacdo de falsas
noticias, além do mais, ele pode ser utilizado de maneira organizada em grupos com
ligagdo sanguinea ou emocional, ou seja, ele possui maior tendéncia de
funcionamento quando uma mensagem ¢é recebia por uma pessoa do circulo de
confianga do receptor, sendo que esta estratégia € muito bem utilizada por
assessorias e estrategistas de campanhas eleitorais. Outro ponto, tratando da
heuristica de disponibilidade, refere-se ao que poderia se chamar também de

memoria afetiva, quando passamos a aceitar como verdade a lembranca de algum

170 SCHWARTZENBERG, Roger-Gérard. O estado espetaculo. Szo Paulo: Circulo do Livro, 1977. p. 7.

171 WINNER, Langdon. Artefatos tém politica?. Analytica-Revista de Filosofia, v. 21, n. 2, p. 195-
218, 2017.

172 |bid., p. 195.
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evento vivido no passado, o que faz com que muitos individuos atestem a
veracidade de uma premissa pelo simples fato de alguma experiéncia anterior.

Com isso, as redes sociais passam a um grande potencial em relagdo ao
emocional humano, conforme exposto por Michael Gazzaniga, tendo elas a

capacidade de gerar polarizagao politica e impulsionar a divulgacao de fake news:

[...] um estimulo induz um processo automatico de aprovagao (aproximacao)
ou desaprovacao (distanciamento), o que pode levar a um estado emocional
completo. O estado emocional produz uma intuigdo moral que pode motivar
o individuo a agir. Racionalizagbes sobre o julgamento ou sobre a agao vém
depois, enquanto o cérebro busca uma explicagao racional para uma reagao
automatica sobre a qual nao esta consciente. Isso inclui julgamentos morais,
que frequentemente ndo sdo resultantes de verdadeiras racionalizagdes
morais. Ocasionalmente, no entanto, o self racional participa no processo de

julgamento.174

Destaca-se que o Direito ndo trata da conexao entre emocgdes e racionalidade
apenas agora com o surgimento das midias sociais. Com o advento das novas
tecnologias e fake news, o trabalho realizado nas redes sociais, com o auxilio de
algoritmos tem como objetivo causar impacto diretamente no ponto de agir do
individuo, em seu processo decisério. O algoritmo tende a obter grande sucesso,
exatamente quando atinge maior nivel de engajamento individual. Explicam Marques
e Miragem, que tratam do uso de publicidade e propaganda e a regulacédo delas
como forma de protecdo as criangas e ao adolescente, contra o marketing emocional
agressivo.175

Ha de fato uma batalha por nossa atencao e para Timothy Wu, damos maior
preferéncia e importancia para quem chega primeiro ou quem é visto mais
frequentemente, além de darmos mais atengcdo para quem nos apresenta maior
estimulo a sentimentos morais.76

Amadeu Silveira amplia o debate, apontando que o poder invisivel ndo esta
mais apenas nas maos do Estado, mas agora também esta integrado na formagao

173 KAHNEMAN, Daniel. Rapido e devagar: as duas formas de pensar. Rio de Janeiro: Objetiva, 2012.
174 GAZZANIGA, Michael. Human: The Science Behind What Makes Us Unique. New York:
Ecco/HarperCollins, 2008. p.128.

175 MARQUES, Claudia Lima, MIRAGEM, Bruno. O novo direito privado e a protegdo dos
vulneraveis. 2. ed. S40 Paulo: Revista dos Tribunais, 2014.

176 WU, Thimothy. The attention merchants: the epic scramble to get inside our heads. New York:
Alfred A. Knopf, 2016.
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das preferéncias politicas e formacgéo de opinido, o que por sua vez, encontra-se nas
maos de grandes corporagoes, softwares e plataformas, que sado capazes de captar
dados de navegagéao e controlar o conteudo que € exposto aos usuarios.'??

Um dos grandes problemas da atualidade € de fato que as pessoas passam a
ignorar determinados acontecimentos e fatos em detrimento de suas opinides e
crengas pessoais de modo que, conforme Alexis Wichowski, passam a ignorar aquilo
que as deixam desconfortaveis, contudo, a internet possibilita o encontro de
pensamentos semelhantes, promovendo a perda da "sensacdo de vergonha" ou de
"inibicao" em relacao a divulgagao ou manifestagdes repulsivas.178

Balmas realizou estudos que apontam que a visualizagao de fake news possuem
forte influéncia em atitudes e decisbes politicas, e acabam por aumentar sentimentos
como ineficacia, alienacdo e cinismo em relacdo aos politicos, causando grande
impacto na percepgao sobre candidatos politicos e de fake news como noticias.”9

Surgem como problemas decorrentes das fake news e seus impactos em
processos eleitorais, a ascensdo de governos populistas, que utilizam das redes
sociais para divulgagao de ideias antidemocraticas. Conforme Yascha Mounk, estes
populistas acabam por reivindicar para si a representagédo exclusiva do povo, sem
tolerancia a oposicao ou respeito em instituicdes independentes, o que os coloca em
confronto com a democracia liberal.180

As fakes news se traduzem em um grande risco para as relagdes sociais e 0
exercicio da cidadania, segundo lan Martins Vargas, eis que se espelham no uso de

taticas psicoemocionais e morais em face do contraditério e do pluralismo.81

177 SILVEIRA, Sergio Amadeu da. Democracia e os cédigos invisiveis: como os algoritmos est&o
modulando comportamentos e escolhas politicas. Sdo Paulo: Edigées Sesc, 2019. e-book.

178 WICHOWSKI, Alexis. "What unites us": how the angry few hijack public opinion and why
institutions must intervene to save democracy. In: FARIAS, Luis Alberto; LEMOS, Else; REBECHI,
Claudia Nociolini. Opinidao publica, comunicagcido e organizagbées: convergéncias e
perspectivas contemporaneas. Sdo Paulo: Abrapcorp, 2020. p. 18-31.

179 BALMAS, Meital. When fake news becomes real: Combined exposure to multiple news sources
and political attitudes of inefficacy, alienation, and cynicism. Communication Research, v. 41,
n. 3, p. 430-454, 2014.

180 MOUNK, Yascha. O povo contra a democracia: por que a nossa liberdade corre perigo e como
podemos salva-la. Sdo Paulo: Companhia das Letras, 2019. p 178.

181 VARGAS, lan Martin. Fakenews e politica: A influéncia da pés-verdade na ascensdo da extrema-
direita. Revista Contribuciones a las Ciencias Sociales, 2020. Disponivel em:
<http://hdl.handle.net/20.500.11763/cccss2005ascensao-extrema-direita>. Acesso em: 30 maio
2022.
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Ao discorrer que as fake news trabalham a partir de uma perspectiva de
colonialidade de mentes, Juliana Moroni deduz que se atinge o processo de
formacédo mental dos usuarios, provocando a perda do senso critico, a reducédo das
capacidades de reflexdo e de analise da informacdo, da perspectiva de
compreensao de fatos reais ou falsos, e provoca também, a falta de aprofundamento

sobre as coisas.’82 Citando Dascal, o texto caracteriza a colonialidade de mentes:

[...] € um tipo de violéncia epistémica caracterizada como transmissao e
modificagdo de sistemas sociais e de habitos de pensamentos, tais como
familia, linguagem, religido, ciéncia, educacao, ideologia, midia e agrupamentos
politicos, os quais disseminam formas de imposi¢cado do pensamento e a¢do do
colonizador. A metafora colonialidade de mentes, usada para indicar o dominio
de povos e de seu sistema de pensamento por outros povos, expressa as
seguintes caracteristicas, as quais ndo estdo restritas as situagdes soécio-
politicas classificadas como "coloniais", mas abrangem uma variedade de
processos mentais indicativos de colonialidade:

- Intervengao do colonializador, caracterizado como uma fonte externa, no
ambito mental de um individuo ou grupos de individuos, os quais sao
definidos como colonializados.

- A intervengcdo do colonializador afeta aspectos centrais do conteudo,
modo de funcionamento e estrutura da mente dos colonializados.

- Os efeitos da colonialidade de mentes s&o duradouros e nao séo facilmente
removiveis.

- Hd um grande desequilibrio de poder entre as partes envolvidas -
colonializador e colonializados.

- Colonializador e colonializados podem estar conscientes ou serem
inconscientes dos seus papéis.

- Ambos, colonializador e colonializados, podem participar do processo de
colonialidade de mentes voluntariamente ou involuntariamente. 183

Para a autora, o discurso pautado pela disseminacdo de falsas noticias é
capaz de fazer surgir e propagar "crengas alienantes" que, por sua vez, possuem a
capacidade de afetar as relagdes sociais e a percepcao de realidade do usuario.
Fenbmeno que ocorre em uma amplitude gigantesca, em fung¢do do alcance das
midias sociais e da forma em que noticias sdo consumidas atualmente.

Hélio de Souza Cristo, ao produzir uma analise entre as percepgoes juvenis
sobre as fake news em sua formacao politica, destaca que o jovem em ponto de
partida, precisa superar e atravessar a sujeicao e o preconceito de serem vistos como

"politicamente desarticulados, alienados, desinformados" e outros adjetivos, sendo

182 MORONI, Juliana. Fake news e colonialidade de mentes: consideracdes via paradigma da
complexidade. Perspectiva Filosofica, v. 48, n. 1, p. 348-387, 2021.
183 DASCAL, Marcelo. Colonizing and decolonizing minds. 2009 apud lbid., p. 387.
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necessario entender que a juventude se construira, do ponto de vista de formagao
politica, de acordo com a sua classe social, com seu grupo de contato, com a zona onde
esta inserido, se urbana ou rural. Ademais disso, é necessario frisar que a juventude
atual, cresce inserida neste processo de sociedade em rede, ambientada neste
momento de degradacgao politica e de crise de legitimidade. 184

Ao realizar uma vasta pesquisa com jovens sobre a percepgao dos mesmos
sobre a sua formacao politica, o autor constatou que eles ndo procuram mais o
acesso as instituicdes tradicionais de formagdo e socializagdo politica, mas sim,
utilizam-se das redes sociais como forma de fonte de informagao politica, além
disso, a pesquisa constatou uma grande falta de confianga do jovem na politica
brasileira, o0 que ndo traz nenhuma surpresa ou ineditismo, considerando a crise ja
destaca anteriormente.

Cristo destaca a resposta deles quanto a crenca de que noticias falsas podem
sim comprometer os processos de formacao e participagcao das geracdes futuras na
politica. Para o autor, torna-se evidente que as fake news possuem capacidade de
influenciar a juventude por meio de dois caminhos, seja pelo acesso direto as
informacdes falsas ou através de contato com social com movimentos, grupos ou
pessoas proximas que tragam consigo um repertério de envolvimento com produgao
e disseminacdo de falso conteudo, capaz de causar influéncia direta na sua
formacao politica. Por fim, para os jovens fica claro que noticias falsas sdo capazes
de enfraquecer a democracia e dificultar a percep¢cao de um discurso que atente
contra direitos fundamentais, gerando enfraquecimento das instituicdes e indiferencga
aos jovens quanto a distingdo do que é verdadeiro ou falso. 185

Neste impeto, nota-se a correlagdo existente entre 0 desempenho dos algoritmos,
a navegacao na internet, utilizacdo de redes sociais, propagacao de fake news e a

influéncia destes novos fendmenos neste novo patamar de sociedade em rede.

184 CRISTO, Hélio Souza de. Entre a rua e a rede: percepgdes juvenis sobre as fake news em seus
processos de formagao e participacdo politicas. 2022. 230 f. Tese (Doutorado) — Programa de
Poés-Graduacdo Multidisciplinar e Multi-institucional em Difusdo do Conhecimento (DMMDC),
Universidade Federal da Bahia, Salvador, 2022.

185 CRISTO, Hélio Souza de. Entre a rua e a rede: percepgdes juvenis sobre as fake news em seus
processos de formacao e participagao politicas. 2022. 230 f. Tese (Doutorado) — Programa de
Pés-Graduacao Multidisciplinar e Multi-institucional em Difusdo do Conhecimento (DMMDC),
Universidade Federal da Bahia, Salvador, 2022. p. 204-209.
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Sao movimentos promovidos em grande parte com o avango da internet
plataformizada, como aponta Leticia Cesarino. Thomas Poell, David Nieborg e José
Van Dijck, sobre a plataformizacdo, destacam que trata-se de um processo de trés
aspectos: infraestrutura de dados, mercados e governanga, onde a vida transcende
do plano fisico e passa mutar-se com o ambiente digital, reestruturando a vida em
sociedade.186

E sobre este ponto que Cesarino manifesta que a plataformizacdo da internet
age como operadora de mecanismos ideoldgicos capazes de ensinarem aos usuarios,
os modos de comportamento que estes devem adotar, sobretudo devendo estes serem
"empreendedores da prépria subjetividade, inclusive politica".'®” Em seu estudo, a
autora destaca que uma caracteristica do usuario plataformizado é a "influenciabilidade"
que € exercida pelas plataformas sobre a sua vida, o que se supde que 0s sujeitos
sdo de facil manipulacdo e pouca "resisténcia cognitiva", de modo que ndo séo
encontradas dificuldades pelas ferramentas "[...] algoritmicas, mercadoldgicas,
discursivas — operadas por esses aparatos [...]".188

De seu texto, aponta-se que o sujeito digital se torna um ser contraditorio,
pois em que pese tenha exposicao e vivéncia individual na navegacao, ele de fato é
altamente envolvido em inumeras relagdes, em uma ligacdo de total dependéncia
com a internet para sua existéncia. Esse elo de ligagdo entre rede e usuario, segue
a ideia central do neoliberalismo na sua mais ampla esséncia, onde se insere uma
expectativa de total liberdade, controle e espontaneidade durante o uso das redes,
entretanto, ha de fato, um ambiente altamente influenciavel, existindo um elevado
indice de sujeigao do usuario a exposi¢cao daquilo que o algoritmo e as métricas das
midias sociais desejam.189

Dessa forma, este ambiente apresentado contribui para a disseminagao de falsas
noticias, mediante algoritmos, plataformas e midias sociais, havendo uma conjuntura

em que as ferramentas disponiveis sdo capazes de influenciar e manipular o usuario,

186 POELL, Thomas; NIEBORG, David; VAN DIJCK, José. Plataformizacdo. Fronteiras-estudos
midiaticos, v. 22, n. 1, p. 2-10, 2020.

187 CESARINO, Leticia. Pés-verdade e a crise do sistema de peritos: uma explicagdo cibernética. llha —
Revista de Antropologia, v. 23, n. 1, p. 88, 2021.

188 CESARINO, Leticia. Loc. cit.



73

em func¢ao do controle do conteudo que lhe é ofertado e a que ele é exposto, contribuindo

para o avango do compartilhamento de fake news.

3.3 O DEBATE POLITICO DIGITAL E A LEGITIMIDADE ELEITORAL

Entende-se que no complexo do processo eleitoral, principalmente com a
propagacéo da propaganda eleitoral, torna-se necessario evidenciar o escopo de
deveres do eleitor, que se associam diretamente com o papel da cidadania, a figura
do cidadao, o participante da vida politica de sua comunidade e tudo isso a partir do

estabelecimento de um calendario eleitoral.

A legislagédo estabelece o calendario eleitoral, determinando as datas dos
acontecimentos politicos e eleitorais e com implicagbes diretas nas datas
para a difusdo da propaganda politico eleitoral. Dentre os acontecimentos
supostamente responsaveis pelas inflexdes nas curvas de intengédo de voto,
dois momentos sdo os mais relevantes: a data das convencgdes partidarias e
o periodo de veiculagdo das propagandas partidarias e dos candidatos. A
data da convengdo € a mais importante porque é quando se definem
(formalmente) e se oficializam as candidaturas. Por isso, dividem o periodo
politico em dois: o periodo pré-eleitoral e o eleitoral propriamente dito. 190

Deve-se sopesar também o direito ao aceso a informagao, um direito essencial a
construgcéo da democracia participativa. No Brasil, desde 2011 vige a Lei de Acesso
a Informacéo (LAIl), identificada como Lei n.° 12.527/2011, cuja finalidade maior &
proporcionar aos cidadaos o acesso aos dados informativos sobre a atuagao
governamental. 91

Associa-se a tecnologia aos modos de comportamento, avaliagédo e ao
acompanhamento do governo a partir de uma estrutura denominada "e-GOV", ou
seja, uma estrutura que associa governo e internet. Entre outras coisas, esse enlace
propicia a maior participacdo dos eleitores e pessoas em geral, até mesmo atraves
da interagcao em sites como o Facebook.192

189 CESARINO, Leticia. Pés-verdade e a crise do sistema de peritos: uma explicagdo cibernética. llha —
Revista de Antropologia, v. 23, n. 1, p. 89, 2021.

190 FIGUEIREDO, Marcus. Intengéo de voto e propaganda politica: efeitos da propaganda eleitoral.
Logos 27: Midia e Democracia, v. 14, p. 12, 2.° semestre 2007.

191 OLIVEIRA, Rafael Santos de; RAMINELLI, Francieli Puntel. O direito ao acesso a informagdo na
construgdo da democracia participativa: uma analise da pagina do Conselho Nacional de Justica
no Facebook. Seqiiéncia, Florianopolis, n. 69, p. 159-182, dez. 2014.

192 OLIVEIRA, Rafael Santos de; RAMINELLI, Francieli Puntel. Loc. cit.
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O acesso a informagao integra a participagdo de uma midia que possa ser o
palco para as discussdes politicas, a troca de opinides, e 0 meio de interagao entre a
populacado e os seus candidatos e politicos. Através do poderio midiatico em distribuir
informacdo em massa, torna-se impossivel falar de acesso a informacgao, meio pelo
qual o eleitor tem ao seu dispor as informacdes atinentes a propaganda eleitoral, por
exemplo, sem pensar os termos da publicidade.93

O sistema politico € legitimado por meio do poder politico comunicativo que se
consagra nas esferas publicas, conforme Habermas, sdo nestes espag¢os onde ocorrem
as deliberagcbes e se concretiza a democracia.’®* Neste ponto, a internet funciona
como meio garantidor e ferramenta em potencial para que se proporcione
mobilizacdo politica e interagdo, em um fluxo comunicacional acelerado e continuo,
conforme ja demonstrado anteriormente.

Da mesma forma, ja sedimentamos que no campo virtual, o cidadao é produtor e
consumidor de informacao, além disso, ele obtém acesso aquilo que as plataformas
e algoritmos identificam que Ihe interessa, conforme seus desejos e interpretagdes, o
que decorre na criacao de bolhas formadas por pessoas com pensamentos idénticos,
assim como suas ideologias, criando um ambiente de afastamento das opinides
contrarias e reforgo das préprias convicgdes daquele grupo.

Esse ambiente favorece a polarizagao politica, onde os indices de tolerancia e
pluralismo sdo minimos, conforme destaca René Morais da Costa Braga, facilitando
a ampliagao da rejeicéo e de sentimentos negativos de um grupo com outro, fazendo
com que pessoas de ideologias politicas opostas criem cada vez mais um
distanciamento de entre suas identidades.95

Mitra destaca que a internet funciona como uma espécie de ressurgimento da
esfera publica argumentativa, ja que ela deu nova oportunidade de expressao a

vozes marginais e outras minorias, sem que exista algum tipo de barreira que possa

193 LIVIANU, Roberto. Midia e cidadania. In: Justica, cidadania e democracia. Rio de Janeiro:
Centro Edelstein de Pesquisa Social, 2009. p. 202-212.

194 HABERMAS, Jiirgen. Direito e democracia: entre facticidade e validade. 2. ed. Rio de Janeiro:
Tempo Brasileiro, 2003. v. 1.

195 BRAGA, René Morais da Costa. A industria das fake news e o discurso de édio. In: PEREIRA,
Rodolfo Viana (Org.). Direitos politicos, liberdade de expressdo e discurso de édio. Belo
Horizonte: IDDE, 2018. p. 210.
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ser gerada pela prépria censura governamental ou por interesses, lobbys ou
pressdes de industrias ou da iniciativa privada.196

A partir do momento em que a internet passa a ser utilizada como forma de
ligacdo comunicacional entre cidadaos, sem qualquer tipo de fronteira limitadora, ela
se transforma em um ambiente de dialogo, seja positivo ou negativo, e passa a criar
influéncia nos rumos e na construgdo de uma esfera publica politica. Para Lévy,
trata-se uma busca de alguns cidadaos por um "novo pacto democratico" em que se
busca o resgate daquele elo perdido em decorréncia da desconexao entre o poder
politico e a esfera civil.’® Em um outro momento, o autor destaca que o espaco
publico virtual é desterritorializado e permite a participagdo popular seja de onde for,
em um ambiente onde nao existe a necessidade de mediadores.198

Entretanto, ndo se pode deixar de lado questbes levantadas por autores,
como Robert Dahl, que apontam a necessidade de que o dialogo democratico seja
construido com determinados procedimentos, sendo imperioso: "deliberar, discutir e
depois tomar as decisdes politicas".’9 De maneira semelhante, Habermas destaca
sé ter validade legitima o direito que é aceito de maneira racional por todos os
membros, havendo uma formacgao discursiva da opinido e vontade.200

Esse ambiente de deliberagdo, discussdo e decisao politica, s6 pode
acontecer se também realizado um debate sobre a infraestrutura em que esta inserido
o contexto do debate politico digital, conforme apontam Maria Helena Silveira e Nelson
Pretto, pois € somente a partir da ampla participacdo que seria possivel a
concretizagdo de um ambiente virtual democratico, em que inclusive minorias teriam
voz e vez no debate politico, sendo necessario o desenvolvimento de infraestrutura

de rede e equipamentos capazes de fornecer acesso a internet com qualidade.201

196 MITRA, Ananda. Marginal voices in cyberspace. New Media & Society, v. 3, n. 1, p. 29-48, 2001.

197 LEVY, Pierre. A inteligéncia coletiva. Sdo Paulo: Edigdes Loyola, 1998.

198 |d. Pela ciberdemocracia. In: MORAES, Denis de (Ed.). Por uma outra comunicagio: midia,
mundializacao cultural e poder. Rio de Janeiro: Record, 2003. p. 367-384.

199 DAHL, Robert. Sobre a democracia. Brasilia: Universidade de Brasilia, 2001. p. 48.

200 HABERMAS, Jiirgen. Direito e democracia: entre facticidade e validade. Rio de Janeiro: Tempo
Brasileiro. 1997. v. 1. p. 172.

201 BONILLA, Maria Helena da Silveira; OLIVEIRA, Paulo Cezar Sousa. Inclusdo digital: ambiguidades
em curso. In: BONILLA, Maria Helena Silveira; PRETTO, Nelson de Lucca (Org.). Incluséao digital:
polémica contemporanea. Salvador: EDUFBA, 2011. p. 23-48. Disponivel em: <https://static.scielo.org/
scielobooks/qfgmr/pdf/bonilla-9788523212063.pdf#page=50>. Acesso em: 02 jun. 2022.
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Sobre a exclusao digital, Castells destaca que:

Um excluido digital tem trés grandes formas de ser excluido. Primeiro, ndo
tem acesso a rede de computadores. Segundo, tem acesso ao sistema de
comunicagao, mas com uma capacidade técnica muito baixa. Terceiro,
(para mim é a mais importante forma de ser excluido e da que menos se
fala) é estar conectado a rede e ndo saber qual o acesso usar, qual a
informagéo buscar, como combinar uma informagdo com outra e como a
utilizar para a vida. Esta € a mais grave porque amplia, aprofunda a excluséo
mais séria de toda a Histdria; é a exclusao da educagao e da cultura porque
o mundo digital se incrementa extraordinariamente.202

Como destacado por Fabio César dos Santos Oliveira, o uso da internet e a
producao de influéncia no debate politico digital pode reproduzir e ampliar diferengas
sociais se considerado que o acesso a internet com qualidade é feito em massa por
pessoas com maior poder aquisitivo. Tudo isso € possivel, pois sao diversos fatores
que ensejam a diferenga de posicionamento de usuarios no campo digital, tendo em
vista que a navegagdao na web depende de equipamentos de qualidade, de
conhecimentos de informatica, de usualidade com cédigos proprios do campo digital
e a exclusado pode acontecer ndo apenas em relagdo aqueles que possuem menores
condi¢gbes financeiras, mas também em relacdo a grupos de idade avancada que
possuem dificuldade de aprendizagem ao uso de novas ferramentas.203

Ao analisarem as eleigcdes de 2010 e seus indicadores politicos-eleitorais na
internet, Jodo Francisco Resende e Juliana Chagas demonstraram que naquele
pleito eleitoral, a internet tornou-se a segunda maior fonte de pesquisa de informagao
para decisdo de voto.204 Mas o mais interessante, sao os dados apurados da pesquisa,

analisados por Fabio César Oliveira:

Os dados extraidos da pesquisa do cenario brasileiro em outubro 2010 tendem
a confirmar que, comparados os eleitores em geral e aqueles que acessam
a internet diariamente, as maiores diferengas sdo observadas na idade (32%

202 CASTELLS, Manuel. O caos e o progresso. [Entrevista concedida a Keli lynn Boop]. Extra-
Classe, 07 mar. 2005. Disponivel em: <https://www.extraclasse.org.br/geral/2005/03/o-caos-e-o-
progresso/>. Acesso em: 02 jun. 2022.

203 OLIVEIRA, Fabio Cesar dos Santos. Democracia e internet: a revolucéo digital e os desafios a
representacao politica. Revista de Informagao Legislativa, v. 50, n. 199, p. 143-161, ,jul./set. 2013.

204 RESENDE, Jodo Francisco; CHAGAS, Juliana Sawaia C. Eleigdes no Brasil em 2010:
comparando indicadores politico-eleitorais em surveys e na internet. Trabalho apresentado na
Area Temética 2 — Opinido Publica e Novas Tecnologias do IV Congresso LatinoAmericano de
Opiniao Publica da WAPOR. Belo Horizonte, MG, maio 2011.
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dos eleitores usuarios tém entre 16 e 24 anos; faixa etaria correspondente a
20% dos eleitores), grau de escolaridade (47% dos eleitores usuarios
completaram o ensino médio, ao passo que somente 35% dos eleitores o
completaram) e renda familiar (25% dos eleitores usuarios tém renda familiar
de até 2 salarios minimos; n&o obstante, 47% dos eleitores tém essa renda)
(RESENDE; CHAGAS, 2011, p. 9). Acresga-se que os eleitores que
acessam a internet diariamente, utilizam redes sociais ou mantém paginas
pessoais sao mais comuns nos grandes centros urbanos, com populagao
acima de 100 mil habitantes, encontrados em todas as grandes regides do
pais (RESENDE; CHAGAS, 2011, p. 10).

Os resultados obtidos indicam que a internet tende a reproduzir as
incongruéncias do cenario de participagdo politica convencional e, com
excec¢do da maior atividade de jovens, é possivel afirmar que os eleitores
mais ativos politicamente sdo aqueles que integram os grupos que com
mais frequéncia se envolvem em discussdes e mobilizacdes em partidos
politicos, associagdes civis e nos Poderes Executivo e Legislativo.205

Segundo pesquisa realizada pelo Instituto Brasileiro de Geografia e Estatistica
(IBGE) no ano de 2019, 40 (quarenta) milhdes de brasileiros ndo possuiam acesso a
internet e 12,6 (doze, seis) milhdes de domicilios ndo possuiam conexao de rede,
dentre os motivos para isso estdo a falta de interesse no acesso, os valores caros
pelo servigo e por nenhum morador saber utilizar a internet.206

Para alcancar uma democracia latente, Joan Subirats aponta a necessidade
de um ambiente onde se concedam espagos e oportunidades para um debate
aberto, com a construgédo de ideias e visdes compartilhadas, em que todos possam
intervir de maneira igualitaria.207

John Dewey estabelece uma relacédo entre o desenvolvimento tecnolégico e
democratico das sociedades, fazendo uma relagao direta entre a formagao de um
"publico" que se torna uma entidade necessaria para a formacado do Estado, que
regulara essas mesmas consequéncias, para ele, o Estado moderno é uma
consequéncia da tecnologia que causa reflexo na prépria feigdo do Estado.208

Do ponto de vista politico, alguns autores como Swanson e Mancini destacam

a existéncia de um fendbmeno denominado "Americanizagao", sustentando que nas

205 OLIVEIRA, Fabio Cesar dos Santos. Op. cit., p. 151-152.

206 |BGE: 40 milhdes de brasileiros ndo tém acesso a internet. Associagio Brasileira de Internet,
14 abr. 2021. Disponivel em: <https://www.abranet.org.br/Noticias/IBGE%3A-40-milhoes-de-
brasileiros-nao-tem-acesso-a-Internet-3345.html?UserActive Template=site#.YpyVt9bMKUk>.
Acesso em: 02 jun. 2022.

207 SUBIRATS, Joan. Otra sociedad, ¢otra politica? De "no nos representan" a la democracia de lo
comun. Barcelona: Icaria Editorial, 2011. p. 6.
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democracias, as campanhas eleitorais ao redor do mundo, cada vez mais se
transformam em reproducgdes das eleigdes americanas.2% Pipa Norris aponta trés
tipos de campanhas eleitorais, as pré-modernas, modernas e pds-modernas. A pré-
moderna, aponta aquela campanha mais antiga, com comunicagdo direta entre
candidato e eleitor, com o avango da televisdo, as campanhas se caracterizam para
uma fase moderna, marcada pela propaganda eleitoral e na pés-moderna, se caracteriza
o0 avango da utilizacdo de técnicas de marketing, profissionais, consultores e a
manutencdo de um status permanente de campanha eleitoral ainda que no curso de
um governo.210

Contudo, em tempos atuais, as campanhas eleitorais avangam para um nivel
de hipermidiatizagdo, um conceito definido por Howard como a utilizagdo massiva de
dados, que apontam o perfil dos eleitores, de doadores, voluntarios e candidatos e
que servirao para a definigdo de estratégias eleitorais € comunicacionais, esse tipo de
campanha se desenvolve e cresce aliada ao avango tecnolégico e das midias sociais.2!1

Nesse ambiente extremamente midiatizado, Arthur ltuassu (et al) apontam
gque esse tipo de campanha se desenvolve majoritariamente nas midias sociais, onde
ela é criada, direcionada e distribuida, em um contexto em que os eleitores que so6
consumiam conteudo politico, passam também a cria-lo e distribui-lo. Se
anteriormente, nas midias tradicionais a produgao de conteudo era feita por grandes
agéncias de publicidade, agora o conteudo € moldado de acordo com o perfil do
consumidor.212

No contexto desse novo tipo de campanha eleitoral, a propaganda eleitoral se

torna uma pratica de comunicagdo e relacdo com algoritmos, tornando-se um

208 DEWEY, John. The Public and Its Problems: An Essay in Political Inquiry. Pennsylvania:
Pennsylvania University Press, 2012. p. 101-103.

209 SWANSON, David L.; MANCINI, Paolo. Politics, Media, and Modern Democracy: An
International Study of Innovations in Electoral Campaigning and Their Consequences. Westport
(Conn.): Praeger, 1996.

210 NORRIS, Pippa. Campaign Communications. In: LEDUC, Lawrence; NIEMI, Richard G.; NORRIS,
Pippa. Comparing Democracies 2: New challenges in the study of elections and voting. London:
Sage Publications, 2002. p. 134.

211 HOWARD, Philip N. New Media Campaigns and the Managed Citizen. Cambridge: Cambridge
University Press, 2006.

212 ITUASSU, Arthur; LIFSCHITZ, Sergio; CAPONE, Leticia; MANNHEIMER, Vivian. De Donald
Trump a Jair Bolsonaro: democracia e comunicagao politica digital nas elei¢des de 2016, nos
Estados Unidos, e 2018, no Brasil. Trabalho apresentado no 8.° Congresso COMPOLITICA,
realizado na Universidade de Brasilia (UnB). Brasilia-DF, 15-17 maio 2019.
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trabalho de automacgéao e supervisao humana, de forma que se gerencie e distribua
conteudo informativo e, também, falsas noticias em redes sociais. Retoma-se a ideia
de hipermidiatizacdo das campanhas eleitorais, 0 que os autores colocam também
como americanizagdo, ante a influéncia daquela cultura, e se forma entdo o
desenvolvimento de propagandas eleitorais produzidas a partir da captagao e coleta
de dados, com direcionamento da opinido publica e administragdo do
desenvolvimento contemporaneo da cidadania.2'3

Citando Ruediger e outros, a obra apresenta o cenario e a aplicagdo deste
tipo de campanha eleitoral nas Elei¢bes de 2018, quando o pais contava com mais
de 110 (cento e dez) milhdes de usuarios de internet, tendo o terceiro maior nimero
de usuarios do Facebook e sexto do Twitter, no mesmo pleito, reduziram-se as
restricdes de campanhas online, sendo permitido o impulsionamento de conteudo
pago. Dentro desse contexto é que se desenvolveu a utilizacdo de robds, fake news
e manipulagdo de algoritmos, que teve papel central naquela eleigdo, e ficou
marcada como forma principal de atuagcdo da campanha online do entdo candidato,
Jair Bolsonaro.214

Nessa nova etapa de politica hipermidiatizada, Carléon aponta que os internautas
possuem a disposi¢cao, meios reais de comunicagao e espagos proprios de intervengao
na vida social, onde nao ha neutralidade e em que os usuarios agem de forma ativa,
opinando e compartilhando conteudo que os interessam.215

Tratando sobre a midiatizagdo da politica, Marcel Marchioro analisou a eleicéo
de Volodymyr Zelensky, um famoso comediante do pais, para o cargo de presidente
da Ucrania, apontado que o candidato soube aproveitar muito bem o momento social
e que o agente promoveu uma campanha majoritariamente direta com o eleitor, por
meio de redes sociais e destaca ainda, a eleicdo do mesmo como uma confirmacgao
da tendéncia mundial de eleigdo de celebridades com discursos populistas em
republicas democraticas. O autor destaca que a politica sempre foi midiatizada, mas

213 HOWARD, Philip N. Op. cit., p. 12.

214 RUEDIGER, 2018 apud HOWARD, Philip N. New Media Campaigns and the Managed Citizen.
Cambridge: Cambridge University Press, 2006. p. 20.

215 CARLON, Mario. Registrar, subir, comentar, compartir: practicas fotograficas en la era
contemporanea. In: CORRO, Pablo; ROBLES, Constanza; AYALA, Matias (Eds.). Estética,
medios y subjetividades. Santiago: Universidad Pontificia Catélica de Chile, 2016.
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que recentemente esse fendmeno se amplifica com o crescente surgimento de
outsiders e a ascensao de lideres populistas.216

Ao analisarem as Eleigbes gerais de 2018, Thiago Dias e Luciana Oliveira,
apontaram que era possivel prever a disseminagcdo de noticias falsas ja durante a
pré-campanha com intuito de causar confusdo no eleitor, o que provocou uma
preocupagao do Tribunal Superior Eleitoral e motivou a adogdo de medidas em
conjunto entre a Corte Eleitoral e outros érgaos de fiscalizagdo, além de contar com
0 apoio das proprias plataformas de midias sociais com o a finalidade de conter tal
pratica. Ainda assim, a campanha foi marcada pela incontrolavel propagacéao de fake
news, sendo inclusive denunciado dias antes do primeiro turno da eleicdo, a
existéncia de um esquema de “disparos em massa” em um aplicativo de mensagens
instantdneas para bases de dados fornecidos por empresas contratadas para
realizar o envio das mensagens.217

Ha, evidentemente uma grande dificuldade em afirmar que a disseminacgéao de
fake news naquele pleito, teve a capacidade de alterar ou ser determinante para o
resultado eleitoral, entretanto, uma pesquisa do instituto Avaaz identificou que 98,2%
dos eleitores de Jair Bolsonaro foram expostos a noticias falsas e pelo menos 90%
acreditaram em uma ou mais noticias falsas durante o periodo eleitoral.218

Mas além das fake news, Diogo Rais e Stela Rocha Sales asseveram que
passaremos a conviver com deep fakes, uma sofisticacao das noticias falsas, com o
desenvolvimento de ferramentas de edicdo de videos e fotos com inimaginavel
aproximagao do mundo real, como foi 0 caso do uso de um suposto video do candidato

a governador do Estado de Sao Paulo, Jodo Ddria, de uma suposta traicdo conjugal.21®
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Folha de S.Paulo, 02 nov. 2018. Disponivel em: <https://www1.folha.uol.com.br/poder/2018/11/
90-dos-eleitores-de-bolsonaro-acreditaram-em-fake-news-diz-estudo.shtml>. Acesso em: 30 maio
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Fake news: a conexao entre a desinformacao e o direito. Sao Paulo: Thomson Reuters, 2020.
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Para Breton, a desinformagcdo se constréi por meio de estratégias de
"enquadramento cognitivo" por ele denominado de "enquadramento manipulatério”

consistente em:

[...] certa maneira de ordenar os fatos. Ele constitui, desse modo, um dos
poderosos recursos da argumentacdo. A desinformagdo, uma das técnicas
de reenquadramento mais manipulatérias, consiste justamente em fazer
passar por fatos reais e totalmente confiaveis aquilo que ndo passa de pura
invengao, destinada a ocultar as verdadeiras informagées.220

Essa manipulagéo cognitiva é também pressuposto do que Rodrigo Seixas,
citando Bronner denomina como "utilitarismo cognitivo" ao afirmar que os "individuos
procuram, a0 maximo que podem, a coeréncia mental, porque o estado de dissonancia
cognitiva € um estado doloroso, o qual o espirito busca geralmente afastar". O autor
destaca que trata-se um estado doloroso, em que de maneira consciente ou inconsciente,
o cidadao procura uma maneira de justificar suas crengas e ndo permitir que outros
argumentos levantem duvidas sobre o que ele acredita.?2"

Bolzan de Morais e Festugatto reiteram o impacto das redes sociais, midias
digitais e aplicativos de mensagens como principal meio de informagao da sociedade,
contando também, com o aumento na desconfianga contra meios de comunicagao
hegemonicos, o que inclusive tornam as noticias falsas, um mercado lucrativo para
empresas que trabalham com extragdo, mineragao e analise de dados, com portais
que se preocupam com O numero de cliques e visualizagdes, pois quanto maior o
numero de interagdes de usuarios em uma pagina, maior a lucratividade com
anuncios.222

Os autores apontam entao, que na verdade a disseminacao de fake news se
tornou uma roupagem moderna e rebuscada, de velhos truques eleitorais, agora
impulsionados pela internet, que proporciona um ambiente com ampla gama de
ferramentas para sua propagacao e influéncia no eleitorado.223

E nesse diapasdo que Fernando Gaspar Neisser manifesta:

220 BRETON, Philippe. A manipulagido pela palavra. Séo Paulo: Loyola, 1999. p. 81-82.

221 SEIXAS, Rodrigo. Gosto, logo acredito: o funcionamento cognitivo-argumentativo das fake news.
Cadernos de Letras da UFF, v. 30, n. 59, p. 279-295, 2019.

222 MORAIS, José Luiz Bolzan de; FESTUGATTO, Adriana Martins Ferreira. A democracia
desinformada: elei¢des e fake news. Porto Alegre: Livraria do Advogado, 2021. p. 82-83.
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Afirmar que o voto livre tem previsdo constitucional impde relacionar este
direito a sua principal consequéncia: a verificacdo de uma eleicdo com
credibilidade, que tenha o condao de refletir na medida do possivel a somatéria
das vontades individuais dos eleitores.224

E aduz que a ocorréncia de propagagao de noticias falsas seria um ataque ao
exercicio do sufragio com liberdade, nos seguintes termos: "Nos limites assumidos
nesta obra, tem relevancia o ataque ao voto livre, que se consubstancia no fornecimento
de informacgdes falsas, suba absorgédo no foro intimo do eleitor venha a Ihe toldar a
capacidade de decidir livremente".225

Inegavel que a disseminacao de falsas noticias tem contaminado o processo
eleitoral e diante da capacidade das mesmas, aliadas a infraestrutura das redes sociais,
da plataformizacédo da internet e dos novos paradigmas da sociedade em rede, de
influenciarem e manipularem os usuarios torna-se plausivel uma conclusao de que,
ao cabo e ao final, o processo eleitoral possa ser influenciado pelas fake news e que
assim, surjam questionamentos quanto a legitimidade eleitoral.

Em razao deste poder de influéncia, a utilizacdo de fake news passa a se dar
como forma de estratégia eleitoral, cujas palavras de Bolzan de Morais e Festugatto,
destacam que nao se trata de uma artimanha nova, mas passa a se ter um outro
valor em decorréncia do momento da sociedade e das ferramentas adotadas para a
disseminagao. Para os autores, o marketing politico passou por um processo de
transformacdo com o avango das novas tecnologias, momento em que os eleitores
passam a ser agentes ativos da propaganda eleitoral, ao passo que entregam dados
e informagdes, que por sua vez sdo analisados e servem de orientacdo para qual
conteudo ou propaganda deve ser direcionada para aquele eleitor.226

Os autores destacam o avango da propaganda eleitoral realizada de outras
formas, que n&do mais as tradicionais, onde agora a publicidade é focada ndo mais
na verdade ou falsidade dos fatos, mas sim no compartilhamento e disseminacao de

noticias que atinjam negativamente os adversarios politicos, com videos e pecas
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virais.?2’ Ademais, eles ainda destacam que ha um grupo de eleitores que é
fortemente atingido pela disseminacao de falsas noticias, aqueles que se encontram
ao centro do debate, fora de grupos extremados que possuem direta ligagdo com
determinado candidato, sobre estes ultimos as fake news ndo operam 0 mesmo
poder que opera sobre os eleitores indecisos ou que analisam propostas, materiais e
fatos sobre determinados candidatos.228

Sobre o compartilhamento das noticias falsas, Eric de Carvalho diz que o
procedimento se mostra muito eficiente no processo de circulagao de contrainformacao
e que esta baseado em um sistema de criagdo, compartilhamento e engajamento de
publico no uso macigo das midias sociais, capaz de causar impacto naqueles que
recebem o conteudo.22°

Partindo da influéncia causada por noticias falsas naqueles que recebem o
conteudo, Edilene L6bo e Pedro Moreira apontam que o texto constitucional
manifesta que o eleitor deve promover a escolha de seu candidato de maneira livre,
0 que por sua vez, obriga que o processo eleitoral deve ser rigorosamente
fiscalizado, com a atuacdo estatal para repelir e inibir qualquer tipo ou forma de
manipulacédo ou subversao da vontade popular.230

Dentro deste ambiente, Marcio Bonini Notari aponta que as fake news sao
utilizadas como forma de pratica de corrupgao eleitoral e que isso acaba por trazer
novas consequéncias no ambito eleitoral, impactando direitos como de participacao
politica, de expressdo e de opinido, ainda trazendo prejuizos ao acesso a
informacdo, nos momentos em que estes se prestam "[...] para fins diversos e

a

ilicitos, contrariando as previsdes normativas internacionais e constitucionais, sem
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230 LOBO, Edilene; MOREIRA, Pedro Henrique Costa e. Fake News e autenticidade das eleicdes
brasileiras. In: OLIVEIRA, Armando Albuquerque de; SILVA, Lucas Gongalves da; DE CASTRO,
Matheus Felipe; BECAK, Rubens (Coords.). Teoria da democracia e da filosofia do estado e
direito constitucional. Zaragoza: Prensas de la Universidad de Zaragoza, 2019. p. 285-300.
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transparéncia e a publicidade, como pressupostos elementares na lisura do
processo eleitoral".231

Dessa forma, demonstra-se que a utilizagdo de fake news detém objetivo
claro de causar impacto no processo eleitoral, sendo disseminadas as falsas noticias
com intuito de trazer prejuizo aos adversarios ou favorecer o proprio candidato,
sendo esta uma pratica eleitoral adotada nos ultimos anos e que é favorecida pela
estrutura encontrada nas midias sociais, devendo o Estado procurar formas de deter
a criacao e disseminacao de noticias falsas, como forma de propiciar a livre escolha

pelo eleitor de seu candidato.

231 NOTARI, Marcio Bonini. A corrupgao eleitoral e o abuso de poder econdmico pelas fake news:
violagdo ao direito humano de participagao politica e ao exercicio da liberdade de expressao.
Revista de Ciéncia Politica, Direito e Politicas Publicas —POLITI (K) CON, v. 1, n. 1, p. 30, 2021.
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4 PANORAMA JURIDICO DO COMBATE AS FAKE NEWS

4.1 INTERNET, LEGISLAGAO BRASILEIRA E PROPOSTAS DE COMBATE AS
FAKE NEWS

No ano de 2018, no bojo das elei¢cbes presidenciais, o pais precisou enfrentar
de forma pratica os efeitos do exercicio de persuasado presente nas fake news no
quadro eleitoral e enfrentou uma situacdo até aquele momento desconhecida em
ambito nacional. As noticias falsas sao instrumentalizadas de modo inimaginavel
com a finalidade de conquistar votos e proporcionar prejuizos aos candidatos de
oposicdo. O fendmeno foi identificado intensamente no Brasil, de tal modo que a
OEA (Organizagao de Estados Americanos) apresentou um pronunciamento acerca
do fato realizado no pais, identificando-o como sem precedentes.232

A partir do fendmeno e utilizacdo de fake news, € necessario analisar a
legislacdo brasileira que pode servir para tratar do tema. De inicio, o Marco Civil da
Internet € um importante referencial para a regulagdo das dindmicas que transcorrem
no ciberespacgo — ainda que a norma abranja algumas criticas. O marco civil a internet
consolidou a preocupacao com o enfrentamento das praticas lesivas — de ordem civil
e criminal — que ocorressem no espaco da internet, principalmente em consideragao
as possibilidades de anonimato que ocorrem nesse espaco. No cenario social, a
internet permite que os individuos efetuem contatos interpessoais de forma andnima,
nao obstante, pelas possibilidades da técnica, tem-se que todas as praticas dispostas
na internet sao registradas nos provedores, permitindo a identificagdo dos
usuarios.233

Segundo Teffé e Moraes?34, o Marco Civil, traz o interesse do legislador
infraconstitucional em resguardar a liberdade de expressdo, tem-se uma norma

intrinsecamente relacionada a expressdo humana — sendo mediado pelo principio da

232 FLUMIGNAN, Weverton Gabriel Gomes. As fake news & luz da legislagéo brasileira. CERS -
Revista Cientifica Disruptiva, v. 2, n. 2, p. 145-161, jul./dez. 2020.

233 TOMASEVICIUS FILHO, Eduardo. Marco civil da internet: uma lei sem conteudo normativo.
Estudos Avangados, Sao Paulo, v. 30, n. 86, p. 269-285, abr. 2016.

234 TEFFE, Chiar Spadaccini de; MORAES, Maria Celina Bodin de. Redes sociais virtuais:
privacidade e responsabilidade civil: analise a partir do marco civil da internet. Pensar, Fortaleza,
v.22,n. 1, p. 108-146, jan./abr. 2017.
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dignidade humana como base e limite dessa normativa. O marco civil estabelece
enquanto direitos dos usuarios o acesso a informacgdes pautadas pela clareza e
completude, desse modo caminhando em diregdo contraria.

A regulamentagdo nos modelos da intersecgdo entre praticas sociais e tecnologia
esta na década de 1980 com a disposi¢cao de esquema de protegao dados conforme
setores, tipos de dados e estados da federacdo. O sistema americano de protecéo
dados nos Estados Unidos € diverso do modelo europeu, a sua esséncia esta na
quarta emenda da Constituicdo Norte-Americana, ao qual tutelam-se as informacoes
— nao somente a privacidade de lugares fisicos. O marco dessa normatizagao se
encontra no caso Katz v. United States de 1967.235

Os Estados Unidos ocupam o 7.° lugar no ranking geral acerca do indice de
Governo Eletronico das Nagdes Unidas de 2014; o pais também utiliza uma organizagéo
normativa setorial para a protegdo das informagdes que circulam no ciberespaco.
Essa tarefa institucional ocorre a partir da proposi¢ao e variadas leis especificas, que
visam regular a dindmica de informagdes nas redes.236

Entre essas normas se destacam a FERPA (Family Educational Rights and
Privacy Act) e a HIPPA (Health Insurance Portability and Accountability Act). Existe a
possibilidade de acordos de compartilhamento de informagdes, ndo obstante nao
existe uma agéncia reguladora que exerca o papel central na regulagdo desses
acordos, ficando a cargo dos proprios proponentes a responsabilidade sobre os
termos dispostos.237

O Uruguai ocupa o 1.° lugar no ranking da América Latina e 26.° lugar no
ranking geral acerca do indice de Governo Eletrénico das Nagdes Unidas de 2014.
O pais tem o Decreto n.° 178 de 2013 como referéncia, no qual se apontam as
proposi¢cdes para empreender o intercambio de informacdo entre entidades da
esfera publica. Ja a Lei n.° 18.331 de agosto de 2008 trata da protecdo de dados
pessoais. O pais tem como agéncia reguladora a AGESIC (Agencia de Gobierno

electronico y Sociedad de la Informacién y del Conocimiento).238

235 TEFFE, Chiar Spadaccini de; MORAES, Maria Celina Bodin de. Loc. cit.
236 TEFFE, Chiar Spadaccini de; MORAES, Maria Celina Bodin de. Loc. cit.
237 GOVBR. Estudo sobre compartilhamento de dados em outros paises. Governo Digital, 2014.
238 GOVBR. Estudo sobre compartilhamento de dados em outros paises. Governo Digital, 2014.
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Entende-se que a questdo da seguranga e transparéncia das informagdes se
estabelece como uma preocupagao da comunidade cientifica, além de um tema de
alta relevancia social. O desenvolvimento das cidades inteligentes, colocou o tema
da seguranga como um dos principais debates para a consolidagdo das sociedades
modernas23?, incluindo-se as dinamicas informacionais nas redes de forma segura
e transparente.

Aponta-se que o debate acerca da seguranga, nesse contexto, engloba trés
pontos relevantes, privacidade, a disponibilidade e a integridade das informagdes.
Ocorre que o estabelecimento de um elevado numero de informagdes (fala-se, aqui,
de Big Data) ocasionou o fendmeno de terceirizacdo de dados, fator preponderante
para eventuais usos distorcidos das informagdes e problemas de seguranga.240

Tem-se, de fato, um novo cenario de interagdes virtuais que demandam a
protecao do direito. Esse cenario é ressaltado abaixo, ao qual deve-se considerar a
essencialidade de preservar a privacidade, a verdade e a seguranga nesse contexto.

Com vinte anos de uso comercial, a internet foi capaz de gerar grandes
alteracdes e transformagbes sobre a vida humana e a convivéncia em sociedade,
com especial alteracdo em relagdo ao acesso a cultura e ao conhecimento, com
nossos antepassados realizando estudos majoritariamente por livros, enciclopédias
e almanaques, ao passo que atualmente, se busca a informagcdo na internet, em
principal pelo reduzido custo de publicagdo, facil disseminacdo e facilidade no
acesso a rede. A partir desse ponto, também é facil entender a derrocada dos jornais
impressos, que ja nao conseguem competir com a imediatidade na propagacgao de
noticias que é realizada na internet, ja que é possivel quase de maneira simultanea,
um usuario saber de fatos ocorridos do outro lado do mundo. 241

Ressalta-se que um sistema de preservagao da informacéao e de sua autenticidade
€ importante. Tem-se um contexto informacional dirigido para as tecnologias de
generalizagao, confusdo e anonimato que causam a distor¢éo de dados, cuja restauracao

239 WANG, Tian; MEI, Yaxin; JIA, Weijia; ZHENG, Xi; WANG, Guojun; XIE, Mande. Edge-based
differenital privacy computing for sensor-cloud systems. Journal of Parallel and Distributed
Computing, v. 136, p. 75-85, 2020.

240 WANG, Tian; MEI, Yaxin; JIA, Weijia; ZHENG, Xi; WANG, Guojun; XIE, Mande. Loc. cit.

241 TOMASEVICIUS FILHO, Eduardo. Marco civil da internet: uma lei sem conteido normativo.
Estudos Avancados, S&o Paulo, v. 30, n. 86, p. 269, abr. 2016.
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€ complicada. Adotam-se ainda, esquemas de preservagdo da informagao que
reduzem a utilidade dos dados, e quando se evita isso, o resultado € um esquema de
protecao fraco. No geral, as tecnologias que existem atualmente, ndo podem responder
as demandas de privacidade dispostos em sistemas de informagéo complexos, gerando
problemas nos campos do comércio eletrénico e das redes sociais.?42

Dentro desse ambiente conflituoso entre preservagao da informagao, protegao
de dados, Santin e Dai Pra destacam que a sociedade contemporanea se constroi a
partir do uso de ferramentas digitais no seio da vida privada, em que as relagdes sao
influenciadas e gerenciadas por diferentes dispositivos informaticos e que isso expde
a cada vez maiores fatores prejudiciais do ponto de vista individual e coletivo.243

Acerca das iniciativas juridicas de combate as fake news, pontua-se:

A primeira iniciativa brasileira no combate a veiculagdo e disseminagcado de
noticias falsas encontrava-se na Lei de Imprensa (Lei n.° 5.250, de
09/02/1967), declarada pelo Supremo Tribunal Federal como nao
recepcionada pela Constituicdo de 88, nos termos da ADPF 130-7/DF, da
relatoria do Ministro Carlos Ayres Britto [...]. Recentemente, o Supremo Tribunal
Federal reconheceu a existéncia de Repercusséo Geral na discusséo sobre
a constitucionalidade, a luz dos arts. 5.°, incs. Il, 1V, IX, XIV e XXXVI, e 220,
caput, §§1.° e 2.0, da Constituicdo da Republica, do retro transcrito artigo 19
(TEMA 987, RE 1.037.396, relator o Eminente Ministro Dias Toffoli)24.
Ainda no ambito legislativo, porém no aspecto eleitoral, merecem destaque
as iniciativas levadas a cabo pelas leis que implementaram minirreformas
em 2015 (Lei 13.165/2015) e em 2017 (Leis 13.487/2017 e 13488/2017),
modificando a Lei Eleitoral (Lei n.° 9.504/97). Em 2015, a Lei excluiu da
definicdo de propaganda eleitoral a mencéo a candidatura de determinada
pessoa, a exaltagdo das qualidades pessoais dos pré-candidatos,
homenageando a livre manifestagdo de pensamento e a liberdade de
expressao. Em 2017, a Lei modificou o art. 57-B da Lei Eleitoral, estipulando que
a propaganda eleitoral pode ser veiculada por meio de blogs, redes sociais,
sitios de mensagens instantaneas e aplicagdes de Internet assemelhadas,
cujo conteudo seja editado por candidatos, partidos, coliga¢ées, e qualquer
pessoa natural (sendo vedada a estas a contratacdo de impulsionamento).
Conquanto a Lei Eleitoral, desde a sua edi¢ao original, tenha previsto o direito
de resposta ao candidato ofendido por conceito, imagem ou afirmacao
sabidamente inveridica, apenas em 2009 passou a norma a contemplar a
suspensao do acesso a conteuido eleitoralmente ilicito veiculado na Internet.244

242 ||, Frenghua; LI, Hui; NIU, Bem; CHEN, Jinjun. Privacy Computing: Concept, Computing
Framework, and Future Development Trends. Engineering, v. 5, n. 6, p. 1179-1192, 2019.

243 SANTIN, Janaina Rigo; DAl PRA, Marlon. Relagdes de poder e democracia: como regular a
desinformagao no ecossistema das big-techs. Pensar — Revista de Ciéncias Juridicas, v. 27,
p. 1-17, 2022.

244 CARVALHO, Gustavo Arthur Coelho Lobo de; KANFFER, Gustavo Guilherme Bezerra. O tratamento
juridico das noticias falsas (fake news). Consultor Juridico, 2018. p. 7-8. Disponivel em:
<https://www.conjur.com.br/dl/tratamento-juridico-noticias-falsas.pdf>. Acesso em: 25 maio 2022.



89

Diante da repercussao das mesmas nas elei¢des de 2018 no Brasil € apresentado
uma reagao normativa, com o surgimento de diversas proposi¢cdes legislativas.
Esses Projetos de Lei em geral possuem a finalidade de modificar o Cédigo Penal, o
Cddigo Eleitoral e o Marco Civil da Internet. Desse modo, buscam combater o
compartilhamento de noticias falsas, com enfoque nas dindmicas comunicacionais
da internet, integrando uma definicao de noticia falsa nos referidos diplomas legais e
estipulando regimes especificos de sang¢des penal, eleitoral e civil.245

Sobre as propostas e possibilidades, Lucas Amato ao tratar da ideia de
autorregulagao, manifesta que a legislacdo nao deve ter por objetivo a fixagao de regras
predefinidas, mas sim a constru¢ao de procedimentos e condicdes de que as
organizagbes se relacionem e construam um consenso entre si na busca de
solugdes.246 O autor aponta ainda que nessa procedimentalizacdo de regras, trés

cenarios:

(1) decisbes tomadas com base em programas mais estruturados, com
definicdo de hipbétese e consequente normativo (regras);

(2) decisbes guiadas por programas menos estruturados, com orientacéo a
fins, mas indefinicdo de meios (principios, politicas, propdsitos);

(3) decisdes de segunda ordem, que terceirizam a solugcdo dos conflitos a
outra arena, mas procuram garantir que ela cumpra parametros de "legalidade"

ou "devido processo" (procedimentalizag&o).247

Para o autor, € necessaria uma mudanga de perfil dos procedimentos juridicos,
dando abertura para uma autorregulacdo regulada, onde o legislador procuraria
apresentar meios e formas em que as proprias entidades se auto-organizariam, com
mecanismos que gerem transparéncia e possam ser avaliados por entidades
independentes. Ainda, aponta-se que a proposta apresentada no Projeto de Lei

n.©2.630/2020, o denominado PL das Fake News, traria medidas de autorregulacao,

245 FLUMIGNAN, Weverton Gabriel Gomes. As fake news a luz da legislacédo brasileira. CERS —
Revista Cientifica Disruptiva, v. 2, n. 2, p. 145-161, jul./dez. 2020.

246 AMATO, Lucas Fucci. Fake news: regulacdo ou metarregulacéo? Revista de Informagao Legislativa,
Brasilia, v. 58, n. 230, p. 29-53, abr./jun. 2021. Disponivel em: <https://www12.senado.leg.br/ril/edicoes/
58/230/ril_v58 n230_p29>. Acesso em: 25 maio 2022.

247 AMATO, Lucas Fucci. Fake news: regulagdo ou metarregulagéo? Revista de Informagao Legislativa,
Brasilia, v. 58, n. 230, p. 29-53, abr./jun. 2021. Disponivel em: <https://www12.senado.leg.br/ril/edicoes/
58/230/ril_v58 n230_p29>. Acesso em: 25 maio 2022.
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oportunizando que as empresas participassem das propostas de solugao para
0 problema.248
O referido texto legislativo traz em seu Capitulo V — Da Autorregulagéo

Regulada, a seguinte proposta:

Art. 30. Os provedores de redes sociais e de servicos de mensageria
privada poderao criar instituicdo de autorregulagao voltada a transparéncia
e a responsabilidade no uso da internet, com as seguintes atribuigdes:

| — criar e administrar plataforma digital voltada a transparéncia e a
responsabilidade no uso da internet, que contenha regras e procedimentos
para decidir sobre a adogdo de medida informativa, atendendo ao disposto
nesta Lei;

Il — assegurar a independéncia e a especialidade de seus analistas;

[l — disponibilizar servigo eficiente de atendimento e encaminhamento de
reclamacoes;

IV — estabelecer requisitos claros, objetivos e acessiveis para a participagao
dos provedores de redes sociais e servigcos de mensageria privada;

V — incluir em seu quadro uma ouvidoria independente com a finalidade de
receber criticas e avaliar as atividades da instituicao; e

VI — desenvolver, em articulagdo com as empresas de telefonia mével, boas
praticas para suspensdo das contas de usuarios cuja autenticidade for
questionada ou cuja inautenticidade for estabelecida.

§ 1.° A instituicdo de autorregulacao devera ser certificada pelo Conselho de
Transparéncia e Responsabilidade na Internet.

§ 2.° A instituicdo de autorregulagdo podera elaborar e encaminhar ao
Conselho de Transparéncia e Responsabilidade na Internet relatérios trimestrais
em atendimento ao disposto nesta Lei, bem como informagbes acerca das
politicas de uso e de monitoramento de volume de conteudo compartilhado
pelos usuarios dos servigos de mensageria privada.

§ 3.2 A instituicdo de autorregulacao aprovara resolu¢des e sumulas de modo
a regular seus procedimentos de andlise.

Logo, a proposicao legislativa traz em seu proprio bojo a consagragao da
ideia de autorregulagdo como forma possivel de tratamento das fake news, sendo
esta solugao, inclusive trabalhada como melhor forma de protecdao ao direito de
liberdade de expressao.

Essa forma de conducao foi a adotada pela comissao Europeia no ano de 2018,
guando em conjunto com Facebook, Twitter e Microsoft, adotou alguns procedimentos
que seriam realizados de maneira compartilhada entre as partes, que vao desde a
analise rapida em relagdo a pedidos de exames de conteudos supostamente ilicitos, o
envio de relatérios produzidos pelas proprias empresas sobre noticias falsas aos

248 AMATO, Lucas Fucci. Fake news: regulagdo ou metarregulagéo? Revista de Informagao Legislativa,
Brasilia, v. 58, n. 230, p. 29-53, abr./jun. 2021. Disponivel em: <https://www12.senado.leg.br/ril/edicoes/
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Estados da Uniao Europeia e a analise de conteudos ilicitos com acompanhamento de
membros da sociedade civil.249

Contudo, a autorregulamentagdo ndo € também o unico modelo normativo
para controle de conteudo ilicito na internet, conforme apontado por Ricardo Cueva.
No primeiro modelo, denominado de Reserva de Jurisdicdo apenas o Poder
Judiciario teria o controle sobre o que pode e o que nao pode ser removido, sendo
este modelo visto na legislagao brasileira, mais precisamente nos artigos 18, 19 e 21
da Lei n.° 12.965/14, denominada de Marco Civil da Internet.250

E possivel para o autor que este modelo de reserva de jurisdicdo conviva
harmoniosamente com um modelo de autorregulacdo e além do exemplo da Unido
Europeia, aponta-se também a lei alema NetzDG, onde se fixa um prazo para que
conteudos sejam removidos em até vinte e quatro horas, nos casos de violéncia
explicita. Em relagao as criticas a esta legislacéao e que podem ser estendidas ao
modelo de autorregulagao, seria no sentido de que as empresas assumem um papel
que seria do Estado.251

Dias Toffoli, manifesta que de fato a grande questéo entre fake news e regulagao,
€ a necessidade de nao se limitar a liberdade de expressdo, nesse sentido, o
Ministro do Supremo Tribunal Federal enumera quatro julgamentos da Suprema Corte
(ADPF 130; ADPF 187; RE 511.961; e, ADI 2404), em que houve consisténcia em
defesa da liberdade de expressao, contudo, ele ndo se exime de manifestar que o
combate as noticias falsas &€ de fato protecdo ao direito de informacdo e de
expressao ao manifestar que a desinformacado € capaz de provocar pensamentos
confusos, e criar dificuldade em ter discernimento sobre o real e o falso, o que

afetaria a liberdade de informagéo e de expressao.252

58/230/ril_v58 n230_p29>. Acesso em: 25 maio 2022.

249 CUEVA, Ricardo Villas Boas. Alternativas para a remocdo de fake news das redes sociais. In:
ABBOUD, Georges; NERY JR., Nelson; CAMPQOS, Ricardo (Org.). Fake news e regulagao. 2.
ed. Sao Paulo: Thomson Reuters Brasil, 2020.

250 |bid., p. 275-278.

251 CUEVA, Ricardo Villas Béas. Alternativas para a remocdo de fake news das redes sociais. In:
ABBOUD, Georges; NERY JR., Nelson; CAMPOS, Ricardo (Org.). Fake news e regulagdo. 2.
ed. Sao Paulo: Thomson Reuters Brasil, 2020.

252 TOFFOLI, José Antonio Dias. Fake News, desinformagéo e liberdade de expresséo. In: ABBOUD,
Georges; NERY JR., Nelson; CAMPOS, Ricardo (Org.). Fake news e regulagdo. 2. ed. Sdo
Paulo: Thomson Reuters Brasil, 2020.
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Em analise sobre a atuagao da Unido Europeia, o Ministro destaca a atuagao

do 6rgao, sobretudo a abordagem do tema com base em seis pontos:

i) mais transparéncia por parte dos portais e provedores; ii) "alfabetizagao
midiatica e informacional" (media and information literacy) de jovens e adultos;
iii) desenvolvimento de ferramentas para capacitar usuarios e jornalistas a
combater a desinformacgéao; iv) promog¢ado do uso positivo de tecnologias de
informacgao de rapida evolugao; v) protegédo da diversidade e da sustentabilidade
do ecossistema dos meios de comunicagdo; vi) promogdo de pesquisas
académicas sobre a desinformago.253

E sobre a regulamentagdo ha destaque no texto exatamente para a atuacgao
da Unido Europeia que adota o sistema de autorregulacado, além das legislagbes ja
aprovadas na Alemanha e na Franca, dando énfase a existéncia de um movimento
mundial para maior responsabilizacdo das plataformas pelo controle da divulgacéo
de conteudos e noticias fraudulentas.254

Torna-se inafastavel a necessidade de regulagdo da matéria debatida e para
Domingos Soares Farinho, este caminho dependera de uma analise necessaria sobre
trés modalidades, quais sejam: "i) autorregulagao; ii) regulacdo publica; ou, iii) co-
regulacao (misto de autorregulagao e regulagao publica)." O autor aponta a analise
de dois casos realizada pelo Tribunal de Justica da Unido Europeia, o primeiro deles
sobre o Acorddo Google Spain?%5, destaca-se a posi¢do da Corte em afastar o
modelo de auto ordenagdo do Google em um caso de reclamagado de um usuario
sobre a presenga de resultados de busca pela sua vida no buscador, sendo que o
Tribunal afastou a decisdo tomada pela empresa e entendeu por direito do
consumidor, os resultados serem apagados com a aplicagdo do direito ao
esquecimento. A outra acdo, conhecida como Caso Schrems256, debatia a aplicagao
de normas protetivas do Regulamento Geral de Protecdo de Dados (RGPD) da

Unido Europeia, em relacdo as normas do modelo regulatorio norte-americano, para

253 |bid., p. 23.

254TOFFOLI, José Antonio Dias. Fake News, desinformacao e liberdade de expresséo. In: ABBOUD,
Georges; NERY JR., Nelson; CAMPOS, Ricardo (Org.). Fake news e regulagdo. 2. ed. Sao
Paulo: Thomson Reuters Brasil, 2020.

255 YNIAO EUROPEIA. Tribunal de Justica da Unido Europeia. P. n. 131/2012, Google Spain,
Google Inc. vs Agencia Espafiola de Proteccion de Datos (AEPD), 13 de maio de 2014.

256 UNIAO EUROPEIA. Tribunal de Justica da Unido Europeia. P. n. C-362/14, Maximillian Schrems
vs Data Protection Commissioner, 06 de outubro de 2015.
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verificar se os dados pessoais e direitos protetivos dos usuarios de midias sociais
estavam sendo protegidos em seu tratamento sob a otica do direito norte
americano.257

Dessa forma, o autor compreende que sera possivel a instalacdo de sistemas
mistos de co-regulagdo, como forma de respeito aos direitos dos usuarios de redes
sociais, garantindo uma ampla possibilidade de expressédo, mas também permitindo
que exista algum tipo de regulamentagéo a ser concretizada pelas proprias plataformas,
com acompanhamento e minima intervengao estatal.2%8

No Brasil, do ponto de vista legislativo, a principal medida que esta sendo
construida é o ja referido Projeto de Lei n.° 2.630/2020, de autoria do Senador Alessandro
Vieira (Cidadania-SE), que institui a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, no entanto, esta vem sendo fortemente criticada.259

Referido projeto de lei tem sido alvo de severas criticas promovidas por varios
setores, seja da sociedade civil, de empresas de tecnologia da informacédo e
comunicacao, do campo politico e também do Poder Judiciario.

De inicio, a Ordem dos Advogados do Brasil (OAB) ndo se manifestou
oficialmente sobre o projeto, mas tem promovido debates sobre o tema, criando
inclusive uma Comissao Especial para avaliar o texto, existindo duas distintas correntes
que estdo em campos opostos. Para Sydnei Sanches, presidente da Comissao Especial
de Direitos Autorais da OAB, a proposta é importante para instituir instrumentos de
protecao aqueles que sofrem com fake news. De outro lado, Sandra Krieger Gongalves,
Relatora da Comissao Especial que avalia o projeto de lei, deu parecer que destaca
a necessidade de apresentacdo de um novo texto na Camara dos Deputados,

necessitando a retirada total da ideia de autorregulag&o.260

257FARINHO, Domingos Soares. Delimitagcdo do espectro regulatério de redes sociais. In: ABBOUD,
Georges; NERY JR., Nelson; CAMPOS, Ricardo (Org.). Fake news e regulagdo. 2. ed. Séo
Paulo: Thomson Reuters Brasil, 2020.

258|pid., p. 42-44.

259 SENADO FEDERAL (Redagdo). Para relator, PL sobre fake news é 'apenas primeiro passo'
contra desinformagdo. Senado Federal. Senado Noticias, 30 jun. 2020. Disponivel em:
<https://www12.senado.leg.br/noticias/materias/2020/06/30/para-relator-pl-sobre-fake-news-e-
apenas-primeiro-passo-contra-desinformacao>. Acesso em: 25 nov. 2021.

260 | INDNER, Julia. OAB tem 'guerra' de pareceres sobre projeto de lei das fake news. O Estado de
S.Paulo, 23 jul. 2020. Disponivel em: <https://politica.estadao.com.br/noticias/geral,0oab-tem-
guerrade-pareceressobre-projeto-de-lei-das-fake-news,70003373850>. Acesso em: 25 nov. 2021.
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Ao se denominar o PL n.° 2.630/2020 de "PL das Fake News", Rais aduz que
cria-se uma falsa sensacao de regulamentacgéo, pois o projeto deve agravar a situagéo
gue vivenciamos, criando ainda um grande ambiente favoravel ao vazamento de dados
diante da ideia construida de necessidade de armazenamento e rastreamento de
dados de navegacao, destacando ainda que esse conceito de transformar as
plataformas em moderadores de conteudo devera levar a pratica de censura.261

Rodrigo Maia, ex-presidente da Camara dos Deputados, manifestou que seria
necessario impor as empresas mediadoras e provedores de conteudo, a responsabilidade
no caso de publicagbes com falsas noticias, contestando ainda o texto aprovado no
Senado e a retirada da criagcdo de nova tipificacdo penal para a publicagéo e
compartilhamento de falsas noticias, aduzindo que trabalhara para adicionar ao texto
legislativo novos tipos criminais para a conduta.262

De forma semelhante, Fernando Rodrigues destaca que € necessario
responsabilizar grandes empresas como Google, Facebook e outras, que se autointitulam
empresas de tecnologia, mas que na verdade exercem atividades diarias de
comunicagao e nao possuem responsabilidade qualquer, ao contrario de outros veiculos
tradicionais de comunicagao.263

Em artigo, Samara Castro, Camila Tsuzuki e Beatriz Moraes, apontaram para
a auséncia de debate em torno do projeto de lei em razdo de tdo delicada matéria,
podendo inclusive acarretar em diversas violagdes a direitos fundamentais, havendo
inclusive desconsideracdo quanto a propostas promovidas por entidades como a

Organizagao dos Estados Americanos (OEA).264

261 CANARIO, Pedro. ENTREVISTA: "PL das Fake News corre sério risco de virar PL do Vazamento
de Dados", diz especialista. O Antagonista, 23 jul. 2020. Disponivel em:
<https://www.oantagonista.com/brasil/entrevista-pl-das-fake-news-corre-serio-risco-de-virar-pl-do-
vazamento-de-dados-diz-especialista/>. Acesso em: 25 nov. 2021.

262 REUTERS. Camara tem pressa, mas quer aprofundar debate e negociar mudangas no projeto das
fake news. Money Times, 09 jul. 2020. Disponivel em: <https://www.moneytimes.com.br/camara-
tem-pressa-mas-quer-aprofundar-debate-e-negociar-mudancas-no-projeto-das-fake-news/>.
Acesso em: 25 nov. 2021.

263 RODAS, Sérgio. Aprovado as pressas, projeto contra fake news pode estimular censura.
Consultor Juridico, 03 jul. 2020. Disponivel em: <https://www.conjur.com.br/2020-jul-03/projeto-
fake-news-estimular-censura>. Acesso em: 25 nov. 2021.

264 CASTRO, Samara Mariana de; TSUZUKI, Camila; MORAES, Beatriz. Um PL na velocidade das
fake news. Migalhas, 04 jun. 2020. Disponivel em: <https://migalhas.com.br//depeso/328328/um-
pl-na-velocidade-das-fake-news>. Acesso em: 25 nov. 2021.
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As maiores criticas estdo relacionadas a possivel ocorréncia de censura e
afronta aos principios constitucionais de liberdade de expressédo e liberdade de
imprensa, sendo alvo de ataques em especial, o art. 6.° (PL 2630/2020), que cria a
obrigacdo de adogdo de medidas de combate as falsas noticias pelos servigos de
redes sociais e de mensageria privada. Além disso, o art. 12 cria procedimentos de
moderagao que deverao ser adotados pelos provedores de internet, de modo que eles
possam efetuar a exclusdo de contas ou de conteudos que sejam fake news.

Os arts. 9.° e 10.°, destacam a necessidade de armazenamento de dados pelos
servicos de mensageria eletrénica, de modo que seja possivel rastrear eventuais
disparos de falsas noticias, sendo este trecho interpretado de forma negativa em
razao da possibilidade de afronta ao direito de privacidade.

No campo do direito eleitoral, em especifico, o projeto de lei fez constar em seu
art. 15, que os provedores de redes sociais deverao disponibilizar a Justica Eleitoral
todos os dados referentes aos anuncios e impulsionamentos de propaganda eleitoral,
para fins de checagem.

Em relagdo aos seus principios, extrai-se do texto proposto em seu art. 3.°,

nos incisos | a IX, que a propositura visa garantir e promover:

| — liberdade de expressao e de imprensa;

Il — garantia dos direitos de personalidade, da dignidade, da honra e da
privacidade do individuo;

Ill — respeito ao usuario em sua livre formagao de preferéncias politicas e de
uma visao de mundo pessoal;

IV — responsabilidade compartilhada pela preservagdao de uma esfera
publica

livre, plural, diversa e democratica;

V — garantia da confiabilidade e da integridade dos sistemas informacionais;
VI — promogao do acesso ao conhecimento na condugao dos assuntos de
interesse publico;

VIl — acesso amplo e universal aos meios de comunicagao e a informacgao;
VIII — protegao dos consumidores; e

IX — transparéncia nas regras para veiculagao de anuncios e contetdos pagos.

Além disso, seus objetivos seriam:

| — o fortalecimento do processo democratico por meio do combate ao
comportamento inauténtico e as redes de distribuicéo artificial de conteudo e
do fomento ao acesso a diversidade de informagdes na internet no Brasil;

Il — a defesa da liberdade de expressao e o impedimento da censura no
ambiente online;
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Il — a busca por maior transparéncia das praticas de moderagado de
conteudos postados por terceiros em redes sociais, com a garantia do
contraditério e da ampla defesa; e

IV — a adog¢édo de mecanismos e ferramentas de informacgéo sobre contetidos
impulsionados e publicitarios disponibilizados para o usuario.

A Lei prevé ainda, a possibilidade de remog¢ao de conteudo publicado pelo
usuario sem a notificacdo do mesmo, conforme art. 12, estabelecendo os limites desta
conduta para casos, por exemplo, de crimes de racismo ou preconceito, de violagao
aos direitos de criancas e adolescentes e em casos de dano imediato ou de dificil
reparagao, entre outros.

Quanto a atuagéo do Poder Publico, prevé-se a responsabilidade da Administragao
Publica promover campanhas educativas, criar formas de responsabilizagao por danos
coletivos, além de dispor de regimentos que versem sobre a utilizagdo das redes
sociais por entidades da administracdo, dar transparéncia a contratos de
publicidade, propaganda e impulsionamento de conteudo na internet, além de outros
itens.

Dessa forma, compreende-se que a legislacdo proposta assume de fato a ideia
de corregulacdo, apresentada por Domingos Farinho, em um ambiente onde Poder
Publico e Plataformas realizardao o controle de conteudos e o combate as fake news.

A autorregulagao regulada € uma nova possibilidade de termos a juncido dos
melhores aspectos da autorregulacdo e da regulacdo estatal, essa forma de
controle, segundo Juliano Maranhdo e Ricardo Campos permite que coexista uma
relagdo entre a busca do Estado de proteger e garantir direitos, aliada a expertise da
industria neste ambiente de novas tecnologias. Os autores indicam duas
caracteristicas que sdo fundamentais para o sucesso deste tipo de regulagao: "i) a
participagdo do objeto da regulagdo na implementacado dos objetivos publicos, visto
que o Estado nao possui conhecimento técnico para suprir tal demanda;" e "ii) o
estabelecimento de determinados parametros a serem seguidos pela instituicdo da

autorregulagao regulada, parametros esses advindos do interesse publico".265

265IARANHAO, Juliano; CAMPOS, Ricardo. Fake News e autorregulacéo regulada das redes sociais no
Brasil: fundamentos constitucionais. In: ABBOUD, Georges; NERY JR., Nelson; CAMPOS, Ricardo
(Org.). Fake news e regulagao. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2020.
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Dessa forma as plataformas vao exercendo em conjunto com o Poder Publico,
meios de contencéo a propagacao de fake news, até que se assentem métodos mais
eficazes de combate e o tema da regulamentagéo seja mais debatido e aprofundado,
tornando-se essa medida, a mais utilizada até o momento, conforme as inumeras
atuacgdes das midias sociais na remogao de perfis falsos, adogdo de medidas para
reducdo de compartilhamento de mensagens e remoc¢ao de conteudo, ainda, a
ultima plataforma que passou a adotar tais praticas foi o Telegram que chegou a
demonstrar enorme resisténcia em cooperar com o Tribunal Superior Eleitoral, mas
que apos uma decisao de suspensao do aplicativo no pais, passou a cooperar com
a justica eleitoral.266

Por fim, em relacdo aos meios de regulamentacdo apresentados para a
matéria, considerando hipétese de autorregulagédo, autorregulacédo regulada e
regulacéo estatal, compreende-se que o melhor caminho seria a adogao de medidas
de autorregulacao pelas plataformas com participacdo do Estado, em um trabalho
em que ficara claro como sera a atuacao das plataformas e com fiscalizagdo estatal,

quanto ao cumprimento de determinadas regras e normas.

4.2 A ATUACAO DA JUSTICA ELEITORAL NO COMBATE E FISCALIZACAO
DAS FAKE NEWS

O Tribunal Superior Eleitoral tem se organizado junto com outros 6rgaos do
Estado, tais como o Ministério da Ciéncia, Tecnologia, Inovacdées e Comunicacdes
(MCTIC) e o Comité Gestor da Internet (CGl.br) para tratar das normas eleitorais e a
influéncia da Internet nas campanhas eleitorais, em especial ante o risco das fake

news e a utilizagcao de robds na disseminacgao das informacdes.267

266TRIBUNAL SUPERIOR ELEITORAL. Combate a desinformacdo: TSE e Telegram formalizam
parceria. TSE Noticias, 17 maio 2022. Disponivel em:
<https://www.tse.jus.br/comunicacao/noticias/2022/Maio/tse-e-telegram-formalizam-parceria-
contra-desinformacao >. Acesso em: 23 jul. 2022.

267 TRIBUNAL SUPERIOR ELEITORAL. Especialistas debatem fake news, midia, eleices e redes
sociais durante seminario no TSE. TSE Noticias, 07 dez. 2017. Disponivel em:
<https://www.tse.jus.br/comunicacao/noticias/2017/Dezembro/especialistas-de-diferentes-setores-



98

Entre as proposigdes expostas pelo TSE na regulamentacao e fiscalizagao

das midias em campanhas eleitorais, destaca-se:

- A proibicao de propaganda eleitoral, mesmo que gratuita, em sites de pessoas
juridicas; propaganda eleitoral em sites oficiais ou hospedados por 6rgaos
da administragdo publica (da Unido, dos estados, do Distrito Federal e dos
municipios); venda de cadastro de enderecos eletrénicos; propaganda por
meio de telemarketing, em qualquer horario; atribui¢cdo indevida de autoria
de propaganda a outros candidatos, partidos ou coligagdes;

- Proibicao do uso de perfis falsos e robds;

- A multa pela pratica de propaganda na Internet em desacordo com a lei é
estabelecida em R$ 5 mil a R$ 30 mil ou o dobro do valor despendido na

infragcéo, caso este supere o limite maximo da multa.268

A sociedade determinada a partir da confluéncia de setores politicos, econémicos
e sociais encontra-se pautada, principalmente, por meio da troca de informacgdes,
transmitindo dados e conhecimento em todos os setores da vida produtiva. Pode-se
dispor o conhecimento enquanto dados organizados cujo potencial esta na formagéao
e desenvolvimento de dinamicas de variados tipos entre sujeitos e instituicoes.
A gestao do conhecimento depende da tecnologia, assim, tem-se a sociedade da
informacao em massa cuja principal caracteristica € o conhecimento informatizado.269

Portanto, estamos a vivenciar uma nova realidade, mais pela ascensao das
novas tecnologias do que propriamente pela criacdo de noticias falsas, que ja se
visa combater desde muito tempo, conforme Janaina Rigo Santin e Marlon Dai Pra
destacam que ha tempos a legislacéo eleitoral ja possuia mecanismos para coibir
falsas noticias, com previsdo legal desde o Cédigo Eleitoral de 1950, que em seu
artigo 175, inciso 28, tipificava como infracdo penal a realizagdo de propaganda
eleitoral com fatos inveridicos ou injuriosos em relacdo a partidos ou candidatos,
tendo a mesma previsao legal, sido disposta no artigo 323, do Codigo Eleitoral de

da-sociedade-debatem-fake-news-midia-eleicoes-e-redes-sociais-durante-seminario-no-tse>.
Acesso em: 02 jun. 2022.

268 JUS. Justica Eleitoral. Propaganda eleitoral na internet. 2022. Disponivel em: <https://www.tse.jus.br/
comunicacao/noticias/2022/Janeiro/materia-campanha>. Acesso em: 07 jun. 2022.

269 ROSSETTI, Adroaldo Guimaraes; MORALES, Aran Bey Tcholakian. O papel da tecnologia da
informagéo na gestao do conhecimento. Ciéncia da Informagéo, Brasilia, v. 36, n. 1, p. 124-135,
jan./abr. 2007.
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1965. Sobre a legislagao eleitoral atual, a disseminagdo de fake news pode ser
enquadrada nos artigos 57-A a 58-A, da Lei das Elei¢bes.270
Neste caminho, o Direito Eleitoral pode se utilizar de dispositivos da Constituicdo
Federal, do Codigo Eleitoral, da Lei das Elei¢des, do Marco Civil da internet, da Lei
Complementar n.° 64/90 e de Resolugdes e Instrugbes emitidas pela Justi¢a Eleitoral.
Destacam-se nestes textos legislativos, os artigos 323 a 326, do Cadigo
Eleitoral, tratando sobre a divulgacao de fatos que se sabe inveridicos, a propagacao de

calunia, difamagao ou injuria na propaganda eleitoral.

Art. 323. Divulgar, na propaganda, fatos que sabe inveridicos, em relacdo a
partidos ou candidatos e capazes de exercerem influéncia perante o
eleitorado: Pena — detengao de dois meses a um ano ou pagamento de 120
a 150 dias-multa.

[...]

Art. 324. Caluniar alguém, na propaganda eleitoral, ou visando fins de
propaganda, imputando-lhe falsamente fato definido como crime: Pena —
detengao de seis meses a dois anos e pagamento de 10 a 40 dias-multa.

[...]

Art. 325. Difamar alguém, na propaganda eleitoral, ou visando a fins de
propaganda, imputando-lhe fato ofensivo a sua reputacédo: Pena — detencao
de trés meses a um ano e pagamento de 5 a 30 dias-multa.

[.]

Art. 326. Injuriar alguém, na propaganda eleitoral, ou visando a fins de
propaganda, ofendendo-lhe a dignidade ou o decoro: Pena — detencéo até
seis meses, ou pagamento de 30 a 60 dias-multa.

Temos ainda, o Marco Civil da Internet (Lei n.° 12.965, de 23 de abril de 2014)
contendo regras de responsabilizacdo de provedores de internet por conteudo postado
por terceiros na rede, sobre casos de pedidos de remog¢ao de conteudo postado na
internet, sobre coleta, uso e tratamento de dados pessoais de usuarios, regras e
protecdes sobre casos de identificacdo de usuarios de internet, além do acesso a
dados e conteudo de comunicagdes. Traz também a regra da neutralidade de rede.

Com o Marco Civil, é possivel que os usuarios da internet mantenham o
anonimato e fiquem isentos da responsabilidade sobre conteudos publicados, além

de complexificar a retirada ou suspensao de conteudo, mesmo que anénimos. Portanto,

270 SANTIN, Janaina Rigo; DAI PRA, Marlon. Relagdes de poder e democracia: como regular a
desinformagao no ecossistema das big-techs. Pensar — Revista de Ciéncias Juridicas, v. 27,
p. 4, 2022.
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nao existem regras definidas que regulem o mercado das empresas de big data e
gquem envia a mensagem, além de nao existir o "direito a atualizagao".

Outras normas estabelecem formas de controle e punigdo a divulgacdo de
fake news. A Lei n.° 9.504/97, regulamenta a propaganda eleitoral, as competéncias de
orgaos jurisdicionais da Justica Eleitoral, as regras especificas para divulgagao
eleitoral na internet, além de conceder ao Tribunal Superior Eleitoral, o poder de
emitir normas regulamentadoras para os periodos eleitorais.

A Lei Complementar n.° 64/90, traz os meios de combate as praticas de
abuso de poder econdémico, politico e do uso indevido de meios de comunicagao que
possam prejudicar o processo eleitoral. Relativamente a questdo dos meios de
comunicagdo, o TSE ja aderiu entendimento de que as redes sociais se equiparam
aos meios de comunicacao tradicionais.

Consoante o poder delegado pela Lei das Eleigdes, o TSE pode emitir Resolugdes
e Instrugdes, com a finalidade de regulamentar e dispor sobre o tratamento de
determinadas matérias durante os periodos eleitorais, sendo possivel tdo somente a
complementacgao da legislagédo, ndo possivel dispor de matéria em contrario a lei.

Exercendo este poder, o Tribunal Superior Eleitoral langou uma pagina na
internet para ajudar a esclarecer o eleitorado brasileiro sobre informacdes falsas e
falaciosas, apresentando links para esclarecimentos oriundos de agéncias de checagem
de conteudo. O 6rgao divulgou que tem encaminhado "todos os relatos de irregularidades
gue chegam ao seu conhecimento para verificagao por parte dos 6rgaos de investigacao,
especialmente Ministério Publico Eleitoral e Policia Federal"?71, tudo com o objetivo
de verificar eventuais ilicitos e responsabilizar quem difunde o conteudo falso.

A Justica Eleitoral tem defendido ainda que seu papel é determinante para a
consolidagdo democratica, e tem buscado trabalhar para garantir que o processo
eleitoral seja seguro e transparente, contanto ainda, para tanto, com a colaboragao
da imprensa brasileira como fonte primaria nos combates as fake news.

Com vistas a esse novo cenario, o TSE organizou um Conselho Executivo

com o Ministério Publico e Policia Federal voltado ao combate da disseminacédo de

271 TRIBUNAL SUPERIOR ELEITORAL. P4gina Fato ou Boato e assistente virtual auxiliam Justica
Eleitoral no combate a desinformagdo. TSE Noticias, 19 maio 2022. Disponivel em:
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informagdes inveridicas por meio de robds e outros agentes de disseminagao.
O ministro Luiz Fux, ex-presidente do TSE, havia deixado claro em sua posse que
nao pretendia "tolher a liberdade de expresséo e de informacgao legitima do eleitor,
uma vez que o papel do TSE, portanto, é o de neutralizar esses comportamentos
anti-isondémicos e abusivos".

De acordo com o ministro, os conteudos indevidos podem agir de forma
irresponsavel atingindo candidaturas legitimas. A ministra Rosa Weber, atual presidente
do TSE, afirmou a imprensa que o TSE tem trabalhado contra as fake news, mas ainda
precisam entender o fendbmeno que é de dificil compreensao e prevencéao, além de
nao ser um problema apenas brasileiro. Por se tratarem de fenbmenos recentes, ainda
faltam estudos técnicos e literaturas adequadas, ou seja, faltam referéncias técnicas.

Nestes dois aspectos, temos as principais formas legislativas capazes de
combater a utilizacado e divulgacao de fake news em pleitos eleitorais, em que pese
ainda tenhamos um amplo arcaboug¢o que pode servir como base, acima citado,
como na Constituicado Federal baseado em principios fundamentais da liberdade de
expressao e dignidade da pessoa humana, na Lei das Eleigbes, em principal em
seus artigos que tratam sobre o uso e abuso de poder financeiro do mesmo modo
que na Lei Complementar n.° 64/90.

Indo além, o Tribunal Superior Eleitoral tem desenvolvido um forte trabalho
visando construir agdes que resultem em um maior controle destes fatos inveridicos,
como por exemplo, a promog¢ao da campanha "TSE contra fake news"72, que virou
finalista do prémio Innovare. Para além disso, podemos destacar a fala de Ministros
da Corte Eleitoral, em entrevistas, dando destaque ao dito pelo Min. Luis Roberto

Barroso, atual presidente do TSE:

O combate a fake news € indispensavel, a democracia vive de ideias e
opiniées. Milicias que criminosamente difundem mentiras ofensivas e destrutivas

<https://www.tse.jus.br/comunicacao/noticias/2022/Maio/pagina-fato-ou-boato-e-assistente-virtual-
auxiliam-justica-eleitoral-no-combate-a-desinformacao>. Acesso em: 05 jun. 2022.

272 TRIBUNAL SUPERIOR ELEITORAL. Campanha TSE contra Fake News & finalista do 16.° Prémio
Innovare. TSE Noticias, 03 out. 2019. Disponivel em: <http://www.tse.jus.br/imprensa/noticias-
tse/2019/0Outubro/campanha-tse-contra-fake-news-e-finalista-do-160-premio-innovare>.  Acesso
em: 20 nov. 2021.
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das pessoas e instituicdes ndo estdo exercendo liberdade de expressao,
s&o bandidos e muitas vezes remunerados.273

Para as eleicbes municipais de 2020, a Resolucdo n.° 23.610/2019, que tratava
sobre a propaganda eleitoral, vedou, por exemplo, a realizagdo de disparo em massa
de propaganda eleitoral em plataformas pagas na internet, além de dispor que o
candidato, o partido ou a coligagao verifiquem a veracidade da informagao ao publicarem
seu conteudo em propaganda eleitoral.274

A Justica Eleitoral tem defendido ainda que seu papel é determinante para a
consolidacdo democratica, e tem buscado trabalhar para garantir que o processo
eleitoral seja seguro e transparente, contando ainda, para tanto, com a colaboragao
da imprensa brasileira como fonte primaria no combate as fake news.275

Recentemente, ao julgar as A¢des de Investigacdo Judicial Eleitoral (AIJE)
n.°c 0601968-80 e 0601771-28, o Tribunal Superior Eleitoral fixou tese de que:

[...] o uso de aplicagbes digitais de mensagens instantaneas visando promover
disparos em massa contendo desinformagéo e inverdades em prejuizo de
adversarios e em beneficio de candidato pode configurar abuso de poder
econdmico e uso indevido dos meios de comunicagao social, nos termos do
artigo 22 da LC 64/1990 [Lei de Inelegibilidade], a depender da efetiva
gravidade da conduta, que sera examinada em cada caso concreto [...].276

O julgamento em questao, tratou da andlise da utilizagdo de noticias falsas pela
campanha do Presidente da Republica, Jair Bolsonaro, e do vice, Hamilton Mouréo,

em que se reconheceu a ilicitude da utilizagao de disparos em massa por meio de

273 LUIS Roberto Barroso defende combate as fake news como defesa da democracia. Ultimo
Segundo, 04 jun. 2020. Disponivel em: <https://ultimosegundo.ig.com.br/politica/2020-06-04/luis-
roberto-barroso-defende-combate-as-fake-news-como-defesa-da-democracia.html>. Acesso em:
20 nov. 2021.

274 TRIBUNAL SUPERIOR ELEITORAL. Texto final da resolugdo sobre propaganda eleitoral e condutas
ilicitas € publicado. TSE Noticias, 27 dez. 2019. Disponivel em: <http://www.tse.jus.br/imprensa/
noticias-tse/2019/Dezembro/texto-final-da-resolucao-sobre-propaganda-eleitoral-e-condutas-
ilicitas-e-publicado>. Acesso em: 20 nov. 2021.

275 TRIBUNAL SUPERIOR ELEITORAL. Presidente do TSE defende estudo do fenémeno das fake
news para minimizar impactos na democracia. TSE Noticias, 19 jun. 2022. Disponivel em:
<http://www.tse.jus.br/imprensa/noticias-tse/2019/Maio/presidente-do-tse-defende-que-sociedade-
estude-fenomeno-das-fake-news-para-minimizar-seu-impacto-na-democracia>. Acesso em: 20
nov. de 2021.

276 TRIBUNAL SUPERIOR ELEITORAL. TSE julga improcedentes agbes contra Jair Bolsonaro e
Hamilton Mourao. TSE Noticias, 28 out. 2021. Disponivel em:
<https://www.tse.jus.br/imprensa/noticias-tse/2021/Outubro/tse-julga-improcedentes-acoes-contra-
jair-bolsonaro-e-hamilton-mourao>. Aceso em: 20 nov. 2021.
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aplicativos de mensagens eletronicas, fixando-se a tese acima apresentada para as
préximas eleigdes.277

No referido julgamento, a Corte Superior Eleitoral assentou importante
consideragdo: "23. Nos termos do art. 22, XVI, da LC 64/90, para se configurar o ato
abusivo ndo se requer "a potencialidade de o fato alterar o resultado da eleicdo", mas
sim "a gravidade das circunstancias que o caracterizam", de acepg¢ao mais ampla."

Neste ambito o Tribunal passa a se posicionar manifestando que pouco
importa a potencialidade da divulgagcédo das fake news em macular o resultado das
eleicdes, mas sim a gravidade das circunstancias que envolvem o fato, quer dizer
entdo, que a Corte passa a se posicionar no sentido de avaliar caso a caso, a
gravidade do quadro fatico, sem que seja necessaria a demonstracdo de impactos
no resultado das eleigdes.

Logo apds o julgamento das referidas AIJEs, o Tribunal Superior Eleitoral
voltou a analisar o tema, no bojo do Recurso Ordinario Eleitoral n.° 0603975-98, e
cassou o diploma de Fernando Destito Francischini, até entdo, Deputado Federal e
candidato a Deputado Estadual eleito pelo Estado do Parana. O Recurso Ordinario
que fora provido nos termos do voto do Relator, Ministro Luis Felipe Salomao, trouxe

em sua ementa, um breve relato do que fora analisado pela Corte:

3. A hipdétese cuida de live transmitida ao vivo em rede social, quando em
curso a votagdo no primeiro turno, para mais de 70 mil internautas, e que até
12/11/2018 teve mais de 105 mil comentarios, 400 mil compartilhamentos e
seis milhdes de visualizagbes. O recorrido —que exercia o cargo de Deputado
Federal — noticiou a existéncia de fraudes em urnas eletrbnicas e outros
supostos fatos acerca do sistema eletrénico de votagao.

4. Sintetizam-se as principais declaragbes na transmissao: (a) "ja identificamos

duas urnas que eu digo ou sao fraudadas ou adulteradas. [...], eu t6 com
toda a documentacédo aqui da propria Justiga Eleitoral"; (b) "n6s estamos
estourando isso aqui em primeira mao pro Brasil inteiro [...], urnas ou sao

adulteradas ou fraudadas"; (c) "nosso advogado acabou de confirmar [...],
identificou duas urnas que eu digo adulteradas"; (d) "apreensao feita, duas
urnas eletrénicas"; (e) "ndo vamos aceitar que uma empresa da Venezuela,
que a tecnologia que a gente ndo tem acesso, defina a democracia no
Brasil"; (f) "s6 aqui e na Venezuela tem a porcaria da urna eletrénica";(g)
"daqui a pouco ndés vamos acompanhar [a apuragdo dos resultados], sem
paradinha técnica, como aconteceu com a Dilma"; (h) "eu uso aqui a minha

277 TRIBUNAL SUPERIOR ELEITORAL. TSE julga improcedentes agbes contra Jair Bolsonaro e
Hamilton Mourao. TSE Noticias, 28 out. 2021. Disponivel em:
<https://www.tse.jus.br/imprensa/noticias-tse/2021/Outubro/tse-julga-improcedentes-acoes-contra-
jair-bolsonaro-e-hamilton-mourao>. Aceso em: 20 nov. 2021.
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imunidade parlamentar, que ainda vai até janeiro, independente dessa
eleicdo, pra trazer essa denuncia".278

Neste caso, com base no voto condutor do Ministro Relator, o Tribunal se
debrugou sobre a problematica da conceituagdo de noticias falsas, analisando
detidamente as falas do candidato durante a live, refutando-as de modo a caracteriza-las
expressamente como fake news com tipificando a conduta como incurso no artigo 22
da Lei Complementar n.° 64/90, em raz&o da pratica de abuso de poder politico e de

autoridade, vejamos:

[...] A solugao da questdo é eminentemente juridica, com destaque para o
eventual enquadramento da conduta no art. 22 da LC 64/90 — abuso de
poder econdmico e de autoridade, além de uso indevido dos meios de
comunicagao social —, passando pela legitimidade do pleito e pela gravidade
dos fatos. [...]

As principais falas proferidas pelo entdo Recorrido e destacadas no Acordao,
davam conta de apontamento de fraudes nas elei¢cdes de 2014, que as urnas eletrbnicas
seriam controladas por uma empresa venezuelana, além de estarem sendo fraudadas
ou adulteradas, dentre outras.

Da ementa do Acdrdao, extrai-se a posicao adotada pelo Tribunal, que refutou
a ocorréncia de qualquer tipo de fraude ou suspeita quanto a votacdo e o sistema
das urnas eletrénicas, manifestando ser totalmente inveridicas as declaragdo do
candidato quanto a eventuais ocorréncias no sistema de votagcdo e nas urnas
eletrbnicas que compunham as sec¢des eleitorais do Parana, nao sendo constatada
qualquer tipo de fraude nos sistema eletrénico de votacdo daquele pleito, naquela
regiao. Do mesmo modo, refutou-se o argumento de que as urnas eletrénicas seriam
administradas ou utilizariam um sistema venezuelano de votagao, atestando-se que
o0 programa das mesmas é criado e gerenciado pela Justica Eleitoral, do mesmo
modo como é falsa a assertiva de que apenas Brasil e Venezuela utilizam urnas
eletrébnicas. A conduta do candidato fora entdo determinante para que a Corte
Eleitoral destaca-se que:

278 TRIBUNAL SUPERIOR ELEITORAL. RO-EL n° 0603975-98.2018.6.16.0000/PR. Relator: Min.
Luis Felipe Salom&o. Julgamento: 28/10/2021. Orgao Julgador: Tribunal Superior Eleitoral.
Publicagao: 07/12/2021.
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19. Os dividendos angariados pelo recorrido s&o incontroversos. A live ocorreu
quando a votagao ainda estava aberta no Parana, ao passo que o acesso a
internet ocorre de qualquer lugar por dispositivos moveis, reiterando-se que a
transmissao foi assistida por mais de 70 mil pessoas, afora os compartilhamentos
do video.

20. O recorrido valeu-se das falsas denulncias para se promover como uma
espécie de paladino da justica, de modo a representar eleitores inadvertidamente
ludibriados que nele encontraram uma voz para ecoar incertezas sobre algo
que, em verdade, jamais aconteceu. Também houve autopromogao ao
mencionar que era Deputado Federal e que a imunidade parlamentar Ihe
permitiria expor os hipotéticos fatos.

21. Gravidade configurada pela somatdria de aspectos qualitativos e quantitativos
(art. 22, XVI, da LC 64/90). O ataque ao sistema eletrbnico de votagao,
noticiando-se fraudes que nunca ocorreram, tem repercussdo nefasta na
legitimidade do pleito, na estabilidade do Estado Democratico de Direito e
na confianga dos eleitores nas urnas eletrénicas, utilizadas ha 25 anos sem
nenhuma prova de adulteragbes. Além disso, reitere-se a audiéncia de mais
de 70 mil pessoas e, até 12/11/2018, mais de 400 mil compartilhamentos,
105 mil comentarios e seis milhdes de visualizagdes.

22. Na linha do parecer ministerial, "a transmissao ao vivo de conteudo em
rede social, no dia da elei¢éo, contendo divulgacédo de noticia falsa e ofensiva
por parlamentar federal, em prol de seu partido e de candidato, configura
abuso de poder de autoridade e uso indevido de meio de comunicagao",
sendo grave a afronta a "legitimidade e normalidade do prélio eleitoral".

O caso foi levado ao Supremo Tribunal Federal, que até o presente momento

se manifestou em votacédo proferida pela 2.2 Turma, cuja certiddo de julgamento

datada de 07 de junho de 2022, fez constar que: "A Turma, por maioria, ndo referendou

a medida liminar, nos termos do voto do Ministro Edson Fachin, Redator para o

acordao, vencidos os Ministros Nunes Marques (Relator) e André Mendonga".27°

Tendo em vista que ndo houve a disponibilizagdo do Acordao de Julgamento até a

presente data, analisou-se o video da sessédo de julgamento?®0, sobretudo, o voto

proferido pelo Ministro Edson Fachin que abriu divergéncia do voto do Ministro

Nunes Marques, Relator do Recurso de Fernando Destito Francischini.

Em que pese a Suprema Corte nédo tenha ainda proferido julgamento com

analise de mérito do recurso, sendo o caso apenas da analise de pedido de Tutela

Provisodria Antecedente, assim registrada sob niumero TPA39 com Medida Cautelar,

279 BRASIL. Supremo Tribunal Federal. TPA 39. Relator: Min. Nunes Marques. Redator do Acérd&o:
Ministro Edson Fachin. Requerente: Fernando Destito Francischini. Nimero Unico: 0114957-
56.2022.1.00.0000. Orgéo Julgador: 2.2 Turma.

280 YOL. STF ao vivo: 2.2 turma analisa suspensdo da cassagdo do deputado estadual Fernando
Francischini. Disponivel em: <https://www.youtube.com/watch?v=cIX1dT-b5LM>. Acesso em: 08

jun. 2022.
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€ possivel extrair pontos importantes da fala do Ministro Edson Fachin ao abrir

divergéncia, manifestando que

Ha que se ter redobrada cautela, com os argumentos que a pretexto de
afirmar a forga normativa de suas normas, realizam praticas desconstituintes,
enfraquecendo a democracia e erudindo as regras do regime republicano o
qual como se sabe é um regime de liberdade com responsabilidades.28"

Ao destacar que a Constituicdo prevé uma sociedade justa, livre e igualitaria,
o Ministro Edson Fachin manifestou que (1:31:47) o amplo exercicio das liberdades
constitucionais deve sempre ser levada a efeito com responsabilidade como proprio
de uma republica, as alegagdes de que houve violagcdo a ordem juridica e a
liberdade de expressdo, no caso analisado, seriam implausiveis e partem de uma
premissa errbnea, ndo sendo possivel que estas mesmas premissas constitucionais
sirvam como pressuposto para que o agente publico e entdo candidato estaria tao
somente proferindo um discurso, sendo que ao contrario, promovia um ataque ao
sistema eletrbnico de votagdo, ao regular processo eleitoral e ao livre exercicio da
soberania popular, sendo violada a prépria democracia e as regras do jogo politico.

De forma clara, o Ministro destacou que, nem partido politico e nem candidato,
pode se valer de normas constitucionais para atacar o proprio regime democratico,
nao sendo demonstrado que haveria algum tipo de probabilidade do direito ou risco
de dano para concessdo de medida liminar que afastasse os efeitos do julgamento
proferido pelo Tribunal Superior Eleitoral, muito pelo contrario, o risco de dano seria
muito maior com a concessao da medida, posicionando-se o Ministro ao abrir
divergéncia, apontando que a probabilidade € de manutencdo do julgamento pela
cassacao e do entendimento da Corte Eleitoral.282

Acompanhando a divergéncia, o Ministro Gilmar Mendes manifestou que:

O discurso de ataque sistematico a confiabilidades das urnas eletrbnicas,
mais notadamente no dia das eleicbes, ndo podem ser enquadrado como

281 YOL. STF ao vivo: 2.2 turma analisa suspensdo da cassagdo do deputado estadual Fernando
Francischini. Disponivel em: <https://www.youtube.com/watch?v=cIX1dT-b5LM>. Acesso em: 08
jun. 2022.

282 YOL. STF ao vivo: 2.2 turma analisa suspensdo da cassagdo do deputado estadual Fernando
Francischini. Disponivel em: <https://www.youtube.com/watch?v=cIX1dT-b5LM>. Acesso em: 08
jun. 2022.
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toleravel, ao meu ver, em um Estado Democratico de Direito. Aceitar como
normal ou legitimo esse discurso de deslegitimacao do resultado das urnas
volta-se, analisando o retrospecto histérico da nossa republica, contra a
prépria Constituigdo Federal de 1988, a qual juramos protegé-la.283

Retomando as manifestacdes do TSE, é possivel verificar que o Tribunal vai
sedimentando jurisprudéncia com base em julgamentos de casos ocorridos nas Elei¢coes
de 2018, reafirmando seu posicionamento para processos derivados das Elei¢cdes
Municipais de 2020 e analisados no ambito dos Tribunais Regionais Eleitorais.

Em um dos casos, o Tribunal Regional Eleitoral de Mato Grosso, manteve a
cassacao de mandato de um vereador pela pratica reiterada de disseminacéo de
fatos inveridicos. No caso, a Corte Regional apontou a existéncia de "gravidade apta
a desestabilizar o processo eleitoral, visando sua autopromog¢ao com veiculagdo de
ataques nao so aos seus adversarios, mas, ainda, a atuacao da Justica Eleitoral".284

Neste julgamento, o TRE/MT adotou como premissa a ocorréncia de fraude
no processo eleitoral, em decorréncia da publicagado de quatro videos em pagina do
Facebook do entao candidato a vereador, Luis Pereira Costa, e em voto de divergéncia
aberto por Gilberto Lopes Bussiki, acompanhado pela maioria, manteve-se a sentenca
de cassacao do mandato.

No referido voto, consignou-se que a analise quanto a manutengdo da
regularidade do pleito ndo deveria apenas considerar que as vitimas da propagacgao
de falsas noticias haviam sido eleitos, tendo a divergéncia destacado que o fato do
concorrente obter determinada vantagem por meio de taticas ardilosas em
detrimento dos outros, na forma e método executados, demonstrava a gravidade e
os danos provocados a integra do processo eleitoral municipal. Quanto as taticas,
apontou-se a elaboracao de videos e afirmagdes com ataques ao judiciario e sua
integridade, dando énfase para uma possivel atuagdo da justica eleitoral local em
favor de um dos candidatos, o que fez com que naturalmente atraisse determinada

atencao para a candidatura do autor dos fatos e prejudicasse seu adversario e para

283 YOL. STF ao vivo: 2.2 turma analisa suspensdo da cassagdo do deputado estadual Fernando
Francischini. Disponivel em: <https://www.youtube.com/watch?v=cIX1dT-b5LM>. Acesso em: 08
jun. 2022.

284 BRASIL Tribunal Regional Eleitoral de Mato Grosso. RE 60000248. Relator(a): Des. Nilza Maria
Péssas de Carvalho. Julgamento: 06/11/20. Orgdo Julgador: Tribunal Pleno. Publicagdo:
09/11/20.
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além disso, imputava a possibilidade de atuagao parcial do 6rgao de fiscalizagéao
eleitoral. 285

Destarte, vai se sedimentando a ideia de que para apuracdo de fraude
eleitoral, crimes de abuso de poder politico ou econémico, ha prescindibilidade de
comprovagao de influéncia na legitimidade do processo eleitoral, bastando ser
comprovada a lesividade da conduta de quem pratica o ato lesivo.

Para as eleigbes de 2022, alguns Ministros do TSE ja manifestaram preocupagéo
e sedimentaram que a repeticdo dos casos ocorridos em 2018 devera gerar a
cassacao de registro de candidaturas, além de possiveis prisdes se comprovado
atentado contra as eleigbes e a democracia, nas palavras do Vice-presidente da
Corte, Min. Alexandre de Moraes.286

Em fevereiro deste ano, o TSE também noticiou a formacdo de acordos de
parceria com plataformas digitais, com medidas que vao desde a adogao de selos
indicando que tal conteudo se trata de postagem com matérias relativa as Elei¢des
de 2022, conforme acordado com a empresa Meta, responsavel pelo Facebook e
Instagram. Além disso, essas plataformas produzirdo conteudo em parceria com o
TSE, para divulgacao de informagdes oficiais de organizacédo e relevancia para o
pleito. Com o aplicativo de mensagens WhatsApp, também da Meta, sera
desenvolvido um chatbot para que os usuarios interajam com o TSE por meio do
aplicativo. Em relacdo ao Twitter, a parceria prevé a disponibilizacdo de avisos de
busca para facilitar o acesso a informacdes relevantes e confiaveis sobre o processo
eleitoral e os candidatos, no mesmo sentido sera a atuacado do TikTok e Kwai com
disponibilizacdo de conteudos oficiais da Justica Eleitoral. Por fim, o Google

anunciou a adogdo de Doodle, um desenho tematico e com animacdo que sera

285 BRASIL Tribunal Regional Eleitoral de Mato Grosso. RE 60000248. Relator(a): Des. Nilza Maria
Poéssas de Carvalho. Julgamento: 06/11/20. Orgdo Julgador: Tribunal Pleno. Publicacgdo:
09/11/20.

286 HIRABAHASI, Gabriel; COELHO, Gabriela. Candidato propagador de fake news pode ter registro
ou mandato cassados, diz Alexandre de Moraes. CNN, 31 maio 2022. Disponivel em:
<https://www.cnnbrasil.com.br/politica/candidato-propagador-de-fake-news-pode-ter-registro-ou-
mandato-cassados-diz-alexandre-de-moraes/>. Acesso em: 04 jun. 2022.
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publicado em sua pagina de buscas, com um link para remeter a conteudos
eleitorais confiaveis.287

Além dessas plataformas, também passou a integrar o rol de parcerias do TSE, o
servico de mensagens eletrdnicas do Telegram, como ja referido em outro momento,
tendo o aplicativo e anunciado medidas como a criagao de um canal para combate a
desinformagao com a plataforma.288

Dessa forma, o Tribunal Superior Eleitoral tem enfrentado e combatido a
disseminagao de noticias falsas, além de se preparar no sentido de criar alguns freios e

medidas que possam prevenir a utilizagdo das mesmas nas campanhas eleitorais.

4.3 A INTERVENGCAO ESTATAL NA REGULACAO E CONTROLE DE MIDIAS
SOCIAIS

A regulamentacéo juridica das informacgdes nas redes € o resultado do embate
entre o campo da autodeterminagédo informativa — no qual os sujeitos possuem
controle sobre os dados que Ihe dizem respeito — e a integragdo do Poder Publico no
gerenciamento desses dados. Parte do interesse publico no tratamento de informacgdes
esta vinculado ao munus estatal para com o desenvolvimento econémico e tecnoldgico
da sociedade — que, no escopo da industria 4.0, como ja referenciado, trata-se de
uma economia associada a circulagao e ao uso da informagao.289

Nao diferente de outros tempos, o surgimento de novos ambientes e
paradigmas na sociedade, provoca o direito em busca de novas construgdes e
solugdes. De pronto, o maior conflito no combate as falsas noticias é aquele oriundo

da possivel ocorréncia de censura ou limitagao ao direito de expressao, neste ponto

287 TRIBUNAL SUPERIOR ELEITORAL. Veja as novidades nos acordos de parceria do TSE com as
plataformas digitais. TSE Noticias, 18 fev. 2022. Disponivel em: <https://www.tse.jus.br/imprensa/
noticias-tse/2022/Fevereiro/veja-as-novidades-nos-acordos-de-parceria-do-tse-com-as-
plataformas-digitais>. Acesso em: 04 jun. 2022.

288 TRIBUNAL SUPERIOR ELEITORAL. TSE no Telegram: ministro Fachin anuncia langamento de
canal verificado. TSE Noticias, 17 maio 2022. Disponivel em: <https://www.tse.jus.br/imprensa/
noticias-tse/2022/Maio/ministro-fachin-anuncia-lancamento-de-canal-verificado-do-tse-no-
telegram>. Acesso em: 04 jun. 2022.

289 CORREA, Adriana Espindola. Lei de protecdo de dados e a identificacdo nacional: ha
antinomias? Consultor Juridico, 18 fev. 2019. Disponivel em: <https://www.conjur.com.br/2019-
fev-18/direito-civil-atual-lei-protecao-dados-identificacao-nacional-antinomias>. Acesso em: 07
jun. 2022.
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o Ministro do Tribunal Superior Eleitoral, Luiz Fux, demonstra que as fake news nao
se comparam em nada com liberdade de expresséo pois representam uma noticia
fraudulenta que tem demonstrado causar grandes danos, inclusive irreparaveis,
causando irreversivel macula ao processo eleitoral.2%

Demonstra-se entdo, que as fake news operam para manipular ou fraudar as
eleigdes, o que pode inegavelmente revestir o processo eleitoral de infamia tdo grande
que seja capaz de até resultar na derrota ou vitéria de algum candidato que sem
esse agente negativo, teria obtido resultado contrario nas urnas, ou seja, a contaminagao
do processo eleitoral € tamanha que ele mesmo passa a ser colocado em xeque.

Para Sarlet e Siqueira, é inegavel que as fake news geram impactos sobre o
processo eleitoral e produzem efeitos que sé&o subjetivos e objetivos, que vao desde
uma analise sobre a pratica do voto de forma livre e bem informado até a isonomia
no proprio processo eleitoral, 0 que impde reflexos no proprio Estado Democratico
de Direito.291

Os autores nao se afastam do debate sobre liberdade de expressao e o combate
sobre noticias falsas, e manifestam que como um direito fundamental em democracias,
a liberdade de expressao nunca deixou de ter que ser protegida e do mesmo modo,
também em diversas vezes fora utilizada como forma de ataque e de fragilizagao
democratica. Também, destaca-se que a posi¢cao do ponto de vista constitucional no
direito brasileiro, € de haver superioridade da liberdade de expressdo sobre outros
direitos, o que ndo implica em manifesta sobreposicao desta a todos os outros, mas
sim que para afasta-la ou restringi-la, depende de um amplo debate e argumentagéo.292

Em relacdo a atuacdo do Estado e uma eventual regulamentagao, Sarlet e
Siqueira destacam a impossibilidade de remogao de conteudo e responsabilizacao
de autores de noticias falsas de imediato, pois a liberdade de expressao nao serve

apenas para proteger o discurso tido como verdadeiro, do ponto de vista cientifico,

290 SEMINARIO INTERNACIONAL FAKE NEWS E ELEICOES, 2019. Anais... Brasilia: Tribunal
Superior Eleitoral, 2019. p. 15.

291 SARLET, Ingo Wolfgang; SIQUEIRA, Andressa de Bittencourt. Liberdade de expresséo e seus
limites numa democracia: o caso das assim chamadas "fake news" nas redes sociais em periodo
eleitoral no Brasil. REI — Revista Estudos Institucionais, v. 6, n. 2, p. 534-578, 2020.

292 SARLET, Ingo Wolfgang; SIQUEIRA, Andressa de Bittencourt. Liberdade de express&o e seus
limites numa democracia: o caso das assim chamadas "fake news" nas redes sociais em periodo
eleitoral no Brasil. REl — Revista Estudos Institucionais, v. 6, n. 2, p. 534-578, 2020.
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inclusive por existirem multiplas formas de se compreender e reconhecer a verdade.
Do mesmo modo, também €& necessario firmar que a verdade em geral € extraida de
um conjunto de fontes, que ndo estdo livres da falibilidade, entretanto, tais razdes
nao dao azo ao argumento de impossibilidade de regulagdo da matéria, quando
evidenciados discursos excessivamente atentatérios a moral, difamagao e injuria,
com evidente intengao de causar repercussao no processo eleitoral.293

Mas a regulamentagdo e o tratamento juridico das fake news, & capaz de
provocar enormes desafios ao nosso sistema juridico, eis que se trata de tema
pouco debatido no ambito dos sistemas politicos e burocratico, altamente baseado
em reflexos cognitivos, de multiplas ciéncias e de carater mundial. Neste ponto, o
Direito esbarra no desafio de entender e expor critérios sobre tema que possui reflexos
eminentemente cognitivos.29%4

Sobre o ja citado Projeto de Lei n.° 2.630/2020, Santin e Dai Pra levantam
algumas criticas ao texto e em principal, a hipotese ja levantada de autorregulagao
regulada, relativamente sobre este ponto, destaca-se um nivel exagerado de
detalhismo do projeto e da outorga de excessivos poderes para as denominadas big
techs, transmitindo para elas a responsabilidade e o poder de decisdo de remogao ou
nao de conteudos, concedendo ainda mais destaque e protagonismo para as
plataformas ao passo que diminui a atuagao do Estado.29

Um interessante apontamento dos autores diz respeito sobre a tematica, é
saber se diante de um momento de altos niveis de polarizagdo e acirramento
politico, com blocos de poder antagdnicos, seria possivel conceder ao provedor uma
autorizacao legal para remogao de conteudos e dizer o que é verdadeiro ou falso.
Sabido é que a atuagédo das empresas de tecnologia estda em uma zona nebulosa e
também merece destaque, o momento social de grande rejeigao a ciéncia, com alto

relevo e adoragao a conteudos ideoldgicos, exigindo-se assim, uma atuagdo no

293 |bid., p. 570.

294 AMATO, Lucas Fucci. Fake news: regulacdo ou metarregulacéo? Revista de Informagao Legislativa,
Brasilia, v. 58, n. 230, p. 29-53, abr./jun. 2021. Disponivel em: <https://www12.senado.leg.br/ril/edicoes/
58/230/ril_v58 n230_p29>. Acesso em: 25 maio 2022.
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combate as fake news sem que se promova qualquer tipo de censura ou ofensa a
liberdade de expressao. 2%

Ainda, recordam os autores que os algoritmos sao controlados pelas proprias
empresas e que elas fazem parte deste ecossistema que desemboca na propagacéo
de noticias falsas e conteudos virais, obtendo poder e renda sobre estes eventos. Ao
citarem Horwitz, o texto aponta a reportagem com denuncia de uma ex-funcionaria
da empresa Meta, dona do Facebook e de propriedade de Marck Zuckerberg, dando

énfase ao afirmado por ela que:

[...] o Facebook trabalha com algoritmos que incentivam uma discérdia que
as vezes custa vidas; que suas ferramentas sdo projetadas para criar
dependéncia e aumentar o consumo; que pouco fazem para controlar o
crime organizado e que é mentira que tratem igualmente seus mais de 3
bilhdes de usuarios. E 0 que causou mais revolta nos Estados Unidos: que
seus gestores sabiam que aquilo que oferecem leva uma parcela nada
desprezivel das adolescentes (13%) ao abismo dos pensamentos suicidas e
da anorexia. Tudo isso, segundo Haugen, s6 por dinheiro.297

A saida para superar a disseminacao de fake news, além de educacao, para
os autores, exige o envolvimento dos orgdos estatais de controle com
responsabilidade de combate e empenho contra noticias falsas, sendo necessaria
uma maior punibilidade aos agressores e sangdes severas em face dos provedores
em decorréncia da amplificagdo e adogéo de algoritmos que favorecem e facilitam o
compartilhamento em massa de conteudo nocivo.2%

Algumas medidas adotadas pelos proprios provedores em casos de
autorregulacdo sado destacadas por Ana Julia Bernardi. A autora aponta que o
Facebook tem adotado trés acdes para o combate de fake news, promovendo a
remocgao de conteudos falsos, a verificacdo e expulsdo de contas falsas e agdes de
educacado dos usuarios. De forma semelhante, o WhatsApp trabalha com acgdes
educativas, monitoramento de contas falsas e limitagdes para compartilhamento de
mensagens em massa. Nao distantes sdo as agdes do Twitter, que também tem

promovido a exclusao de contas falsas, promovido selos de verificagao para contas

296 SANTIN, Janaina Rigo; DAl PRA, Marlon. Relagdes de poder e democracia: como regular a
desinformagao no ecossistema das big-techs. Pensar — Revista de Ciéncias Juridicas, v. 27,
p. 6-7, 2022.

297 |bid., p. 12.
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oficiais de entidades governamentais e candidatos, além de a¢des educativas com
tribunais eleitorais.299

Evidentemente que ante a sensibilidade do tema, a regulamentagcédo das redes
sociais deve ser objeto de ampliado debate, sendo descabida a adogao de meios e
medidas pela via legislativa, sem que se faga uma discussao das formas em conjunto
com a sociedade civil, outrossim, a simples ideia que a delegacédo das fungbes de
controle de conteudo sejam feitas para as préprias plataformas ndo parece apropriado,
sendo valioso o argumento de que as mesmas cooperaram com a chegada até aqui.

Sobre a atuacao das big techs, Jackson Medeiros aponta a existéncia de um
modelo de negdécio focado no desenvolvimento e instituicdo de ferramentas e
procedimentos capazes de manter o controle dos usuarios, ampliando seu poder e
gerando cada vez maior lucro com a obtencdo de dados, e ainda que estas
empresas muitas vezes se manifestem em favor de melhorias e propaguem
discursos de defesa de direitos, a conduta sempre se volta a mais e mais diminuicao
de privacidade e ado¢ao de ferramentas que ampliem o uso de aplicativos. Nesse
ponto, as empresas vendem um "conto de fadas" dando énfase ao empoderamento
do usuario, mas que no final das contas esta provocando a erosdo da democracia,
sendo para o autor, o maior problema, a auséncia de mecanismos de contencao e
regulacdo destas empresas e nao, por exemplo, a disseminacado de fake news por
si mesmo.300

Do que vem sendo produzido como forma de combate de noticias falsas,
pode-se destacar o controle de agéncias de checagem, que nascem com 0 objetivo
de analisar noticias publicadas na internet e realizar uma checagem dos fatos, para ao
final manifestar se o conteudo reproduzido é verdadeiro ou se houve manipulacao.
No Brasil, temos agéncias como "Aos Fatos", "Lupa" e "Uol Confere", todas com
trabalhos semelhantes.

Neste ultimo caso, em relagdo as agéncias de checagem, o Tribunal Superior

Eleitoral, além do acordo realizado com as empresas de midias sociais, também

298 |bid., p. 14-15.

299 BERNARDI, Ana Julia Bonzanini. Fake news e as eleigées de 2018 no Brasil: como diminuir a
desinformacgao. Curitiba: Appris, 2020. p. 83-86.

300 MEDEIROS, Jackson da Silva. Resenha: MOROZOV, E. Big Tech: a ascensdo dos dados e a
morte da politica. Revista Ibero-americana de Ciéncia da Informacgao, Brasilia, v. 12, n.2,
p. 642-645, 2019.
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firmou termo com agéncias de checagem, tudo com o intuito de elaborar um trabalho
a ser desenvolvido nas redes sociais, com objetivo de checar noticias divulgadas
que envolvam o processo eleitoral.301

Spinelli e Santos destacam o trabalho de trés agéncias, sendo elas: Lupa, Truco
e Aos Fatos, por elas serem certificadas pelo International Factchecking Network
(IFCN), cuja certificacdo depende de as mesmas comprovarem seu apartidarismo,
equidade, transparéncia de suas fontes e do financiamento da organizagao.392 Os

autores destacam a importancia do trabalho destas agéncias:

O que faz do fact-checking uma pratica relevante ao jornalismo na era da
pés-verdade é a preocupacdo com a transparéncia e credibilidade. Os
métodos de checagem ndo mudam muito entre as agéncias, mas todas
explicam como chegaram a conclusao sobre a veracidade das informagdes
publicadas, destacando as fontes originais de informagdo com links e
referéncias. Outro ponto importante para assegurar a qualidade é a busca
pela diversidade de personalidades checadas e uma politica clara de erros.
As agéncias ndo checam opinibes e previsdes, além de tépicos de pouca
relevancia para o debate publico, como vicios de linguagem, questdes de
foro intimo e afins. Assim como as demais plataformas verificadas pela
IFCN a partir de seu cddigo de boas praticas, os métodos de checagem
s&o publicos.303

Mas apenas o combate por meios educativos e cooperativos, que seriam
realizados pela via da autorregulagéo regulada ou de parcerias entre poder publico e
iniciativa privada, ndo deve solucionar o problema apresentado.

Tal regulacao, por seu turno, ndo passa apenas pelo Estado nas suas diversas
funcdes e manifestagdes, mas também envolve (e até mesmo exige) um controle
social, que pode ser mobilizado também pelas midias sociais on-line, no sentido de

uma autorregulagao regulada, visto que é nas midias sociais e mediante elas que se

301 FALCAO, Marcio. TSE renova acordo com agéncias de checagem para combater informacdes
falsas na eleicdo. Globo, 22 fev. 2022. Disponivel em:
<https://g1.globo.com/politica/noticia/2022/02/22/tse-renova-acordo-com-agencias-de-checagem-
para-combater-informacoes-falsas-na-eleicao.ghtml>. Acesso em: 04 jun. 2022.

302 SPINELLI, Egle Miiller; SANTOS, Jéssica de Almeida. Jornalismo na era da Pés-verdade: fact-
checking como ferramenta de combate as fake news. Revista Observatoério, Palmas, v. 4, n. 3,
p. 759-782, maio 2018. Disponivel em: <https://sistemas.uft.edu.br/periodicos/index.php/
observatorio/article/view/4629>. Acesso em: 05 jun. 2022.

303 SPINELLI, Egle Miiller; SANTOS, Jéssica de Almeida. Jornalismo na era da Pés-verdade: fact-
checking como ferramenta de combate as fake news. Revista Observatoério, Palmas, v. 4, n. 3,
p. 759-782, maio 2018. Disponivel em: <https://sistemas.uft.edu.br/periodicos/index.php/
observatorio/article/view/4629>. Acesso em: 05 jun. 2022.
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trava, de modo cada vez mais agudo, o embate discursivo eleitoral, ademais de o
Estado ndo dispor de instrumentos regulatorios suficientemente abrangentes e
eficazes para, sozinho, enfrentar o problema.

Emerge, nesse sentido, que a solugdo devera cada vez mais ser integrativa e
multidimensionada. Dias Toffoli destaca que o Brasil vem seguindo este caminho,
com a adogao de trabalhos multifocais que estdo sendo desenvolvidos pelo Conselho
Nacional de Justica, pelo Supremo Tribunal Federal e pelo Tribunal Superior Eleitoral.
Do ponto de vista legislativo, o autor aponta alguns exemplos mundiais que comegam a
surgir, como a ja referida lei alema que adota fortes medidas regulatorias e a lei
francesa que traz exigéncias de transparéncias em relagédo aos algoritmos adotados
pelas plataformas e as obriga a manter um canal de denuncias de noticias falsas
durante o periodo eleitoral.304

Campbell aponta que existem trés caminhos possiveis para adogdo de medidas
contra as fake news, sendo elas: i) controle de contencao; ii) transparéncia; e, iii) puni¢ao.
Sobre o controle de contengdo, seriam as inumeras medidas ja adotadas, como o
controle de paginas, exclusdo de contas falsas e remogao de conteudos, por exemplo,
sobre a transparéncia, aponta para medidas de checagem de fatos, educacao e
conscientizagcdo de usuarios, dentre outros, e em relacdo a punicdo, o autor a destaca
como um ponto ainda raro, mas necessario para aplicacao de sang¢gdes, de banimento
de usuarios e outras aplicacées de penas e consequéncias diretas para aqueles que
organizam, criam e difundem a desinformagé&o.305

A adocao desses tipos de medidas de combate as falsas noticias deve
inclusive ser utilizada como forma de medida menos ofensiva e limitadora de outros
direitos, pois leva em consideragao a participagdo da sociedade e também das
proprias plataformas, mas com determinado controle do Estado, de modo que néao

se ponham todos os poderes na mé&o de empresas privadas.

304 SPINELLI, Egle Miiller; SANTOS, Jéssica de Almeida. Jornalismo na era da Pés-verdade: fact-
checking como ferramenta de combate as fake news. Revista Observatoério, Palmas, v. 4, n. 3,
p. 759-782, maio 2018. Disponivel em: <https://sistemas.uft.edu.br/periodicos/index.php/
observatorio/article/view/4629>. Acesso em: 05 jun. 2022.

305 CAMPBELI, Alex. How data privacy laws can fight "fake news". Just Security, 2019. Disponivel
em: <https://www.justsecurity.org/65795/how-data-privacy-laws-can-fight-fake-news/>. Acesso
em: 06 jun. 2022.
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Ainda sdo raros os casos de existéncia de leis com resultados praticos para
criminalizagao de noticias falsas, conforme Jodo Paulo Meneses, muito embora esta
seja uma solugdo mais tradicional e que possa provocar efeitos mais rapidos. Em
uma analise do texto legislativo de cinco paises (Alemanha, Brasil, Franca,
Singapura e Malasia), o autor destaca pontos em comum das legislagdes,
ressalvando como no caso do Brasil, ndo se trata de uma lei especifica ao combate
de fake news como a lei alema, mas de mecanismos que servem e sao utilizados
para o combate de tal conteudo. O autor aponta que nenhuma das leis possui um
enfoque sobre os conteudos falsos e somente a lei alemad impde como sancéo,
apenas penas administrativas como multas, as outras legislagbes possuem penas de
prisdo.306

Cintia Lopes e Thiago dos Santos, utilizam-se do trabalho de Goldman e

Baker para apontar que:

[...] a constitucionalidade de quaisquer regulamentacbes das fake news
devem adimplir trés requisitos decorrentes de um escrutinio estrito: 1) dano
legalmente reconhecivel; 2) malicia real; e 3) principio da alfaiataria estreita
(narrow tailoring), segundo o qual a lei deve ser escrita com a méaxima
precisao, de modo a alcangar o maximo resultado pretendido com a menor
restricdo possivel as liberdades consagradas na Primeira Emenda, o qual se
desdobra nos seguintes deveres: a) demonstragdo de interesse
convincente; b) ligagdo causal direta entre a restricdo imposta a o dano a
ser prevenido; c) insuficiéncia do discurso contrario para anular o discurso
falso; d) demonstragédo da regulagdo como a medida menos restritiva entre
as alternativas vélidas e efetivas.307

Para os autores, o compartihamento de noticias falsas provoca dano
legalmente reconhecivel, pois possuem o potencial de se chocarem diretamente com
a democracia, afetar o processo eleitoral e impedir que as pessoas exercam da
melhor forma possivel o seu poder de voto, ademais, as mesmas sao produzidas
sempre com o intuito claro de causar prejuizos ou danos a outrem. Do ponto de vista

da escrita da lei, o interesse reside na criagao de ébice para a erosdo do regime

306 MENESES, Jodo Paulo. Como as leis estdo a definir (e a criminalizar) as fake news. Comunicagio
Publica, v. 14, n. 27, 2019. Disponivel em: <https://journals.openedition.org/cp/5423>. Acesso
em: 07 jun. 2022.

307 LOPES, Cintia Barudi; DOS SANTOS, Thiago Luiz. A liberdade de imprensa e o combate as fake
news como condi¢cdes de preservagdo do regime democratico em tempos de pandemia: The
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democratico, a ligagcao causal € encontrada na facilidade com que os seres humanos
estdo propensos a acreditarem uns nos outros, a insuficiéncia do discurso contrario
se apresenta na dificuldade de barrar o compartiihamento de noticias falsas e de
convencimento do receptor das noticias, de que aqueles fatos sao falsos, e ainda, a
regulacédo pode se tornar menos restritiva, quando seu impacto deve ser muito mais

efetivo que outras medidas que demandariam maiores esforgos.

freedom of the press and the fight against fake news as conditions for preserving the democratic
regime in times of pandemic. Studies in Multidisciplinary Review, v. 3, n. 2, p. 107-126, 2022.
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5 CONCLUSAO

Essa pesquisa analisou os fenbmenos das fake news, considerando de que
modo se dissemina as informagdes falsas dentro do processo eleitoral, nas
campanhas dos candidatos mediante o uso de robds e outros instrumentos
tecnoldgicos de disparo em massa de informagdes. Verificou-se as possibilidades de
respostas juridicas do Poder Judiciario no combate a desinformagao, principalmente
quando tal pratica ataca os procedimentos da democracia.

Buscou-se pontuar o andamento da democracia, a ocorréncia de crises
institucionais e o papel das midias digitais, dos cidadédos e das instituicbes na
conducgao do Estado Democratico de Direito em um periodo no qual se encontra em
Curso as consequéncias e ocorréncias advindas da Revolugdo Digital. Foi exposto as
ideias de Web 2.0, Big Data e as Empresas de Tecnologia da Informagdo e
Comunicagéao (TICs) realizando um paralelo com as campanhas eleitorais.

Verificou-se as implicagdes entre redes sociais, navegagao web, comunicagao
e poder decisoério; as normas juridicas implicadas no processo eleitoral e como as
novas tecnologias alteram as praticas decisorias ante a realizagéo do debate politico
digital e a conservacdo da legitimidade eleitoral. Assim, foi exposto o panorama
juridico do combate as fake News, a atuagcdo do Tribunal Superior Eleitoral no
decurso da regulamentacdo e da fiscalizagdo das midias sociais em campanhas
eleitoral e as possiveis intervengdes do Estado na regulagdo e controle de midias
sociais no panorama democratico.

Neste novo cenario de comunicagdo em massa por meio da internet, com o
uso de redes sociais e servigcos de mensagens eletrénicas, tornou-se incontrolavel a
disseminagcdo de conteudos falsos para promover candidaturas ou, mais
comumente, para difamar e desfavorecer candidaturas adversarias, provocando
efeitos negativos no processo eleitoral, como fraude e manipulagéo, sendo possivel
ainda que se acabe por macular de forma integral as elei¢oes.

Diversos sao os exemplos mundiais da existéncia de influéncia das falsas
noticias em elei¢bes, sendo o mais famoso, o escandalo da Cambridge Analytica,

empresa de big data que coletava dados dos usuarios de redes sociais de forma a
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manipular o que eles visualizavam, com o intuito de promover uma candidatura nas
elei¢cdes presidenciais dos Estados Unidos de 2016.

E preciso, portanto, que seja promovida uma resposta contra a disseminac&o
de fake news, de forma que seja possivel proteger o processo eleitoral, colocado em
xeque, mas nao somente ele, trata-se também de prote¢cdo a democracia e ainda, de
protegcdo a honra e a dignidade daqueles que sao alvos do compartilhamento de
conteudo falso, que, muitas vezes, acabam por sofrer um dano irreparavel.

Em raz&o disso, o Senado Federal aprovou o Projeto de Lei n.° 2.630/2020,
que institui a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet, denominado de "PL das fake news", que tenta avancgar na criacdo e adogao
de medidas de controle e combate de conteudo falso.

Ressalva-se que o projeto de lei tem sido alvo de muitas criticas, quanto a
possibilidade de ofensa a principios e garantias constitucionais, além de criar
responsabilidades para provedores e empresas de redes sociais, por outro lado,
pendem também criticas, quanto a auséncia de medidas mais efetivas de puni¢cao ao
compartilhamento de fake news.

Trata-se de uma lei que impora aos provedores e as plataformas que
interpretem e julguem com base nos dispositivos legais, para além do que ja fazem a
partir dos seus respectivos "termos de uso". Além disso, os responsabilizara e punira
por conteudos publicados por terceiros, o que indubitavelmente estimulara que haja
um maior controle de toda e qualquer informacdo. Em outras palavras: sera um
estimulo a censura.

E preciso refletir sobre o quanto a criacdo de uma nova lei solucionara de fato
o impacto da desinformagao nas eleigdes e na sociedade de modo geral. Conforme
apresentamos anteriormente, os especialistas afirmam de forma veemente que a
medida é salutar, mas insuficiente para o combate. Os mais pessimistas afirmam
que trara mais problemas que solugdes. Portanto, € preciso ponderar que mais
importante que uma nova lei, seriam medidas que visem um maior incentivo em
projetos de educacao digital e de boas praticas na internet, que podem, a longo

prazo, trazer efetivos resultados.
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