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RESUMO

Com a expanséo do uso da tecnologia no cotidiano das pessoas, torna-se necessario
compreender as novas movimentacdes sociais que surgem no bojo do ecossistema
digital. Com esse objetivo, propdem-se a analise dos novos movimentos sociais, 0S
seus valores e as suas caracteristicas, para que a partir desta perspectiva seja
possivel cotejar os valores juridicos que melhor contornam esse novo e atual cenario
social. Nesta medida, a analise dos novos contornos sociais servem de justificativa
para as movimentacdes ocorridas no ambito da ciéncia do direito, em especial no
gue tange a reprogramacao do conceito da privacidade até a confeccdo de uma lei
especifica a protecdo de dados pessoais. Com mais objetividade, a segunda parte
da pesquisa se direciona a compreensao da General Data Protection Regulation,
construcdo juridica advinda da Unido Europeia, que serviu de influéncia juridica para
a edicao da Lei Geral de Protecéo de Dados brasileira. Em Ultima andlise, a pesquisa
analisa o conteudo juridico disposto na LGPD, especialmente os principios que
regulamentam a protecdo dados pessoais no brasil e o seu carater multidisciplinar.

Palavras-chaves: Sociedade Informacional. Economia de Dados. Direito a
Privacidade. Autodeterminacéo informacional. Lei Geral de Prote¢cdo de Dados —
LGPD.



ABSTRACT

With the expansion of the use of technology in people's daily lives, it becomes
necessary to understand the new social movements that arise in the midst of the
digital ecosystem. With this objective, we propose the analysis of new social
movements, their values and their characteristics, so that from this perspective it is
possible to compare the legal values that best circumvent this new and current social
scenario. To this extent, the analysis of the new social contours serves as a
justification for the movements that have taken place in the scope of the science of
law, especially with regard to the reprogramming of the concept of privacy until the
creation of a law specific to the protection of personal data. With more objectivity, the
second part of the research is aimed at understanding the General Data Protection
Regulation, a legal construction coming from the European Union, which served as a
legal influence for the enactment of the Brazilian General Data Protection Law.
Finally, the research analyzes the legal content provided for in the LGPD, especially
the principles that regulate the protection of personal data in Brazil and its
multidisciplinary nature.

Keywords: Information Society. Data Economy. Right to Privacy. Informational self-
determination. General Data Protection Law — LGPD.
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1 INTRODUCAO

Falar de dados pessoais, privacidade, big data, ecossistema digital, internet,
redes sociais e direitos da personalidade enquanto todos esses temas estao
rodeados de holofotes é, no minimo, desafiador.

A sociedade, de modo geral, vem vivenciando uma das maiores revolucoes
sistémicas dos ultimos tempos, a qual € eminentemente marcada pela inclusao da
tecnologia nas mais diversas atividades do cotidiano dos seres humanos.

Inicialmente o uso de aparelhos celulares, aquele cadastro nas redes sociais,
ou aquele preenchimento de formulario de cadastro na farmacia da esquina pareciam
totalmente inofensivos.

Até que, rapidamente, as coisas se apresentam de forma um tanto quanto
diferentes, pois mesmo sem estar a procura de um eletrodoméstico, recebe-se
anuncios no celular; mesmo sem precisar de remédios estomacais, recebe-se
promocdes referente a eles na caixa de e-mails, ou ainda, apenas porqué houveram
comentarios no almoco de familia que fulano estava a procura de um imovel no litoral,
aparecem no dia seguinte, no navegador de internet, imoveis sensacionais para
locacdo em uma das praias mais proximas e, se nao bastasse, recebe-se aindauma
ligacdo do corretor de iméveis, em plena segunda-feira.

Observando os acontecimentos acima e o quanto a tecnologia da informacao
esta presente no cotidiano das pessoas, levantou-se como objeto de estudo para a
presente pesquisa a andlise das movimentacdes sociais como elo de justificacdo
para as alteracbes necessarias ao ramo do direito, em especial no que tange a
reprogramacao do direito a privacidade e a prépria confeccdo de uma lei cujo bem
juridico tutelado sé@o os dados pessoais.

Pautada nessa problematica que ora se reveste de justificativa, observando
as mudancas comportamentais mais expressivas dos ultimos 5 (cinco) anos, a
presente pesquisa vislumbra encontrar algumas possiveis respostas para o atual
cenario que o globo presencia, em especial no que tange a uma possivel construcao
de um ramo especifico do direito para tutelar e regulamentar as a¢fes ocorridas
dentro do ecossistema digital.

Importante esclarecer, ja neste inicio, que o direito comtempla a protecdo do
individuo frente ao ecossistema digital no bojo da tematica do direito civil

constitucionalizado, bem como, em relacdo ao tratamento de dados pessoais, 0



protege por meio do conteudo juridico exposto na Lei Geral de Prote¢cdo Dados. No
entanto, embora haja essas inclusdes no ordenamento juridico brasileiro, pretende-
se investigar se a forma atual é suficiente ou se ha necessidade de instituir, dentro
do prazo adequado, uma disciplina autbnoma denominada de direito digital.

Como meio de tracar uma linha l6gica que facilite a compreensdo sobre os
temas abordados no deslinde do trabalho, a pesquisa se divide em quatro capitulos.

No primeiro a proposta é estabelecer os aspectos e carateristicas da
sociedade atual, que recebe o titulo de sociedade informacional por estar
fundamentada em tecnologia, informacao e comunicacao.

Em razdo dessas caracteristicas, o0s valores sociais sofrem uma
reprogramacao com o objetivo de adequar e até mesmo justificar uma nova ordem
econdmica, a qual se apresenta como economia de dados. Neste ponto, a titulo de
exemplo, citam-se os clichés dos economistas contemporaneos no sentido de que
‘o petréleo do século XXI, sdo os dados” ou ainda, que “a commodities do século
XXI se chama dados”.

Na sequéncia, em continuidade ao tema acima, a pesquisa se direciona ao
estudo das mudancas ocorridas no ambito dos direitos da personalidade em razao
do ecossistema digital, uma vez que a privacidade na forma construida na década
dos anos 80, mais precisamente na interpretacdo extraida da Constituicdo Federal
de 1988, talvez ndo mais represente a privacidade almejada no contexto do ambiente
digital construido no século XXI.

Isso porque, aquela premissa de privacidade, no sentido de ser deixado s6,
nao satisfaz a privacidade daquele individuo que ora esta demasiadamente exposto
nas redes sociais e ora quer se ver plenamente protegido desta mesma rede.

Neste ponto, a pesquisa colaciona interpretacdes contemporaneas do que
se entende como privacidade em tempos de rede social e 0 quanto esse tema se faz
imprescindivel ao atual momento. Na fase direcionada ao direito civil, a pesquisa
pretende revelar qual a atual roupagem exigida do direito a privacidade e como ela
vem se construido no bojo doutrinario.

Na quarta parte da pesquisa, estabelecendo uma certa divisdo
metodoldgica, o estudo se volta a compilacdo dos conteudos juridicos que foram
construidos ao longo dos ultimos anos e que visam a construgdo de uma barreira de

protecdo dos dados pessoais.



Assim, iniciando pela Regulamentagdo Europeia e direcionando-se a
observacdo da Lei Geral de Protecdo de Dados brasileira, a pesquisa objetiva
analisar os pontos de semelhanca que possam existir entre 0o GDPR e a LGPD, para
gue assim seja verificada a sinergia entre as previsdes internacionais e nacionais.
Ou seja, a partir desse ponto poder-se-a compreender se o rumo do direito brasileiro,
em relacdo a tutela dos dados pessoais, esta de acordo com as previsdes
internacionais.

Com a Lei Geral de Protecdo de Dados parcialmente em vigor, visto que a
parte que compete a atuacdo da Autoridade Nacional de Protecéo de Dados esta em
vacatio legis até agosto de 2021, a pesquisa direciona a sua Ultima parte para
analisar especificadamente a estrutura juridica do documento normativo denominado
como LGPD, em especial os seus pilares principiolégicos, os bem(s) juridico(s)
tutelados, as formas de tratamento de dados e também as excec¢bes ao referido
conteddo normativo.

Com um texto complexo e multidisciplinar, a LGPD se revela como o
instrumento inaugural do conjunto normativo que pode, eventualmente, estruturar o
ramo do direito digital no Brasil, bem como se propdem a estabelecer as limitacdes
necessarias ao ecossistema digital.

Para o desenvolvimento da pesquisa utilizou-se do método dedutivo, o qual
possibilitou a compreenséo do conteudo existente acerca do tema dentro do recorte

bibliografico compreendido como adequado ao tema trabalhado.



2 SOCIEDADE INFORMACIONAL: DESDOBRAMENTOS SOCIAIS E
ADEQUACOES JURIDICAS

Quando se opta por estudar direito e tecnologia, nhdo ha como se afastar
das mudancas e das caracteristicas da sociedade em cada uma das suas fases.

A necessidade em relatar, ainda que de forma breve, sobre as alteracdes
comportamentais da sociedade se faz imprescindivel na medida em que o
comportamento e 0s movimentos sociais sdo os fatores que justificam as
mudancas paradigmaticas ocorridas nos ambitos da ciéncia, da economia, do
direito e da proépria tecnologia como instrumento de otimiza¢do, modernizacao e
recontextualizagdo do modo pelo qual algumas situacdes se constroem e se
perfazem.

Neste sentido, o presente capitulo se propde a abordar os temas voltados
a sociologia, com especial atencdo ao comportamento humano-social durante as
guatro revolucdes industriais. Acredita-se, neste sentido, que a capacidade de
transformacao do globo esté atrelada ao modo com que a sociedade se organiza

para gerar riquezas e estabelecer as suas inter-relagdes.

2.1 A SOCIEDADE EM SUAS REVOLUCOES: DA 12 A 42 REVOLUCAO
INDUSTRIAL

Logo que o assunto revolugdo industrial € mencionado algumas premissas
surgem de forma espontanea e voluntaria. Por vezes essas premissas gravitam
em torno de alguns conceitos clichés, tais como o aumento consideravel da
producédo, a substituicio do homem e da mao de obra artesanal por maquinas
robustas, bem como a otimizacao do tempo de produc¢ao. Ainda que clichés, estas
lembrancas ndo estéo totalmente equivocadas, mas precisam ser avaliadas a partir
do comportamento e dos valores sociais de cada tempo.

A origem da revolucéo industrial ndo pode ser interpretada apenas pelo
crescimento econdmico em razdo do aumento das fabricas e implementacéo de
modos operacionais especializados. Revolucéo industrial, portanto, se confirma na
medida em que ocorrem mudancas comportamentais nos individuos quecompdem
a sociedade e, por meio desse comportamento, a industria acaba por absorver os

novos habitos, caracteristicas e anseios daquela sociedade. Este



conjunto de fatores, diagnosticados de forma integrada, se revelam em uma
manifesta revolucdo, pois acabam resultando na quebra de estigmas
paradigmaticos®.

Em termos histéricos, a Gra-Bretanha foi o grande berco da revolucéo
industrial. Na época, notadamente no século XVIIl, a economia girava em torno do
capitalismo? e do liberalismo econdémico na forma mais genuina possivel - busca
por lucros e aumento do mercantilismo. Nessa fase, alguns pesquisadores notaram
gue nédo apenas o numero da producao havia aumentado, mas percebia-se notoria
mudanca no modo pelo qual os artesdos passaram a produzir e gerir a propria
producéo.

Ainda que concedido o titulo de berco da revolugcdo industrial, outras
revolucdes ocorreram antes da ocorrida na Gra-Bretanha, mas a diferenca crucial
entre elas esté atrelada ao fato que na Gra-Bretanha houve, além da inauguracéo
da fase moderna da histéria mundial, a adoc¢ao de procedimentos de “crescimento
econdmico autossustentado, mediante revolucdo tecnolégica e transformacao
social perpétuas™.

Desta forma, a primeira revolucdo € marcada por caracteristicas imanentes
da sua propria fase, e ndo propriamente de principios estanques que possam ser
fragmentados e analisados em suas peculiaridades. Importante constatar que no
bojo da revolucao industrial, a Gra-Bretanha se manteve como protagonista da
fase revolucionaria por aproximadamente 200 anos, sempre mantendo-se por meio
de recursos préprios, na medida em que conciliava duas grandes areas: umade

urbanizacdo e outra destinada a producdo em grande escala®.

1 HOBSBAWM, Eric John Ernest. Da revolucédo Industrial Inglesa ao Imperialismo. 6. ed. Rio de
Janeiro: Forense, 2014. p.33.

2Nota: O capitalismo se coloca no ambito econdmico como o modo de geracdo de bens e consumo
que se sustenta em auferir lucro. Tradicionalmente encabecado por Karl Max, no renomado escrito
denominado de “O manifesto Comunista” de 1848 — no entanto, ha quem diga que o tema pertence
originariamente ao escritor William Makepeace Thackeray, no titulo denominado de The Newcomes,
em 1845. Com o aprimoramento da filosofia, o capitalismo pode se subdividir em 3 fases: comercial,
industrial e financeiro. No cotejo comercial tem-se como principal caracteristica o mercantilismo,
advindo apds o encerramento do sistema feudal e marcado pelas grandes navegacdes, que tiveram
importante papel na expansdo comercial e intercambio de mercadorias. A segunda fase, ocorrida em
cotejo com a Revolucgéo Industrial, acabou por consolidar a filosofia de acumulo de capitais na medida
em que a Inglaterra possuia a maior capacidade de producéo e de expansao mercantil. Numa terceira
fase, ndo que essa anule a segunda, o capitalismo se reveste da préatica de monopdlio no tempo da
segunda revoluc¢@o industrial. ALVES, Jéssica. A origem do capitalismo. Disponivel em:
https://www.educamaisbrasil.com.br/enem/historia/capitalismo. Acesso em: 25 jun. 2020.

3 HOBSBAWM, Eric John Ernest. Op. cit., p.34.

4 lbidem, p.37.


http://www.educamaisbrasil.com.br/enem/historia/capitalismo

Em relagéo a producao, a Gra-Bretanha trabalhava de tal modo que mesmo
sem a atual concepc¢ao de mercado internacional ela promovia a exportagédo 90%
da sua producéo.

O destaque para essa fase, portanto, é justamente a abertura do comércio
internacional, o qual passava a gerar fluxos de mercadorias e ampliacao
econdmica, na medida em que fomentava e impulsionava o modo de producéo que
a Gra-Bretanha se propunha a protagonizar. Com isso, além da questdo comercial
e econdmica, aquela geracdo se deparou com o intercambio de pessoas,
costumes, crengas, habitos e produtos.®

Diante do notério crescimento da Gra-Bretanha, pautado até aqui no modo
de reproducao escalonado e na abertura econémica internacional, alguns paises
gue na época se colocavam apenas como consumidores da matéria-prima
produzida pela naquele pais, ainda que considerados como adiantados, tomaram
a iniciativa de barrar a entrada de produtos britanicos, o que assim fizeram por
meio de barreiras alfandegarias.

Com a adocéao de tal medida, a expanséao internacional da Gra-Bretanha,
pautada no capitalismo e no livre comércio, passou a amargar o processo de
declinio econbmico, uma vez que outros paises iniciavam processos de
industrializacdo e deixavam de ser fiéis consumidores do anterior monopdlio
britanico.

Como a expansdo e riqueza comercial Britdnica ndo se resumia ao
mercantilismo, o pais, mesmo sofrendo com as barreiras comerciais dos seus
produtos, permaneceu predominante no globo na medida em que a marinha
britanica continuava a realizar o transporte de mercadorias, mas agora ndo apenas
em nome da sua nacao, mas também em favor dos outros paises que iniciavam o
processo de industrializacao®.

Além da manutencao do transporte, a pioneira, agora representada pela sua
bem localizada Londres, passou a lucrar consideravelmente com os investimentos

financeiros que na época do padrédo-ouro haviam sido realizados’.

5 Ibidem, p.66.

6 Ibidem, p.127-131

7 Nota: Segundo HOBSBAWM, a posicédo financeira de Londres passou a lucrar até mais do que a
prépria época do mercantilismo, visto que as taxas de corretagem, investimentos e dividendos
provenientes de investimentos britAnicos no exterior passaram a consignar consideravel retorno ao
governo. Ibidem, p. 139



Passadas as colocacgdes histéricas, a qual se fez essencial para que se
tenha a percepgéo do cenario mundial em que a revolugéo industrial se consolidou,
importante abordar as efetivas caracteristicas inerentes a este momento,
lembrando que, conforme mencionado acima, inexistem fundamentos estanques e
fechados para esse periodo histérico.

O desenho desse periodo da historia se revela por um conjunto de
iniciativas que fizeram com gue a sociedade, até entdo pautada no sistema feudal,
adotasse modos operacionais bastante organizados, cujo resultado foi a expansao
comercial e o desenvolvimento da economia pautada no livre comércio e
impulsionada pelo mercantilismo.

Analisando o conjunto das novas situacdes que transformaram a Inglaterra
no berco da revolucao industrial, uma das principais mudancas se refere ao fato
de que os trabalhadores — proletariados - que até entdo usavam suas casas e suas
estruturas para produzi, migraram suas producdes para grandes galpdes — as
denominadas fabricas — para entdo serem coordenados pelos burgueses que viam
nessa migracao operacional o aumento da producdo em razdo da exigéncia em
relacdo a disciplina, ao controle das horas de trabalho e a introdugéo de maquinas
a vapor no processo de producao téxtil®.

Ainda nesse processo, além da execucdo do trabalho em fabricas, a
Inglaterra passou a empregar maquinas a vapor para aumentar a producao téxtil e
garantir que o produto que seria exportado passasse a ter mais durabilidade e
reconhecimento no ambito internacional®.

Deste modo, unindo todos os aspectos daquela época, o conjunto de
fatores que deu ensejo a construgao da “revolugao industrial” se caracteriza pelos
seguintes aspectos: dominacdo colonial, comércio mundial, surgimento do
capitalismo mercantil explorado pelos grandes mares Ingleses, o aparecimento da
troca de mercadorias conforme a necessidade e produtividade nativa de cada
localidade, pela crescente producdo de alimentos basicos como: acucar, cha e
algodéo, e pelo aumento do mercado téxtil e de produtos manufaturados?®.

Em relag&o a postura do individuo, o produtor artesdo deixa de seguir o seu

proprio modo de producdo doméstico e migra para as grandes fabricas e se

8 HUBERMAN, Leo. A histéria da riqueza do homem. 8.ed. Rio de Janeiro: Zahar, 1972. p.33.
9 Idem.
10 |bidem, p. 36.



submete ao novo sistema. A fabricacdo antes eminentemente manual, passa pelos
primeiros processos de producdo desempenhados por pelas maquinas de tear —
movidas a vapor e em constante processo de modernizacéo?’.

Cotejando os aspectos histéricos, mercantilistas e sociais, entende-se que
a revolucao industrial inglesa revelou ao mundo um novo modo de pensar sobre 0
trabalho, sobre a construcao de riqguezas e expansao do comercio.

O berco inglés, por sua vez, teve seus tempos de gloria em relacdo a
dominac&o mundial acerca das inovacdes que imp6s ao globo terrestre, pois além
da rigueza conquistada, era privilegiada por sua localizacdo geografica que
facilitava o acesso ao mercado exterior e oxigenava o setor maritimo.

Com essa contextualizacdo, conclui-se que o fenbmeno da revolugao
industrial, ocorrido no século XVIII, trouxe novas perspectivas ao mundo de modo
gue relacdo ao comércio e 0 modo operacional do trabalho jamais retrocederiam
aos modos anteriores®?.

Jéa por volta de 1860, em virtude das novas caracteristicas e dinamicas que
impulsionavam a producdo e a otimizacdo de recursos, as industrias foram
tomadas por tecnologias, as quais se caracterizam pelo surgimento das maquinas
movidas a eletricidade, pelo desenvolvimento do ferro em aco e também pelo
desenvolvimento da comunicag&o.

Além dos avancos atrelados ao setor de producdo propriamente dito, a

segunda revolucdo industrial trouxe ao mundo fabril o modelo de organizagéo

11 BEAUD, Michel. Histéria do capitalismo: de 1500 aos nossos dias. Sao Paulo: Brasiliense, 1987.
p.103-109.
12 |bidem, p.111.



pautado no modo de producéo e de gerenciamento desenvolvidos por Taylor3 e
Ford!4.

Diferentemente da primeira revolucéo industrial, a segunda consolidou-se
fora dos territérios ingleses e adotou como berco os Estados Unidos da América.
Apenas atrelando a parte econbmica, nesta época a Inglaterra ja ndo era
considerada como centro do mundo, bem como ja ndo detinha a poténcia dos
tempos de ouro?®.

Nessa segunda fase, a introducéo da energia, o desenvolvimento quimico
e cientifico chamavam a atencdo do mundo. Os processos e procedimentos de
fabricagdo da primeira fase mantinham-se em plena atividade, mas outras
inovagbes passavam a ser introduzidas na sociedade. Importante essa
constatagao, pois ela reafirma o carater de “ndo retrocesso” das revolugdes e
concede As mudancas anteriores o aspecto de perenidade?®.

A eletricidade e a combustdo alteraram, além da forma de produzir e o
ambiente fabril, a vida e o cotidiano das pessoas. A inclusdo da energia elétrica
proporcionou a sociedade daquela época uma comodidade jamais vista. Os
beneficios de tal invencdo eram imensuraveis e para aqueles que dela usufruiam,
a sensacdo era irreversivell’.

Neste aspecto, a inclusdo da energia despontou a utilizacdo do telégrafo

eletromagnético e ao final do XIX, arrematando a segunda fase, a descoberta do

13 Nota: Frederick W. Taylor (1856 1915) desenvolveu a técnica que envolvia a aplicagdo de métodos
da ciéncia positiva, racional e metddica aos problemas administrativos, a fim de alcancar a maxima
produtividade. Essa teoria provocou uma verdadeira revolugdo no pensamento administrativo e no
mundo industrial. Para o aumento da produtividade propés métodos e sistemas de racionalizacdo do
trabalho e disciplina do conhecimento operario colocando—o sob comando da geréncia; a selecdo
rigorosa dos mais aptos para realizar as tarefas; a fragmentacdo e hierarquizagdo do trabalho. Investiu
nos estudos de tempos e movimentos para melhorar a eficiéncia do trabalhador e propbs que as
atividades complexas fossem divididas em partes mais simples facilitando a racionalizacéo e
padronizacdo. Prop8e incentivos salariais e prémios pressupondo que as pessoas sao motivadas
exclusivamente por interesses salariais e materiais de onde surge o termo "homo economicus”.
MATOS, Elaine et al. Teorias administrativas e organizagdo do trabalho: de Taylor aos dias
atuais, influéncias no setor salde e na enfermagem. Disponivel  em:
https://lwww.scielo.br/scielo.php?script=sci_arttext&pid=S0104-
07072006000300017#:~:text=A%20Teoria%20da%20Administra%C3%A7%C3%A30%20Cient%C3
%ADfica,de%20alcan%C3%A7ar%20a%20m%C3%A1xima%20produtividade. Acesso em: 23 ago.
2020.

14 Nota: Henry Ford (1863 1947), engenheiro mecanico e empreendedor, desenvolveu como
metodologia de trabalho a montagem em série, que diante de uma esteira de producéo viabilizou as
linhas de producdo em massa.

15 HOBSBAWM, Eric John Ernest. Op. cit., p.160-165.

16 |bidem, p, 167.

17 CIPOLLA, Carlo M. Historia Econémica da Populagédo Mundial. Rio de Janeiro: Zahar, 1977. p.
50.
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petréleo como fonte de combustivel despertou interesse na engenharia mecanica
ao ponto dos estudiosos do ramo terem desenvolvido, em pouco tempo, motores
a gasolina e na sequencia o desenvolvimento do motor a quatro tempos que em
1885 deu ensejo ao primeiro automovel do século, colocando o bem a disposi¢cao
da sociedade, como carro popular, em 189418,

Entrelagando todos esses aspectos, 0s quais se representam pelas
inovacodes, pelos avancos tecnoldgicos e pelos modos de producéo, a sociedade
gue vivenciou a segunda revolucdo industrial continuava fadada ao sistema
capitalista e vislumbrava, nos inéditos acontecimentos cientificos, a possibilidade
de aumento de riqueza em curto espacgo de tempo, uma vez que em relacdo ao
primeiro estagio da industria, agora os numeros de producdo mais que triplicavam
a capacidade de entrega das fabricas®®.

Por outro lado, em relacdo aos beneficios diretos a qualidade de vida da
sociedade, denota-se que o impacto das inovacdes desta fase trouxe beneficios
importantes, na medida em que a introducdo do uso da energia elétrica, por
exemplo, além da mudanca paradigmatica ocasionada naquela época, se mantém
ainda nos dias de hoje com a mesmo grau de importancia e necessidade.

Veja-se, portanto, que a segunda revolucdo industrial ndo teve como
propésito destituir os resultados alcangados na primeira, mas sim agregar a eles
novas metodologias de producédo e incluir nos processos fabris novas fontes
energéticas e novas matérias-primas, sem que com tal atribuicdo houvesse o
abandono das conquistas da fase anterior.

Importante mencionar que a segunda revolugéo industrial proporcionou,
além das mudancas jA comentadas, o alastramento e consolidacdo do sistema
capitalista em todo o globo, o trabalhador nessa mesma época, passa a ser o
consumidor capitalista em série?.

No entanto, no inicio do século XX o globo passa a sofrer crises
econdmicas, bem como a humanidade foi acometida pela Segunda Guerra
Mundial, ocorrida entre os anos de 1939-1945. Sem adentrar nas peculiaridades
desse complexo momento da histéria da humanidade, o pds-guerra trouxe, em

contrapartida, uma nova era para o globo.

18 |pidem, p. 52.
19 HOBSBAWM, Eric John Ernest. Op. cit., p.169.
20 |bidem, p. 174.
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A ressignificacdo da pessoa humana com o estabelecimento da dignidade
como principio essencial a toda e qualguer forma de estrutura de poder e o
estabelecimento formal da Declaracdo Universal dos Direitos Humanos?!, fez com
gue o mundo se recoloca-se a pensar sobre os seus modos de produzir, fabricar,
explorar recursos naturais e, principalmente, de enxergar as pessoas
independentemente das suas condi¢des e caracteristicas individuais.

Além dessa importante licdo que desembocou na inédita declaracdo de
direitos humanos, apds a segunda guerra mundial os grandes centros de producéo
e concentragao de riquezas do globo passaram a enfrentar crises econémicas em
razdo do aumento no preco do petréleo, o qual chegou a ficar 400% mais caro por
conta dos conflitos entre os Estados Unidos e Israel??.

Deste modo em decorréncia da crise advinda da alta do preco do petrdleo,
a industria que neste momento dependia em demasia da referida fonte energética,
passou enfrentar dificuldades em relacdo a producdo, comercializacdo e até
mesmo relagcdo manutengao dos postos de trabalhos. Os tempos de “ouro negro”
pareciam chegar ao fim e a construcdo que até entdo se via como tdo sélida e
robusta precisava se reinventar apés 100 anos de certa estabilidade?s.

Diante da queda econdmica dos paises ocidentais, outras poténcias foram
se mostrando ao globo, com destaque para o Japao e Alemanha.

Notadamente, talvez por observarem as movimentacbes ocorridas na
economia ocidental, as novas poténcias passaram a apostar em novas
metodologias organizacionais, contando com a inclusdo da tecnologia nos

processos de producdo para driblar a crise.?*

21 Adotada e proclamada pela Assembleia Geral das Nagdes Unidas (resolugdo 217 A 1ll) em 10 de
dezembro 1948.

22 A crise do petréleo teve inicio quando se descobriu na década de 1970 que o recurso natural ndo
€ renovavel. Em decorréncia disto ou utilizando o fato como pretexto, o preco do petréleo sofreu
muitas variagdes a partir de tal década, marcando efetivamente cinco momentos de crise do produto.
O petréleo foi descoberto ainda no século XIX, mas desde momento tornou-se fundamental e presente
ativamente na vida da sociedade. O produto se tornou precioso e passou a ser chamado de “ouro
negro”, ja que os felizardos por descobrir pocos de petréleo enriqueciam-se demasiadamente,
tamanho o mercado consumidor que se estruturou em torno do recurso natural. O desenvolvimento
da sociedade industrial e de consumo ampliou mais ainda os lucros obtidos com o petréleo.
GASPARETTO JUNIOR, Antdnio. Crise do petréleo. Disponivel em:
https://lwww.infoescola.com/economia/crise-do-petroleo. Acesso em: 28 ago. 2020.

23 |dem.

24 HOBSBAWM, Eric John Ernest. Op. cit., p.178.
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Com brecha para reduzir os custos operacionais e reacender o mercado
capitalista, os novos modelos organizacionais apostaram na inclusao de tecnologia
como fonte de alta producdo com baixo custo com trabalho humano.

Ainda que essas transformacdes sociais, técnicas, culturais e econémicas,
ndo tenham ocorrido ao mesmo tempo para todos os paises, elas caracterizaram
terceira revolugéo industrial, na medida em que assim como as duas primeiras
fases também propiciou mudancgas perenes e sustentaveis®.

Analisando as principais caracteristicas e herancas da terceira revolucao
industrial, destacam-se: a) a inclusdo da microeletrénica, por influéncia do Japéao,
b) a terceirizacdo dos processos produtivos, como alternativa para reducédo de
custos fixos, ¢) a competicdo no mercado em razéo da qualidade e novidade, d) a
organizacao sistémica do trabalho com cooperacao entre diferentes fabricantes, e)
a integracao entre financiamento, fornecimento e producdo de mercadorias e, f)
surgimento das empresas de producdo concentrada, de conceito multi-industrial,
gue com brago financeiro forte promovia a expansao internacional bens e
servigos?s,

Analisando as mudancas acima, observa-se que o tripé: capitalismo,fabrica
e modo de producao, buscava diante da instaurada crise alternativas que fossem
ageis na manutencao do sistema, mas que nédo ficassem refém de uma Unica fonte
de manutencdo do sistema — ou seja, parece que neste momento os sistemas
econdmicos das grandes poténcias passavam a perceber que henhum modelo de
producédo pautado unicamente em uma Unica fonte, seja ela matéria- prima ou fonte
energética, se manteria ao longo do tempo?’

Foi ainda no contexto da terceira revolucéo industrial que os primeiros sinais
de inclusédo informéatica e robdtica piscara, para a industria.

O primeiro computador eletrénico?®, o primeiro aparelho de celular, a
ampliagdo do radio e dos televisores somaram-se ao desenvolvimento da

engenharia espacial, da engenharia genética, do surgimento da biomedicina, bem

25 FARAH JUNIOR, Moisés Francisco. A Terceira Revolucdo Industrial e o Novo Paradigma Produtivo:
Algumas Considera¢fes sobre o Desenvolvimento Industrial Brasileiro nos Anos 90. Revista FAE,
Curitiba, v.3, n.2, p.45-61, maio/ago. 2000.

26 |dem.

27 |dem.

28 Nota: Em 1947, John Eckert e John Mauchly criaram o primeiro computador eletrénico do mundo.
O aparelho pesava 30 toneladas e ocupava uma area de 180 m2. Com o passar do tempo e 0s
avancos tecnoldgicos, o equipamento foi passando por aperfeicoamentos até que, na década de
1990, foi criado o primeiro computador pessoal.
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como com a chegada do homem na lua e a disseminacdo da rede mundial de
computadores por meio da expansao da internet, também foram acontecimentos
pertencentes ao periodo da terceira revolucéo industrial®.

Além das questdes voltadas a industria, 0 avanco das telecomunicacdes
propiciou uma rapida construcdo das relacdes além das fronteiras e a aproximacao
das pessoas para conexdes de negdcios, ocasionando e o aumento das parcerias
comerciais que comecgaram a surgir nos anos 60.

Veja-se, neste complexo cenario da terceira revolucdo industrial,
ocasionado pela crise do petroleo, o quanto as questdes comerciais e econémicas
se expandiram e se moldaram a uma modernidade que ndo mais depende de um
Unico fator para ser mantida, e talvez essa tenha sido a maior riqueza alcancada
pela humanidade nesta fase da historia, a capacidade de ser multidisciplinar.

Aproveitando o gancho de incluséo da informatica, dos semicondutores, da
robdtica e a insercdo da internet no globo, a terceira fase da revolucéo industrial
teve pouco tempo de permanéncia na historia, se comparada com as duas
primeiras fases®.

Isso porque, notadamente no final dos anos 90 a humanidade passou a
perceber uma nova influéncia em seu cotidiano.

De inicio, poucos nichos de mercado pareciam estar sendo afetados pela
capacidade de expansdo com fundamento na tecnologia da informacdo. Os
adeptos a explorar esse nicho, os profissionais de Tl — tecnologia da informacéao -
eram notadamente minoria nos bancos académicos e muitas vezes subjugados
por optarem por uma carreira incipiente e nada tradicional se comparada com os
cursos tradicionais — engenharia, medicina e direito.

No entanto, tomando repercussdes inimaginaveis, a quarta revolucéo
industrial se instaura na medida em que adota como principal caracteristica o uso
da internet ubiqua e mével, que sustentada por sensores menores e mais baratos,

passavam a ser mais acessiveis a populacdo mundial®L.

29 SOUZA, Rafaela. Revolucdo Técnico-Cientifica-Informacional da segunda metade do século
XX. Disponivel em: https://www.educamaisbrasil.com.br/enem/historia/terceira-revolucao-industrial.
Acesso em: 29 ago. 2020.

30 |dem.

81 SCHWAB, Klaus. A quarta revolucao industrial. traducdo Daniel Moreira Miranda. Sdo Paulo:
Edipro, 2016. p.16.
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Sem contar nos aspectos atrelados a inteligéncia artificial e aprendizagem
automatica — machine learning®2.

Além dessas tecnologias, o uso do computador e dos softwares passam a
ser cada vez mais frequentes nas fabricas, industrias, escritorios e em varias outras
areas do mercado.

Inicia-se, portanto, uma fase na histéria em que “viver” e “trabalhar” sem o
uso do aparelho de computador, do celular e da internet, € inviavel ou até mesmo
inconcebivel.

Em 2011, na Alemanha, cunhou-se o termo da “industria 4.0” para
descrever como a industria e a sociedade passariam a se organizar e 0 quanto
essa nova era afetaria as cadeias globais de valor. Ou seja, menos de 5 décadas
depois da concretizacdo da terceira revolucdo industrial, jA& se haviam
especulacdes acerca da nova revolucao industrial®3,

Nessa nova era, a dos computadores, da internet e da substituicdo de varias
tarefas analdgicas para as vias digitais, identificou-se o uso de tecnologias
emergentes e as inovacdes foram disseminadas de forma extremamente ampla e
acelerada.

No entanto, como nenhuma revolugao industrial impactou o globo de forma
isondbmica, alguns paises ainda vivem aspectos de desenvolvimento que estdo
atrelados as outras fases da industria34.

Em relacédo ao aspecto social, no bojo da quarta revolucao:

Transformam-se as relagdes pessoais e profissionais, que passa, cada vez
mais a serem permeadas pela internet; afinal, ndo é raro nosrelacionarmos
com pessoas proximas por meio de aplicativos de conversas ou similares
em tempo superior as relacdes travadaspessoalmente. Ainda, trabalhos
em grupos, reunifes, discussbes profissionais e pessoais sao hoje
atividades majoritariamente realizadas por intermédio da rede,
virtualizando as relacbes outrora de natureza pessoal. Ademais, as
relacdes firmadas com instituicbes de ensino, financeiras, comerciais e
quaisquer outras sdo hoje em larga medida digitalizadas, corroborando
com a virtualidade mencionada acima. Vemos aqui, no contexto das
interacdes pessoais, como ha uma notavel transicdode contato pessoal
para o virtual (...) as atuais tecnologias suprimem a subjetividade®.

32 |bidem, p.18.

33 |dem.

34 |bidem, p.20.

35 GAMBA, Joao Robert Gorini. Democracia e tecnologia: impactos da quarta revolucao industrial.
Rio de Janeiro: Lumen Juris, 2020. p. 120.
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No que tange ao setor econdmico, as alteracdes afetam além do modo de

producéo e os resultados:

As relacbes de producao perdem espaco frente a prestacdo de servicos,
as especulacdes do capital financeiro e a propriedade imaterial, que hoje
€ mais valiosa do que aquela material, outrora predominante no contexto
do capitalismo ja ultrapassado. Aqui estamos precisamente nos referindo
a transicdo do capitalismo industrial, centrado na produgdo, para o
capitalismo tardio, focado na imaterialidade e fortemente conectado com o
avanco tecnolégico. Afinal, diversas empresas hoje operam apenas por
meio de aplicativos ou plataforma hospedadas em nuvens e que muitas
vezes apenas conectam usuarios e prestadores de servicos, alterando
significativamente os paradigmas econdmicos, trabalhistas e juridicos
tipicos da era moderna. Nesse sentido, vemos novamente a diminuigdo do
papel do individuo no modelo produtivo — 0 que ndo novidade desde o
inicio de sua gradual substituicdo por maquinas. A supressdo da
subjetividade aqui ser simbolizada pelos programas (os chamados rob6s)
gue atendem ligac6es em centros de atendimento, de modo que a solugéo
de diversas demandas dos consumidores é recebida e concluida sem
interferéncia direta de um atendente humano?.

Os reflexos da quarta revolugdo industrial transmitem uma série de
mudancas que, assim como as ocorridas nas outras revolugdes, ndo permitiram o
retrocesso dos processos e procedimentos, pois sempre estdo atreladas
dimensdes de melhorias, inovacdo e modernizacdo. Ou seja, fica novamente a
sensacao de veto ao retrocesso.

No entanto, como essa quarta e atual revolugcdo provoca uma série de
alteracbes para a pessoa humana, com afetacdo na prépria capacidade do
individuo ocupar um espaco de utilidade da sociedade, € importante avaliar as
preocupacdes advindas deste tempo.

A primeira preocupacao estd atrelada a capacidade das pessoas, em
especial aguelas que exercem funcdes de lideranca, em entenderem as disrupc¢des
e inovacdes deste novo momento, de modo a repensarem 0s sistemas sociais,
econdmicos e politicos conforme o0s aspectos e caracteristicas dessa quarta
revolugéo®’.

A segunda preocupacao se atrela a necessidade de apresentar ao globo
uma narrativa coerente e universal sobre a revolucéo digital, de modo que tanto os

desafios como as oportunidades possam ser esclarecidos para a maior parte

36 |Ibidem, p. 121.
87 SCHWAB, Klaus. Op. cit., p.16.
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possivel da populacdo mundial, pois seria esse o caminho de empoderamento
mundial, bem como serviria para colocar a sociedade em sintonia e aderéncia com
as fortes mudancas e impactos da era digital®.

Do contrario, caso haja a retaliacdo informacional de uma parcela
consideravel da sociedade, as mudancas fundamentais desse periodo serdo
rechacadas em virtude de uma reacdo negativa da sociedade, ocasionada pela
sensacdo de inutilidade e substituicdo massiva do homem pela maquina®.

Para além das caracteristicas e preocupacdes, a quarta revolugao industrial
se apresenta de forma inédita na medida em que harmoniza e integra as diversas
descobertas ocorridas em diferentes areas. H4 exemplo, tem-se a possibilidade de
integracdo da industria de fabricacdo digital conversando e interagindo com o
mundo biolégico.

Para além das tecnologias de ordem econdmica e de desenvolvimento,
tem-se a inclusdo da inteligéncia artificial no cotidiano da sociedade, a qual se
exemplifica com o uso das assistentes virtuais, como ha exemplo a Siri, da Apple.

Com a utilizagdo das assistentes virtuais, verifica-se a utilizagdo e
aderéncia da computacdo ambiental, na qual a disponibilidade dos assistentes
virtuais se torna comum e causa beneficios inéditos aos usuarios, de modo que o

uso da tecnologia, da internet e dos parelhos de celulares e computadores
portateis passam a fazer parte do ecossistema pessoal®.

Cotejando o conteudo cientifico acima mencionado com o momento atual
vivenciado pela sociedade, somando, entretanto, que a presente pesquisa €
realizada no bojo de uma pandemia ocasionada pela proliferacdo do virus Sars-
Cov-2 — popularmente nomeado de corona virus - por todo o globo terrestre, é
notorio que o maior impacto da quarta revolucdo industrial esta atrelado ao fato de
gue a sociedade aderiu as suas caracteristicas, beneficios e maleficios, com certa
facilidade.

O cenario digital que até pouco tempo, diga-se entdo, menos de 12 meses,
era uma opc¢ao para as empresas, fabricas, escritorios, escolas, hospitais e demais

ramos, passou a ser a Unica saida para a manutencéo das relacdes existentes.

38 |bidem, p. 21.
39 |bidem, p.23.
40 |bidem, p.24.
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Aos que ndo eram digitais, sobrou apenas a possibilidade de assim serem,
sob pena de sofrerem a exclusdo massificada do sistema social, empresarial,
comercial, econémico e politico.

Empresas que rechagavam a possibilidade do home-office, por temerem a
baixa produtividade e estarem ainda atreladas ao modo organizacional fordista,
passaram a ver nessa modalidade de trabalho a Unica possibilidade de manterem
seus negocios Vivos.

Até mesmo a medicina adotou o termo “telemedicina”, possibilitando o uso
da internet como ambiente adequado para realizagédo de consultas. Curiosa, ou até
mesmo dolorosa, a atual revolucdo industrial, que inclusive possui varias
nomenclaturas, tais como: revolucao cibernética — sistemas ciber-fisicos, a era dos
dados, a revolucéo inteligente e dentre outros, impactou em demasia o cotidiano
das pessoas. E inviavel, ainda mais no cenario atual, que a sociedade e seus
diversos setores optem pelo retrocesso do digital para o analégico*?.

Insta destacar, no entanto, que nem todo o globo terrestre se encontra nas
mesmas condi¢cdes de tecnologia. Ha paises que ainda estdo engatinhando com o
uso e disponibilizacdo da tecnologia, assim como ha outros que estao despontando
e até mesmo ousando a construir uma quinta revolucao industrial, pautados no
fundamento da substituicio em massa dos seres humanos por maquinas, inclusao
facilitada da inteligéncia artificial e o uso continuo e essencial das redes, midias e,
é claro, da internet.

Feitas tais considerais, as quais poderiam sem amplamente esmiucadas,
ainda em relacdo ao comportamento, caracteristicas e anseios da sociedade
moderna e digital, a presente pesquisa passa a tecer esclarecimentos sociolégicos
acerca da sociedade informacional. Entende-se, nesse sentido, que o fundamento
de maior relevancia e consagracao da era digital € a perenidade das inovacdes
trazidas pela quarta revolucéo industrial e adesdo dessa nova cultura pela prépria

sociedade.

41 CASTANHO, Daniel. A pandemia desmistificou o uso da tecnologia para o aprendizado.
Disponivel em: http://www.abaris.com.br/tecnologias/impactos-causados-pela-pandemia-no-
mercado-de-tecnologia/. Acesso em: 22 fev. 2021.
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2.2 SOCIEDADE INFORMACIONAL: CONCEITOS, CARACTERISTICAS E
PRINCIPIOS

Conforme esclarecimentos contidos no topico anterior, o que fez e faz uma
revolucao industrial, uma inovacao, uma melhoria, uma tecnologia ou até mesmo
uma invencdo se consolidar com perenidade € a sua capacidade de aderéncia
pelos individuos.

Ou seja, quando a sociedade absorve determinado conceito ao ponto de
rechacar a possibilidade de retrocesso surge uma nova forma de desenvolvimento
social pautada em caracteristicas proprias daquele periodo.

Iniciando as conceituagcOes inerentes ao modelo social atual, importante
esclarecer que a migracao dos héabitos, estilo, conceitos e principios sociais nao
ocorrem de forma harmdnica e tranquila, pois quando o assunto envolve mudancas
culturais é natural que haja resisténcia e desconfianca por parte dos individuos.

Observa-se que no decorrer dessa transicdo do modelo de organizacéo
social as mudancas foram tdo paradigmaticas que chegaram a impactar na forma
de estruturacdo do sistema capitalista®?.

Nesta reestruturacdo do modelo social algumas caracteristicas atreladas ao
campo do desenvolvimento econémico se apresentam de forma bem evidente, tais
como: a flexibilizacdo dos regimes de gerenciamento, a descentralizagao interna e
externa das empresas, o aumento das relagbes cambiais e trocas com outras
empresas de ramos distintos, o fortalecimento do capital humano, a
individualizacdo e diversificacdo das formas de se constituirem relacfes de
trabalho, a integragdo massificada da mulher aos ambientes corporativos, e
aumento da concorréncia econémica global voltada ao aumento de riquezas e
gestdo de capital*?.

Com a observacéao das referidas ocorréncias no ambito do desenvolvimento
econdmico, denota-se que nao apenas 0s ambientes corporativos estdo agindo e
se organizando de outra forma, mas ha também impacto no préprio modo de

pensar dos sujeitos que promovem a gestéo dessas organizagoes.

42 CASTELS, Manuel. A sociedade em rede. 6. ed. Sao Paulo: Paz e Terra, 2002. p. 37.
43 |Ibidem, p. 40.
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Embora nem todos os paises estejam no mesmo patamar de migracao
social ou possuam as mesmas condi¢des tecnoldgicas necessarias ao momento,
visto que ha uma série de desigualdades tecnolégicas que impedem a ocorréncia
da migracao coletiva — verifica-se que em determinados pontos dessa transicao
existe uma consonancia em relacdo a adaptacdo dos individuos ao nhovo modelo
de organizacéo social**.

Nesse sentido, alguns pontos de consonancia se expressam a partir da
interligacdo dos mercados financeiros, do desenvolvimento de regido que
mantinham-se em completo isolamento comercial, como ha exemplo o Pacifico
Asiatico servindo-se de cenario centralizado da industria dominante, a peculiar
tentativa de unificacdo econdmica da Europa, bem como o surgimento de
economias regionais na América do Norte, a diversificacdo do ex-terceiro mundo,
o desenvolvimento da Russia nas economias de mercado e, ainda, a integracao
de véarios segmentos econémicos do globo em um Unico sistema independente que
funciona em tempo real e como uma unidade?®.

Na medida em que os aspectos dessa transicdo social avancam e se
interligam entre os varios seguimentos da sociedade, os individuos comecam a
sentir as mudancas a partir da alteracdo das pequenas atividades do cotidiano, tal
como a substituicdo da antiga chamada de telefone para solicitar um servigco de
taxi ou a costumeira ida a locadora aos sabados a tarde, pelos aplicativos de
transporte de passageiros e plataformas de entretenimento.

Observando o cerne das mudancgas vivenciadas pela sociedade atual
entende-se que a grande maioria delas foram viabilizadas a partir da disseminacao
do uso da internet, na medida em que essa ferramenta tecnoldgica oportunizou a
disseminacéo do acesso a informacéo e da otimizacdo do tempo.

Curiosamente, a atual internet foi desenvolvida no bojo da Guerra Fria, em
torno de 1969, com o objetivo de blindar o sistema de comunica¢do dos Norte-
Americanos em face dos soviéticos, caso fosse instaurada uma guerra nuclear?.

Na época, chamada de ARPANET, a internet refletia o resultado de uma

engenharia de arquitetura em rede composta por uma série de outras redes de

44 |Ibidem, p. 39.
45 |Ibidem, p. 41.
46 |dem.



20

computadores autdnomos que proporcionavam uma infinidade de formas de
conexdes independentes e ndo rastreaveis.*’

Ou seja, se 0 objetivo da Agéncia de Projetos de Pesquisa avancada do
Departamento de Defesa dos Estados Unidos - DARPA, era promover a blindagem
do sistema de comunicacédo, a missao foi amplamente cumprida, pois nem mesmo
nos dias de hoje é possivel rastrear de forma segura todas as pontas da internet*,

Nessa esteira, com o0 advento da internet, cujo teste foi bastante promissor,
em 1999 a rede ja contava com alguns poucos milhdes de adeptos.

A justificativa sociolégica para a expansdo do uso da internet revela que
esse acontecimento se consolidou na medida em que os proprios individuos
elegeram essa ferramenta como meio de comunicacédo?®. Ocorreu, neste sentido,
a validagéo social da ferramenta de tecnologia.

Para expandir ou tolher o desenvolvimento da tecnologia nas sociedades
se faz necessaria a atuacao prioritaria por parte do Estado, no sentido de que, por
meio de inciativas publicas, as pessoas passem a ter acesso as tecnologias
independentemente da que ocupem. No entanto, para além da atuacao do Estado,
o fator de maior determinacdo para a expansdo tecnolégica esta atrelado a
habilidade ou inabilidade das sociedades dominarem a tecnologia ao ponto de
passarem a perceber beneficios em relacéo a incorporacéo dela ao cotidiano®°.

Ainda que a tecnologia ndo seja o Unico elemento determinador da
transformacao social, ela é o elemento responsavel por viabilizar e potencializar as
transformacgdes sociais deste tempo, bem como instrumentaliza o direcionamento
do potencial tecnoldgico a ser alcancado®?.

Embora a introducdo e o uso da tecnologia no cotidiano das pessoas
estejam aparentemente consolidados, algumas questdes cientificas em relacdo ao
modo de organizacdo da sociedade precisam ser esclarecidas, pois do contrario a
justificativa da presente pesquisa restaria amplamente prejudicada.

Estudos epistemologicos nos conduzem a compreender o fendmeno

daquilo que a doutrina filos6fica vem nomeando de sociedade em rede®?,

47 Ibidem, p.43.
48 Ibidem, p. 44.
49 |dem.
50 |dem.
51 Ibidem, p. 45.
52 |dem.



21

Sobre a forma de organizacdo social em rede, ela se caracteriza pela
“estrutura social baseada em redes operadas por tecnologias de comunicagao e
informacdo fundamentadas na microeletrébnica e em redes digitais de
computadores que geram, processam e distribuem informacdo a partir de
conhecimento acumulado nos nés dessa rede. A rede é a estrutura formal™3,

Adotando a sociedade em rede como estrutura social, percebe-se que a
formacdo da rede se instaura na medida em que varios pontos e setores se
interligam e formam nds, sobre os quais se difundem outras tantas ligacoes,
enraizadas, que passam a dar continuidade e manutencgéo a rede®.

Assim, como 0s nd@s sao considerados pontos de interseccao, a rede possui
alta capacidade de transformacéo, de evolucao, de aumento e de remocéo dos nés
anteriormente criados. Ou seja, a rede se consolida como uma forma de
estruturacdo social aberta de alta flexibilidade®®.

No tocante aos nés, eles seriam a representacdo dos programas que
conseguem atingir objetivos e performances adequadas ao funcionamento da
rede. Ja os programas, seriam as praticas decididas fora do ambiente da
“sociedade em rede”, mas quando inseridos na rede sdo colocados a prova e
seguidos de forma bastante rigida, até que sejam necessarias mudancas,
ressignificacdes ou até mesmo a mudanca desses programas por outros codigos
gue possam comandar o sistema operativo®®.

No entanto, embora a definicdo de sociedade em rede possa aparentar
certa simplicidade, a riqueza desta forma de estruturacédo social se revela com
maiores detalhes e riquezas quando observada do ponto de vista pratico, uma vez
gue o impacto dessa nova forma de organizacao social pode projetar uma série de
mudancas e impactos ao mundo.

Em relacdo aos impactos que a estrutura de sociedade em rede pode
ocasionar, trés grandes ambitos de atuacdo podem ser observados: i) ambito

econdmico, ii) relacdes de trabalho e emprego e iii) comunicagéo social®’.

53 CASTELS, Manuel. A sociedade em rede: do conhecimento a politica. Disponivel em:
https://egov.ufsc.br/portal/sites/default/files/a_sociedade_em_rede_do_conhecimento_a_acao_politi
ca.pdf. Acesso em: 13 set. 2020.
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Observando o cenario econémico, contata-se que o maior beneficio
ocasionado pela ado¢céao de uma estrutura em rede se refere ao potencial aumento
da produtividade, sendo esse aspecto o indicador de maior impacto empirico
dentro das estruturas produtivas®®.

Assim, levando em conta esse resultado, acredita-se que o caminho para o
aumento da produtividade se estabelece mediante a adocao de trés processos
principais: i) quando ocorre a geracdo e difusdo de novas tecnologias
microeletronicas/digitais, relacionadas a comunicacdo e informacéo, ii) pela
transformacdo das relagcbes trabalhistas, especialmente pela qualificacdo do
trabalho, que passa a ser autbnomo e adaptavel em relacdo as alteragdes globais
e locais, e iii) pela forma de organizacao interna das organizacdes se difundirem
em torno de redes®°.

No tocante a organizacao empresarial em rede, é importante observar que
a pessoa juridica em si continua sendo uma unidade Unica no que tange a
acumulacao de riquezas. No entanto, a rede passa a servir como veiculo/unidade
operacional de formacéo dos negdcios originarios, bem como servem de fonte de
conexao para que outros negocios se formalizem a partir das redes primarias.

Outrossim, como exemplificagdo da sociedade em rede, no ambito
econdmico uma empresa individual seria um dos nés e o resultado de toda a rede
de empresas representaria a riqueza global — redes de acumulagéo formadas em
torno das financas globais®°.

A partir da observagdo do comportamento do setor econémico, tendo em
vista que ele é responsavel pela contratacéo ou desligamento de pessoas aos seus
postos de trabalho, o segundo ambito de impacto da sociedade em rede esta
eminentemente ligado ao setor do trabalho e geracao de empregos.

Isso porque na medida em que as organizagcfes empresariais mudam,
automaticamente ocorrem reflexos no modo dos trabalhadores se prepararem para
0 ingresso no mercado de trabalho e, para os que ja estdo inseridos no mercado
exige-se a alteracdo das suas competéncias e habilidades.

No campo do emprego e do trabalho, uma das primeiras modificacbes

necessarias aos sujeitos que pertencem a esse cenario é estar apto e disposto a

58 |dem.
59 |dem.
60 |dem.
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mudancas, tendo facilidade para aprender novas fungdes. Com a introducao da
tecnologia e de técnicas inovadoras aos campos de trabalho algumas funcgfes
tendem a desaparecer do mercado de trabalho e, ainda que outras tantas novas
funcdes surjam, esse aspecto de substituicio do homem pelas maquinas é
bastante sensivel e toma tempos de andlises sociolégicas desde a terceira
revolucao industrial.

Outra caracteristica atrelada ao mercado trabalho é a capacidade de os
individuos tornarem-se autbnomos de uma determinada economia — ha exemplo
do uber — ocasionando o surgimento de uma nova categoria profissional intitulada
de auto programada®?.

Ainda na esteira das relacdes de trabalho, os sindicatos que se propdem a
proteger e defender o direito dos trabalhadores podem se deparar com dois
caminhos: a) o desaparecimento, na medida em que serdo considerados forcas
opostas a inovacao e tenderdo ao enfraquecimento da forca coletiva, ou b) seréo
propagadores/disseminadores da necessidade dos trabalhadores se reciclarem
diante das inimeras atividades laborais que surgem no contexto desta nova
reprogramacéo social.52,

O terceiro ponto de impacto da estrutura da sociedade em rede esta
eminentemente ligado a forma pela qual os individuos se comunicam e promovem
as suas interrelacfes sociais.

Estudos advindos do ramo da sociologia apontam que os individuos que se
comunicam e se interrelacionam rede mundial de computadores, em especial pelas
plataformas de comunicacao e redes sociais, tendem a demonstrar facilidade para
se comunicarem, bem como sdo sujeitos que tendem a encarar encontros
presenciais com dinamismo, ainda que vivam forma individual. Ou seja, 0 uso das
redes, ressalvados os casos peculiares, ndo afetaria 0 aspecto de sociabilidade
dos individuos®3.

Nessa nova concepgao de sociedade em rede, a comunicagdo em grande
escala se desenvolve em torno dos negoécios, 0s quais ocorrem em sua maioria

por meio das plataformas de midias e dentro do ecossistema do on-line.

61 |dem.
62 |dem.
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Neste ambiente, além da realizacdo dos negocios, ocorre a expansao da
comunicacdo para além do espaco geografico local, o que acaba incentivando a
comunicacéao de diferentes individuos, e em outros dialetos e linguas.

Outra importante mudanca na comunicacdo se refere a forma de
armazenamento dos documentos, 0s quais passaram a ser digitalizados e de facil
transferéncia entre as pessoas e instituices®.

Assim, com a difusdo da sociedade em rede e com as novas formas de
relacionamento entre as pessoas, as redes de novas comunicagdes se expandem
e dao azo a construcao de redes horizontais de comunicacao que se configuram
de forma independente. Mesmo sem a interferéncia do Estado ou das instituicdes
socializantes, essas redes se consolidam de forma rigida e perene, bem como se
autodeterminam no ambiente on-line®.

Deste modo, como reflexdo ao contetdo transcrito nesta pesquisa até o
presente momento, observando sobretudo a narrativa sociologica sobre a nova
forma de estruturacao social, a qual se apresenta em formato de rede conectada
por nos, € possivel visualizar que a sociedade a nivel global é representada por
uma parcela de sujeitos que passaram pelas ultimas revolucdes industriais e agora
procuram meios para se realocarem dentro desta nova estrutura.

Essa realocacado, nada simpléria, ocasiona uma divisdo entre os membros
da sociedade, a qual separa os individuos em dois grandes grupos.

O primeiro grupo seria composto pelos imigrantes digitais. Nessa fatia social
encontram-se as pessoas nhascidas antes dos anos 2000, e que precisam buscar
aperfeicoamento continuo para que possam continuar ativas em suas atividades
laborais®®.

O segundo grupo, composto pelas pessoas nascidas nos anos 2000, e
nomeado de nativos digitais, se apresenta com maior familiaridade ao cenario
proposto pela sociedade em rede, bem como possuem afinidade com as diversas
inovagdes propostas pela incluséo das ferramentas tecnologicas ao cotidiano das

pessoas®’.

64 |dem.
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Ao analisar as duas fatias do todo social, verifica-se ainda que a
desigualdade econGmica coloca em evidéncia o distanciamento de determinados
paises do globo em relac&o a outros, na medida em que alguns ainda buscam por
situacbes primarias e de suma importancia para a sobrevivéncia e para o
desenvolvimento das pessoas. Isso quer dizer que em relagdo ao avanco da
tecnologia e a constatacdo da organizacédo da sociedade em rede, nem todos o0s
paises do globo terdo condicbes de proporcionar para as suas populacdes as
mesmas experiencias.

Sobre a questéo da desproporcao do avanco tecnolédgico dos paises, surge
a latente preocupacdo com a possibilidade de as populacdes dos paises
subdesenvolvidos serem marginalizadas em comparacdo as populacdes dos
paises desenvolvidos.

Embora outras discussfes possam ser levantadas, o recorte escolhido para
a presente pesquisa se justifica na medida em que toda a construcao legislativa
atrelada ao direito digital — normas que visam a regulamentacdo das condutas
adotadas em ambientes digitais ou em decorréncia do uso da internet e tecnologia
- se fundamentam e se justificam nas caracteristicas da sociedade organizada em
rede.

Deste modo, a tecnologia na forma como é consumida nos dias de hoje,
nos revela que “ndo € a tecnologia que define a sociedade, € a propria sociedade
gue a define®8,

Na construcdo da sociedade em rede, também nomeada de sociedade
informacional, foram identificados trés caracteristicas essenciais ao individuo que
compde o modo de organizagéo social atual: i) a tecnologia, ii) a informagéo, e ii)
a comunicacao®®.

Com fundamento nessas trés caracteristicas, adota-se a sigla TIC’s, como
meio de definir e arrematar com objetividade as nuances que envolvem a
sociedade informacional®.

Deste modo, embora a forma de organizacéo social em rede seja complexa,
entende-se que a tecnologia, a informacdo e a comunicagao séo os pilares que

promovem a manutengéo e o desenvolvimento dos individuos que estéo contidos

68 |dem.
69 CASTELS, Manuel. A sociedade em rede, p. 58.
70 |bidem, p. 59.
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nestas organizagdes. De igual forma, essas caracteristicas sociais também servem
de motivacdo para que tantas outras mudangas sociais possam ocorrer de forma
sustentavel.

Com amparo na discussdo acima, consolidando que o modelo de
organizacdo atual da sociedade se sustenta pela tecnologia, pela informacao e
pela comunicagéo, passa-se a andlise do cenario econdmico proveniente destas
mudancas sociais.

Tendo em vista que a provocacao para esta pesquisa se entende em torno
da construcdo da Lei Geral de Protecdo de Dados, importante catalogar como
objeto de estudo as nuances atinentes a economia de dados. Isso porque, a
formulacdo de uma lei especifica para a protecdo dos dados pessoais além de
visar a protecdo o individuo como sujeito de direito por si s6, também reflete uma
nova possibilidade de geracdo de riguezas advinda da captagcdo dos dados

pessoais e suas infinitas transformagcdes em bens imateriais.

2.3 ECONOMIA DE DADOS COMO FATOR DE JUSTIFICACAO A
REPROGRAMAGCAO DOS VALORES SOCIAIS

De acordo com a tematica trabalhada no tépico anterior, somada a
realidade fatica instaurada nos ambientes corporativos, no cotidiano das pessoas
e nas proprias relagbes sociais, ocorre a formacdo de um novo espaco de
interrelacao sistémica denominado de ciberespaco.

Para alguns observadores da sociedade o termo ciberespaco equivale a
uma parcela do universo das midias e pode ser descrito como “campo de batalha
das grandes multinacionais, palco de conflitos mundiais e nova fronteira econémica
e cultural’’™.

Numa conceituacdo mais tecnicista da sociologia o ciberespaco significa “o
espaco de comunicacdo aberto pela interconexdo mundial dos computadores e
das memorias dos computadores”’2.

Ao analisar o ambiente ciber, entendido como ambiente digital, verificam-
se uma seérie de acontecimentos que podem impactar diversas areas das vidas das

pessoas, com especial destaque para a forma de comunicagdo dos individuos,

L LEVY, Pierre. Cibercultura. 3. ed. Sdo Paulo: Editora 34, 2010. p. 94.
72 |dem.
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para a forma com que as pessoas estabelecem suas relacdes, bem como
destacam-se as mudancas econdmicas que afetam diretamente o0
desenvolvimento das atividades empresariais.

Nesse contexto do ambiente ciber, lugar em que boa parte da vida ocorre
frente as telas dos computadores ou frente ao uso dos aparelhos de smartphones,
concentram-se as maiores parcelas de intercomunicag¢des sociais, uma vez que
esse € 0 espaco eleito pela sociedade como adequado para contemplar o conjunto
de sistemas de comunicacdes eletronicas, bem como serve de fonte para geracao
de informacé&o originariamente digitais ou propensas a digitalizacdo’.

O ciberespacgo se apresenta, neste contexto, como ecossistema apto para
viabilizar o fluxo de informacdes condicionadas a fluidez, a plasticidade, a
previsibilidade, e ao tratamento em tempo real das informacdes que circulam neste
ambiente, além de ser hipertextual e interativo’.

Importante destacar que a consolidacao dessas caracteristicas se tornou
viavel na medida em que a propria sociedade aderiu e legitimou o espaco digital
como meio adequado para a préatica das suas comunicacoes.

Diante da referida perspectiva o ciberespaco tende a se tornar o principal
canal de comunicacao social e, ainda, o principal repositorio das producdes e das
memorias humanas, além de poder canalizar a reciprocidade comunicativa
associada a inteligéncia coletiva’®.

Para além da internet, o ciberespaco como protagonista das comunicacdes
atuais se compdem por meio de conteudos multidisciplinares, os quais podem ser
representados por redes independentes de organizacdes empresariais,
associacoes, redes de ensino — ndo sO universitarios, mas também aquelas
voltados a formacdo de conteudos técnicos atrelados ao exercicio profissional,
bem como conteudos voltados ao desenvolvimento individual dos seres humanos
— conteudo intercultural como bibliotecas, museus, jornais, noticiarios e jornalismo
em geral.

Ou seja, torna-se viavel que a maioria das agdes e interrelagcdes humanas
ocorram no bojo do ciberespago em substituicdo aos ambientes analdgicos e

fisicos.

73 |dem.
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Como diferencial, o ciberespaco foi construido a partir da inclusdo de
conteudos e ferramentas produzidas por anénimos, pessoas comuns que, crentes
da capacidade do mundo virtual, passaram a investir tempo e conhecimento em
prol do aumento da capacidade e expanséo da rede ciber’®.

Um dos gatilhos para despertar a atracdo e o interesse das pessoas para o
ambiente digital foram as criacdes de softwares de interagdo social. Com essas

entregas, em boa parte gratuitas, os individuos tiveram a oportunidade de
experenciar as vantagens do ambiente digital e aproveita-las de forma satisfatoria.

Importante observar que a criagdo do espaco ciber teve interferéncias
estatais ou politicas, tais como os correios, dos telefones e 0s jornais escritos’”.

O ciberespaco advém de uma criacdo autbnoma e nao politizada, cuja
alimentacao foi promovida de forma voluntaria e livre

A independéncia do ambiente digital em relacdo ao Estado é uma
caracteristica de suma importancia, pois, por essa peculiaridade, ocorre a
legitimacdo da autonomia social em relagéo a construcao, utilizagdo e consumo
das redes virtuais e da internet. Assim, formada por raizes multidisciplinares, a
internet tornou-se o maior exemplo de cooperacéo criativa internacional .

Constatada a amplitude e robustez com que o ciberespaco foi socialmente
constituido e construido, percebe-se que qualquer narrativa cujo objeto se destine
a desconstituir ou deslegitimar o referido ambiente de exercicio comunicativo
estara fadada ao insucesso e, ainda, apresentar-se-a como o principal veto ao
desenvolvimento humano social, econémico, politico e cultural.

Portanto, ao realizar a unido dos dois termos sociolégicos até aqui
discutidos, quais sejam: sociedade da informacao e ciberespaco, sendo que o
primeiro revela o comportamento social atual e as caracteristicas da sociedade
contemporanea, representadas pelas TICs, e o segundo serve de referencial
espacial como ambiente/localizacdo em que a sociedade da informacédo esta
contida — chega-se a atual forma de ecossistema de interligacdo mundial, no qual
todas as atividades que antes eram realizadas de forma analdgica, passam a ser

realizadas de forma digital, e em sua grande maioria sem limites ou fronteiras’®.

76 |dem.
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Deste modo, visto que 0 ecossistema atual € composto por uma sociedade
baseada de informacbes e ela esta embutida no ambiente denominado de
ciberespaco, surge entdo a preocupacdo com o sistema econdémico, no sentido de
compreender se de fato o acimulo de riquezas ainda esta atrelado aos modos
operacionais descobertos e desenvolvidos no século XX, ou se agora, com base
nos fatores acima mencionados, estar-se-ia diante de uma reconfiguragao
econOmica.

Adentrando na temética dos sistemas de economia, sobre a qual sera feito
0 recorte, para fins desta pesquisa, apenas sobre o comportamento do sistema
capitalista face ao atual ecossistema digital, adota-se como ponto de partida a
analise dos escritos tedricos que versam sobre o “capitalismo informacional” e
sobre o “capitalismo de vigilancia”.

No que tange ao capitalismo informacional, termo consolidado a partir da
Otica da sociedade em rede, identificam-se trés caracteristicas principais inerentes
a essa fase do sistema econdmico. Sédo elas: a) ele é inteiramente sustentado
pelo aspecto informacional, b) se mantém sob os meus pilares de forma global, e
c) se perfectibiliza por meio de uma organizacdo em rede®.

O caréter informacional se justifica na medida em que os critérios de
produtividade e competitividade dos individuos, das sociedades e das outras
unidades do globo, dependem da capacidade que elas possuem em relagéo a
geracédo de dados e informacdes, ao processamento desses dados e informacoes,
bem como nas suas capacidades de utilizacdo e aplicacdo dos dados e
informacdes que séo colocados a disposicao®?.

O aspecto global, por seu turno, refere-se a amplitude do movimento, no
sentido de que as atividades essencialmente produtivas, tais como: trabalho,
mercado de capitais, as matérias-primas, a administracdo, a informacdo e
tecnologia de mercado, organizam-se de forma global e com interligacfes diretas

ou indiretas®3.

80 CASTELLS, Manuel. A sociedade em rede, p. 117.
81 |bidem, p. 118.

82 |bidem, p. 119.

83 |dem.



30

Esse ponto revela que a atual forma de organizagéo e estruturagéo social
permite o rompimento das barreiras geogréaficas e oportuniza a interligacdo nédo sé
de pessoas, mas também de bens e servicos.

No tocante ao aspecto rede, tem-se como justificativa a situacéo fatica de
gue no atual contexto histérico e socioldgico, a produtividade das pessoas e a
geracgao de riquezas, por ocorrem no bojo do ambiente digital, s&o potencializadas
ao ponto de resultarem interligagdes que outrora pareciam inviaveis. A organizacao
em rede, conforme mencionada no topico anterior, proporciona o aceleramento das
transacdes comerciais em todo o globo.?4

Assim, com base nessas trés caracteristicas elementares ao sistema
capitalista informacional, modelo vivenciado nos dias atuais pela sociedade, é
possivel verificar a ocorréncia de uma “conexao histdrica entre a base de
informagdes/conhecimento da economia, seu alcance global, sua forma de
organizacdo em rede e a revolugéo da tecnologia da informacéo que cria um novo
sistema econdmico distinto”®.

Com a formacao do ecossistema digital, além da construcéo sociolégica dos
conjuntos de caracteristicas da sociedade, do cyber espaco e até mesmo de uma
nova e inédita forma de sistema econémico, novos modelos de negdécio surgiram
e deram contornos inéditos a uma série de bens e servicos.

Deste modo, compilando os temas abordados até o presente momento
desta pesquisa e relacionando-os com os proximos capitulos - os quais pretendem
entrelacar a necessidade de enaltecer o poder potestativo dos individuos nas
redes, ante a necessaria declaracdo de consentimento em face dospedidos de
fornecimento de dados em cotejo com as legislacdes especificas sobrea protecao
de dados pessoais, em especial a Lei Geral de Protecdo de Dados Pessoais
brasileira — torna-se interessante a abordagem das nuances que envolvem o
capitalismo de vigilancia.

Isso porque, na medida em que o cenario de vigilancia se torna mais
evidente ocorre 0 aumento da responsabilidade do legislador em relacdo a
protecéo dos individuos quando inseridos no bojo do ecossistema das redes.

Ou seja, talvez essa possa ser a justificativa para que uma parcela

consideravel dos sistemas legislativos mundiais esteja direcionando esforgos para

84 |dem.
85 |dem.
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a criacdo de legislagbes especificas destinem-se a proteger e resguardar 0s

direitos individuais das pessoas que estéo inseridas nessa nova ordem social.
Diante de tais necessidades, sejam elas sociologicas, comerciais ou

legislativas, surgiu no ambito da economia atual o termo capitalismo de vigilancia®®.

Esse termo serve de critica ao fenbmeno da captacdo gratuita dos dados
dos individuos com a consequente utilizacdo deles pela industria.

Ha um cenério farto e gratuito que foi formulado para alimentar as
industrias e € justamente em virtude desta construcéo que as leis de protecéo de
dados pessoais e seus desdobramentos tornam-se eminentes ao globo e,
principalmente, os individuos que participam dessa nova organizacdo social.

O contexto fatico que deu ensejo e fundamentacgéo a teoria do capitalismo
de vigilancia, segundo as observacOes feitas pela professora Shoshana Zuboff,
possui relacdo direta com o comportamento comercial adotado pela empresa
digital Google®’.

Segundo a autora que assina a teoria, em 1999 a empresa Google entrou
no mercado sem possuir determinado nicho econbémico e sem saber como
multiplicar os valores recebidos dos seus investidores. No entanto, a empresa ja
sabia das suas capacidades informacionais. Com a rpida expansdo da
usabilidade da ferramenta, os usuarios da rede passaram a fornecer ao Google
matéria-prima em forma de dados comportamentais, 0s quais eram coletados para
fins de melhorias sistémicas de precisdo dos resultados®®.

No entanto, fazer da busca de dados e informagdes um produto monetizado
seria contraproducente para a plataforma, principalmente porque o robd de
indexacao os captava de forma gratuita.

86 Nota: o termo capitalismo de vigilancia foi desvelado pela professora Shoshana Zuboff, que atua
como psicoéloga social e filésofa. Integrante da academia de Harvard, a professora desenvolveu vérias
teorias em torno do atual cenario social, em especial no que tange ao comportamento do mercado
em face da captacao gratuita de dados. Premiada por seus escritos e estudos empiricos atrelados a
tecnologia, escreveu sua grande obra em 2019, a qual tem como titulo: A era do capitalismo de
vigilancia: a luta por um futuro humano na nova fronteira do poder. Disponivel em:
https://brasil.elpais.com/ideas/2020-10-11/shoshana-zuboff-o-neoliberalismo-destrocou-tudo-temos-
que-comecar-do-zero.html. Acesso em: 25 set. 2020.

8 ZUBOFF, Shoshana. Capitalismo de Vigilancia. Disponivel em: https://www.monde-
diplomatique.fr/2019/01/ZUBOFF/59443. Acesso em: 25 set. 2020.

87 |dem.

88 |dem.
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Em busca de um produto comercial, 0 Google elegeu como valvula de
escape comercial a publicidade. Cria-se para esta finalidade a agéncia Adwords®°.

Nos anos 2000, apés amargar os impactos da recessao financeira mundial,
0 Google opta por transformar a internet e a sua propria agéncia de publicidade,
ambas as ferramentas associadas a ldgica do capitalismo da informagé&o, em prol
da construcéo do projeto de vigilancia que poderia, entéo, alavancar os resultados
da maior empresa de software do globo®.

Confirmando tal perspectiva, em 2003 fora registrada por trés engenheiros
e cientistas da computacdo da empresa uma patente intitulada de “Gerando
informacdes do usuario para publicidade direcionada®”, cujo objetivo era
"estabelecer a informacéo dos perfis de utilizador e utilizar estes para a divulgacéo
de anlncios®?”.

A alteracdo da estratégia comercial da empresa fu responsavel pela
transformacao dos resultados financeiros, bem como transformou a Google na
maior captadora e detentora de dados pessoa do mundo.

E neste momento que os dados pessoais passam a ser identificados como
matéria-prima, pois o0s “sentimentos, intencdes e interesses de individuos e grupos
por meio de uma arquitetura de extracdo automatizada que funciona como um
espelho unilateral, ignorando a consciéncia e consentimento dos interessados”®?
podem servir alimentar uma série de setores econémicos.

Os anuncios, o marketing e a publicidade nunca mais foram os mesmos
apoOs a estratégia adotada pelo Google. Além da Google, uma série de novos
players de mercado passaram se interessar pela captura d dados pessoais, sendo
gue a maioria dos softwares se revestem de interfaces de redes sociais de
interacdo, tais como Facebook e Instagram, Snapchat entre outros.

Ou seja, o capitalismo de vigilancia ocupa o epicentro do capitalismo atual,
uma vez que ela proporciona a alimentagéo das redes e concede aos interessados
uma vasta possibilidade de realizarem analises preditivas que facilitam o percurso
existente entre a necessidade por bens e servigos e o consumidor final.

Parece, neste sentido que o capitalismo de vigilancia:

89 |dem.
% |dem.
91 |dem.
92 |dem.
9 |dem.
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Reivindica de maneira unilateral a experiéncia humana como matéria-
prima gratuita para a tradu¢éio em dados comportamentais. Embora alguns
desses dados sejam aplicados para o aprimoramento de produtos e
servicos, o0 restante é declarado como superavit comportamental do
proprietario, alimentando avancados processos de fabricacdo conhecidos
como “inteligéncia de maquina” e manufaturado em produtos de predi¢ao
gue antecipam o que um determinado individuo faria agora, daqui a pouco
e mais tarde. Por fim, esses produtos de predicdes sdo comercializados
num novo tipo de mercado para predicdes comportamentais que chamo de
mercados de comportamentos futuros. Os capitalistas de vigilancia tém
acumulado uma riqgueza enorme a partir dessas operagbes comerciais,
uma vez que muitas companhias estdo avidas para apostar no nosso
comportamento futuro®.

Nessa esteira, na medida em que o ecossistema do ciberespaco abraca e
acolhe novas formas de monetizacédo e de transformacédo de bens em capital, a
concentracdo de riguezas deixa de ser verificada em bens materiais e passa a ser
verificada a partir da capacidade que os entes privados ou publicos terdo para
captar, armazenar, transformar, e utilizar os dados disponiveis ao seu favor. E é
sobre isso que trata a tematica do capitalismo informacional.

Compilando os temas trabalhados nesse primeiro capitulo, com especial
atencdo aos contetdos de ordem socioldgica, denota-se que, de acordo com o
recorte tracado para esta pesquisa, essas nuances iniciais estabelecem um elo de
justificacdo para as mudancas juridicas atreladas a nova roupagem da privacidade,
bem como servem de motivacéo e fundamento para a elaboracéo da Lei Geral de
Protecdo de Dados.

Essa esteira de justificacdo ocorre na medida em que quando a pesquisa
voltar-se a otica dos direitos da personalidade, protagonizado pela privacidade, o
leitor precisara ter entendido que o tema civilista passa por um momento de
ressignificacdo em razao das probleméaticas surgidas no ambito da sociedade
informacional. Ou seja, a mudanca ocorrida na estrutura organizacional da
sociedade exige uma nova perspectiva do direito civil em relagdo ao mapeamento
da privacidade em tempos alta tecnologia.

Em relacéo ao conteudo disposto da Lei Geral de Protecdo de Dados, tema
préoprio dos capitulos quatro e cinco, também ocorre esse elo de justificacédo, pois

na medida em que a sociedade e a economia passam a se desenvolver e a

94 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. Tradugdo George Schlesinger. Rio de Janeiro: Intrinseca, 2020. p. 19.
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expandir os seus resultados em torno do tratamento de dados pessoais, cria-se
uma maior exigéncia em relacao a protecao juridica concedida em favor da pessoa

fisica inserida no ambiente do ecossistema digital.
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3 A REVALORACAO DOS DIREITOS DA PERSONALIDADE NO BOJO
DO ECOSSITEMA DIGITAL

O presente capitulo abordaré as caracteristicas essenciais aos direitos da
personalidade, bem como o modo pelo qual essa parcela da ciéncia juridica civilista
foi construida e desmistificada ao longo do tempo e da histéria do direito.

Neste sentido, tem-se como objetivo esclarecer o percurso dos direitos
individuais das civilizagGes, o marco da sua emancipacao como direito inerente a
pessoa humana e a sua consequente missdo no bojo da teoria do direito civil
brasileiro.

Ultrapassadas as questfes preliminares, pretende-se esclarecer também
qual a importancia dos direitos da personalidade em relacdo a tematica do
ecossistema digital e da utilizacdo de dados pessoais como matéria-prima para a

geracédo de riquezas.

3.1 A CONTEXTUALIZACAO DOS DIREITOS DA PERSONALIDADE: DO
CENARIO ANALOGICO AO DIGITAL

No contexto historico, os direitos da personalidade surgem no final do século
XIX, atrelados a desgastes culturais, as revoltas e as injusticas suportadas pela
sociedade daquela época. Ou seja, como reflexo das posturas inadequadas que
foram adotadas em detrimento da valorizagdo da pessoa humana, surgem os direitos
da personalidade como mecanismo de amparo e protecdo da identidade.

Em termos de origem, a autoria da expressao “direitos da personalidade”
fica a encargo dos jusnaturalistas de natureza francesa e alema, que tinham como
objetivo, ao construirem essa temética, estabelecer ao homem uma série de
direitos que deveriam ser interpretados e reconhecidos pelo Estado como
imanentes ao proprio ser humano®.

Uma construcdo que impde o reconhecimento e a consideragdo dos
direitos da personalidade como sendo um dos alicerces da pessoa humana, posto

que, sem eles, a propria figura da pessoa padeca por falta de singularidade®®.

9% SCHREIBER, Anderson. Direitos da personalidade. 3 ed. Sdo Paulo: Atlas, 2014. p. 04.
% |dem.
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No bojo da doutrina civilista, a figura da pessoa se revela como ente fisico
ou coletivo, que por ser suscetivel de direitos e obrigacbes recebe a conjuntura
técnica de sujeito de direito. Nesta medida, o sujeito de direito transcende a ideia
de individuo dotado de pretensao ou titularidade juridica, e de capacidade de fazer
valer os seus direitos por meio do cumprimento do dever juridico que lhe é
inerente®’.

Numa segunda conceituacado doutrinaria de pessoa, tem-se que apenas o
“ser humano pode ser titular das relagdes juridicas. No estagio atual do direito,
entendemos por pessoa o ser a qual se atribuem direitos e obrigages”e.

Com tais conceituacdes, a pessoa € o Unico sujeito capaz de deter e
exercer a titularidade dos direitos estabelecidos no bojo do ordenamento juridico
ao qual ela pertenca, podendo, contudo, absorver ndo apenas os direitos, mas
também as obrigacdes.

Ademais, € em decorréncia dessa concepc¢ao de titularidade de direitos e
obrigacdes que surge a conceituacao da necessaria protecdo da personalidade do
individuo com a consequente catalogacéo dos direitos inerentes a pessoa, sobre
0S quais atribui-se como nomenclatura técnica a conceituacdo de direitos da
personalidade.

Embora a tematica desta pesquisa seja outra, € importante sinalizar, ainda
gue de forma bastante enxuta, que a o0 reconhecimento dos direitos da
personalidade surgem em decorréncia do reconhecimento da pessoa como sujeito
dotado de dignidade.

Nesse recorte, os direitos humanos surgem de acontecimentos histéricos
catastroficos. Em termos de origem, a declaracédo de Virginia - proferida em 1776
como sendo a declaracao de direitos do bom povo de Virginia — teve o pioneirismo
em resguardar e fixar de forma objetiva que “os homens sdo por natureza, livres e
independentes e tém direitos inatos. Reconheceu, dentre eles o0 gozo da vida e da
liberdade, a aquisicdo da propriedade, da felicidade e seguranca. E que o poder

reside do povo, devendo ser exercido para concepcdo do bem comum”™®.

97 DINIZ, Maria Helena. Curso de Direito Civil Brasileiro: Teoria Geral do Direito Civil. 29. ed. Séo
Paulo: Saraiva, 2012. v.1, p. 144.

98 VENOSA, Silvo de Salvo. Direito Civil: Parte Geral. 4.ed. Sao Paulo: Atlas, 2004. p. 130.

9 FERRARI, Regina Macedo Nery. Direito Constitucional. Sdo Paulo: Revista dos Tribunais, 2011.
p. 533.
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Sequencialmente, outro importante marco para consolidagao dos direitos
humanos foi a Declaracdo Universal dos Direitos Humanos — proferida em 1948,
gue foi construida a partir da Carta redigida pela Organizacdo da Na¢des Unidas
em 1945, a qual de forma abrangente e abstrata soube bem consolidar o
movimento de internacionalizacdo dos direitos humanos a partir da concepg¢éao de
varias soberanias que, apos a reflexdo sobre os resultados da Segunda Guerra
Mundial, uniram-se para estabelecer como prioridade, para além de suas
fronteiras, a consagracao da dignidade da pessoa humana como epicentros das
prioridades mundiais®,

No tocante a Declaracdo Universal dos Direitos Humanos — DUDH — é
importante destacar que o contetdo por ela absorvido teve o apoio de 48 Estados,
consolidando por meio do seu conteudo uma revelacéo ética universal de direitos
humanos concretos, solidos e coesos. Nesta medida, a Declaracdo universal dos
Direitos Humanos passa servir de fundamento para que os paises adotassem no
bojo das suas constituicbes os valores internacionalmente reconhecidos como
imanentes a figura da pessoa humana. Neste momento, maculado pela péssima
forma pela qual as pessoas foram desprezadas no fatidico cenario da Segunda
Guerra Mundial, ocorre o reconhecimento da dignidade da pessoa humana como
alicerce de todas as construcdes juridicas futurast©l.

Inobstante as declaracdes universais de reconhecimento da dignidade da
pessoa humana, mas por influéncias delas, as constituicbes dos Estados
passaram a absorver as premissas tracadas no ambito das cartas internacionais,
momento em que se verifica, por via reflexa, a consagracdo dos direitos da
personalidade na forma como o tratamos nos dias atuais. Ou seja, a partir do
reconhecimento mundial da dignidade da pessoa humana, a tematica dos direitos
da personalidade atinge outros rumos académicos e cientificos, ao ponto de hoje
serem consagrados na codificacdo patria de forma especifica.

No tocante aos direitos da personalidade, em especial no que tange as
suas caracteristicas e objetos, tem-se a partir da prescricdo doutrinaria que 0s
direitos personalissimos almejam a tutela de bens imateriais, incorporeos, que

refletem como tutela juridica a protecdo do direito a vida, a liberdade, a

100 PIOVESAN, Flavia. Direitos Humanos e o Direito Constitucional Internacional. 7. ed. Sao
Paulo: Saraiva, 2012.
101 |bidem, p.199.
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manifestacdo do pensamento e a ter uma identidade singular, de modo que ao
serem classificados como direitos privados fundamentais, exigem do Estado o
reconhecimento e a necessaria protecdo desse rol de direitos fundamentais
privados, e em relacdo aos demais individuos da sociedade, impdem-se o dever
de cumprimento da limitacéo da liberdade dos individuos entre sit%,

Em termos de catalogagao doutrinaria, os direitos da personalidade estéo
prescritos em duas formas gerais. A primeira prescricdo, de ambito genérico
esubjetivo, esta contida no bojo da normal constitucional, representada pela
Constituicdo Federal Brasileira de 1988.

A segunda previsdo, construida a partir do filtro constitucional, se faz
representar pela legislacdo especifica representada pelo Codigo Civil de 2002, o
qual contempla normas, caracteristicas e funcbes com maior objetividade e
clareza, mas sem impor definicdo taxativa ou estanque ao temal®,

Neste contexto, por estarem intimamente ligados a figura da pessoa-
humana, sdo direitos inatos, vitalicios/perpétuos, imprescritiveis, inalienaveis e
absolutos4,

Sobre cada uma dessas caracteristicas, a doutrina explica que: sao inatos,
no sentido de originario, porque independentemente da vontade do individuo, ao
nascer ele sera imediatamente titular desses direitos; séo vitalicios e perpétuos por
perdurarem por toda a vida do sujeito e, em alguns casos, até depois da sua morte
e, neste mesmo sentido tornam-se imprescritiveis; inalienaveis porque em primeira
face ndo fazem parte do rol de comercializacdo ou objetos de giroecondémico, o
gue os fazem pertencer ao rol de bens e direitos extrapatrimoniais, embora
possam, mas em segundo plano, ser objeto de indenizacbes pecuniariasadvindas
da leséo por dano moral, e absolutos por serem oponiveis de forma ergaomnes19s.

Com tais caracteristicas e definicdes, os direitos da personalidade
possuem natureza privada e se expressam de forma subjetiva e inerente ao ser-

humano98,

102 \VENOSA, Silvio de Salva. Op. cit., p. 182.
103 |bidem, p. 183.

104 |dem.

105 |[dem.

106 |bidem, p. 184.
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Em termos de prescricdo legislativa, o Cdédigo de Civil de 2002
acambarcou de forma inédita os direitos da personalidade, uma vez que o seu
antecessor, o Cadigo Civil de 16, mencionava de forma muito simplista alguns
direitos que na catalogacéo atual se classificam como da personalidade, tal como
h& exemplo o direito a imagem e a autoria de obra, mas sem destinar capitulo
préprio ao tema foi amplamente modificado pelo atual codex civilista.

No bojo do atual codigo civil de 2002, a prescricdo dos direitos da
personalidade esta contida no capitulo Il, construido em dez artigos, nos quais
encontram-se, dentre as caracteristicas mencionadas acima, a impossibilidade
desses direitos serem transmitidos, renunciaveis e disponiveisi®’.

Em relacdo as disposigdes civilistas, importante mencionar que o rol de
artigos dispostos do Codigo Civil de 2002 ndo pode servir aos interpretes da lei
como conjunto estanque de direitos e deveres atinentes ao tema da personalidade,

pois:

O conjunto de situacgdes-tipo presentes no Codigo Civil brasileiro sob a
denominacéo de direitos da personalidade ndo devem ser lidas de forma a
excluir absolutamente outras hipoteses nédo previstas; na verdade, muito
mais importante que esse (timido) elenco é a sua leitura a luz da clausula
geral de protecdo da personalidade presente na Constituicdo. Assim, a
chamada “positivacdo” dos direitos da personalidade pelo Cdédigo Civil ndo
€ o elemento fundador desses direitos, sendo sua funcdo a de orientar a
interpretacdo e facilitar a aplicacdo e a tutela nas hipéteses em que a
experiéncia ou a natureza dos interesses possam inspirar o legislador a
trata-las com maior detalhe08,

Por essa razéo, os direitos da personalidade retratados no Cédigo Civil de
2002, ainda que possam representar de forma mais objetiva uma parcela dos
direitos fundamentais da personalidade descritos na Constituicdo Federal de 88,
artigo 5°, prescindem de uma interpretacdo normativa sistémica a ser encaixada
diante da situacéo fatica em concreto.

No tocante ao texto constitucional, observa-se que o constituinte adotou a
nomenclatura semantica da “intimidade” e da “vida privada” para incluir no rol de

direitos fundamentais a protecéo do individuo em sua singularidade'°®.

107 |dem.

108 DONEDA, Danilo. Da privacidade a Protecdo de dados Pessoais: fundamentos da Lei Geral
de Protecéo de Dados. 2. ed. S&o Paulo: Revista dos Tribunais, 2020, p. 73.

109 |hidem, p.81.
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No entanto, a doutrina civilista atual sugere que haja a juncdo dos termos

“‘intimidade” e “vida privada” como elo de formacao da “privacidade”.

Utilizar o termo privacidade parece a op¢do mais razoavel (...). O termo é
especifico o suficiente para que se distinga de outras locu¢des com as quais
eventualmente deve medir-se, como a imagem, honra ou a identidade
pessoal; e também é claro bastante para especificar seu contetdo, efeito
da sua atualidade. Mas essa escolha ndo é consequéncia somente da
fragilidade das demais; ela se revela por si sé a mais adequada, justamente
por unificar os valores expressos pelos termos intimidade e vida privada*1°,

Para além do acordo semantico, a essencialidade dos direitos da
personalidade se justifica na medida em que eles resguardam a dignidade da
pessoa humana, ao ponto de limitar o poder potestativo individual em relacéo a
eventual interesse pela rendncia da liberdade ou disponibilizacdo de direito
individual a terceiros!!?,

Diante de tal percepcao doutrinaria, surge, em razéo do que € reproduzido
em programas televisivos, uma série de “infragdes” aos direitos da personalidade,
uma vez que a cada nova temporada mais e mais pessoas colocam-se a
disposicao de situacdes em que a privacidade e a liberdade séo postas aos limites
mais extremos.

No entanto, quando os individuos se colocam em determinadas situacdes
expositivas, como as bem exemplificadas pelos reality shows ao estilo “big brother
brasil” e a “fazenda”, ocorre a contratualizacdo de uma parcela dos direitos da
personalidade e ndo a cesséo deles!?,

Com o intuito de refinar a tematica dos direitos da personalidade ao tema
proposto por esta pesquisa, tendo em vista que os artigos destinados a este tema
no Cédigo Civil de 2002 revelam de forma expressa a necessidade de tutela em
relacdo ao direito ao corpo, direito ao nome, direito a honra, direito a imagem e
direitos a privacidade, importante esmiucar, como forma de introducdo aos
préximos topicos da pesquisa, algumas caracteristicas inerentes a privacidade.
Isto porque, no que tange a lei geral de protecdo de dados, um dos pilares de
protecdo é justamente a privacidade dos individuos frente a uma organizagéo

social em rede.

110 | dem.
111 VENOSA, Silvio de Salva. Op. cit., p. 187.
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Quando da verticalizagc&o dos direitos da personalidade, a privacidade nos
tempos atuais acaba recebendo destaque diante do uso inadequado das redes
sociais, bem como dos programas televisivos que colocam a intimidade a prova de
fogo e, sem contar, nos incessantes flagras da vida privada que quando capturados
pelos paparazzis, rendem “boas” manchetes e pautas intermindveis aos programas
cujo brilhantismo da audiéncia se revela na exposi¢éo da vida alheia.

No entanto, é justamente em virtude dessas narrativas e cendrios atuais
gue a doutrina deflagra certa fragilidade em relacdo ao contetudo disposto do
Caodigo Civil de 2002, na medida em que a prescricdo é sucinta e limita-se ao
mando de que “a vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou
fazer cessar ato contrario a esta norma” 13, consoante artigo 21 da referida lei.

Em outra passagem, alude a legislacéo civilista de que a privacidade néo
estaria disponivel para ser tolhida pela limitagao voluntaria.

Diante da verificada modéstia e simplicidade do legislador civilista, a
doutrina atual apresenta determinada critica ao contetdo disposto na codificacao,
uma vez que em relacao aos direitos da personalidade, o legislador “perdeu, assim,
a oportunidade de oferecer parametros para a solugdo de diversos conflitos
concretos ligados a tutela da privacidade™!4, de modo a ndo se ater aos vastos
desdobramentos que o tema poderia vir a ter ao longo do tempo e, principalmente,
nao se fez perceber sobre a relevancia que o tema passaria a ter diante de uma
sociedade organizada em rede e com ritmo de desenvolvimento tecnolégico
consideravel.

Nesta medida, parece bastante sustentavel e plausivel a prescricdo de que
o legislador “perdeu, assim, a oportunidade”'*® de prescrever com exaustao sobre
a tutela inerente a personalidade do individuo, em especial no que tange a
privacidade.

Em termos historicos, o direito a privacidade teve como primeira previsao
o artigo The Right to Privacy, publicado pela revista Harvard Law Review em 1890,

e teve como motivacdo as centenas de manchetes que foram anunciadas pelos

113 BRASIL. LElI n°10.406, DE 10 DE JANEIRO DE 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.htm. Acesso em: 04 out. 2020.

114 SCHREIBER, Anderson. Op. cit., p. 136.
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jornais de Boston, em relagéo a esposa de um dos autores do artigo. Ou seja, a
partir de uma situacao fatica midiatica, maculada pelo exagero, ainda que néo
difamatorio, surgiu a necessidade de prescrever um direito intrinsecamente ligado
a individualidade e que refletisse o “direito a ser deixado s¢”.

Nessa conceituagdo, a privacidade estava intrinsecamente ligada a
possibilidade de isolamento e protecdo do individuo quando inserido na sua
propriedade:

A casa é o emblema desse espaco, onde cada sujeito poderia se isolar,
em siléncio e soliddo. Esse isolamento proporcionava condicdes
adequadas para se desenvolver uma série de atributos, comportamentos
e gqualidades que eram consideradas importantes. Essa dimenséao privada
era tdo valiosa que a sua exposi¢cdo era vista como uma atitude de
descuido. As pessoas tinham que se preservar do olhar dos outros por
meio ndo apenas das paredes do lar, como também de uma série de
vélvulas morais, como o pudor, a discricdo e o decoro. As paredes da casa
eram parte da constituicdo da subjetividade16.

O direito a privacidade se apresentava sob forte influéncias advindas do
direito a propriedade, no sentido de que, ndo podendo adentrar na propriedade, do
mesmo modo n&o se poderia adentrar na vida privada.

Ainda nesse inicio, o direito a privacidade se destinava a tutelar a
burguesia, no sentido de que eram esses 0s interessados em manter a vida privada
longe dos holofotes da midia*’.

Embora essa percepcédo inicial ainda possa estar presente nas
codificacdes existentes e espalhadas pelo globo, a partir da década de 60, em
virtude dos avancos tecnoldgicos, 0s quais passaram a multiplicar a possibilidade
de captacdo, armazenamento e processamento de informacbes, nasce a
necessidade de interpretar o direito a privacidade para além da vida intima e da
individualidade pessoal.

As singularidades incialmente previstas pela doutrina e codificacdes da
€época passam a ser necessariamente ampliadas para que, além da vida intima, o
direito a privacidade absorva como objeto de tutela juridica a protecdo dos dados
pessoais, no sentido de possibilitar ao individuo o controle dos seus dados

pessoaist®.

116 BERBERI, Marco Antonio Lima; PIRES, Joyce Finato. Mensagens e mensageiros: privacidade
e confiangca em tempos de disrupcéo tecnolégica. No prelo.

117 SCHREIBER, Anderson. Op. cit., p. 138.
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Nesta extensdo de modernizacao:

o direito a privacidade hoje € mais amplo que o simples direito a intimidade.
N&o se limita ao direito de cada um ser “deixado s¢” (..). Transcende essa
esfera doméstica para alcancar qualquer ambiente onde circulem dados
pessoais do seu titular?®,

Observando o cenério global atual, em especial a forma com que a

sociedade vem se organizando, entende-se que:

Nao é mais possivel considerar os problemas da privacidade somente por
meio de um péndulo entre “recolhimento” e “divulgagédo”; entre o homem
prisioneiro de seus segredos e o homem que nada tem a esconder; entre
a “a casa-fortaleza”, que glorifica a privacidade e favorece o egocentrismo,
e a “casa-vitrine”, que privilegia as trocas sociais; e assim por diante. Essas
tendem a ser alternativas cada vez mais abstratas, visto que nelas se
reflete uma forma de encarar a privacidade que negligencia justamente a
necessidade de dilatar esse conceito para além de sua dimensado
estritamente individualista, no dmbito da qual sempre esteve confinada
pelas circunstancias de sua origem?20,

As necessidades sociais advindas da era da globalizacdo acabam por exigir
do direito a privacidade uma maior elasticidade. Isso porque, se no inicio da sua
construcdo o mandamento refletia apenas uma obrigacdo de nao fazer — “afaste-
se”, “deixe-me s’ - agora também comtemplaria as obrigacbes de fazer,
exemplificada pela solicitagdo do termo de consentimento ao titular do dado.

A ideia é que nessa atual versado, o direito a privacidade contemple duas
faces de protecdo: aquela que estabelece e protege a individualidade do sujeito,
bem como aquela que consolida a sua singularidade e institui mecanismos de
protecdo em favor da sua identidade singularizada diante da globalizacédo!??.

Nesse sentido, incluindo a protecdo de dados pessoais no bojo do direito

a privacidade, desenvolvem-se duas dimensdes em relacdo a esse tema.
Na primeira dimensdo, nomeada de procedimental, verifica-se o carater
pratico do que se tem hoje como coleta, armazenamento, manipulacdo e

comercializacdo e dados pessoais. Ou seja, a privacidade em sua dimensao

119 |bidem, p. 139.

120 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Traducdo de Danilo
Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. p.25.

121 SCHREIBER, Anderson. Op. cit., p. 139-140.
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procedimental tem como objeto de tutela o impedimento de invaséo a privacidade
do individuo, quando deflagrada a coleta ilegal de dados pessoais sem justo
motivou ou sem o emprego da transparéncia necessaria, bem como visa impedir,
para além do que se entende como violacdo de dados pessoais, a possibilidade
daqueles que, apds a captacdo dos dados pessoais de forma gratuita, pretendem
e vislumbram a sua comercializacdo para terceiros'?2.

Frise-se, portanto, que a ingenuidade do titular dos dados ao realizar um
simples cadastro em determinado site ndo se revela na vontade do individuo em
ceder os dados pessoais em favor daquele que esté realizando, aparentemente,
uma captura proba de dados e informagdes individuais. Ou seja, na dimenséo
procedimental o cuidado esté vinculado ao modo pelo qual os dados serdotratados,
0 que abrange desde a sua captagdo até a sua eventual eliminacéo®?3.

Ja no tocante a segunda dimensao, a qual € nomeada pela doutrina como
substancial, tem-se como objeto de zelo o modo pelo qual a informacdo sera
empregada, utilizada e revelada. Neste segundo aspecto, a preocupacao se refere
ao modo de interpretacdo que sera empregado quando da leitura dos dados
captados.

Deste modo, para além dos aspectos procedimentais, cabe ao direito a
privacidade, no que concerne a sua dimensdo substancial, a preocupacao de
tutelar a representacao da pessoa do individuo de forma realista, sincera e que de
fato reflita a realidade — aqui, portanto, encontram-se 0s mecanismos técnicos e
doutrinarios que se destinam a limitar a promulgacdo de noticias falsas — as
famosas fake News - que podem ser manejadas a partir da violacdo da
privacidade.

Denota-se, no entanto, que a partir da violacdo da privacidade no seu
sentido substancial, outros direitos fundamentais e imanentes aos seres humanos
acabam sendo afetados de forma indireta, mas podem refletir de forma significativa
no desenvolvimento e na manutencdo do individuo em sociedade, pois, nesse
contexto, a lesdo est atrelada as liberdades individuais, tais como a liberdade

religiosa, a orientacédo sexual, a opcao politica e o livre pensamento. Sendo que a

122 | dem.
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exposicao dessas individualidades, sem o consentimento do titular da informacéo,
se configura como quebra da privacidade do individuo'?4.

Com a segregacédo dos objetivos do direito a privacidade, sendo o seu
principal objeto de tutela o ser-humano e as suas singularidades, observa-se que
o ordenamento juridico brasileiro, observado de forma sistémica e integrada,
dispde de mecanismos aptos a promoc¢ao da privacidade, uma vez que a andlise
dos casos concretos deve ser realizada de forma multidisciplinar, ou seja, n&o
apenas com base em uma unica legislacdo, mas sim por meio da interpretacéo
interligacdo de todos os documentos juridicos que de algum modo promovem a
protecdo do individuo em suas singularidades.

Em face das caracteristicas apresentadas pelos direitos da personalidade,
somadas as técnicas de interpretacao juridicas, evidencia-se que o objetivo do
legislador em estabelecer essas condi¢des ao individuo ultrapassam o objetivo
inicial de limitar o poder de autoridade do Estado, pois, além do ambito publico, os
direitos da personalidade se destinam a limitar a acdo do homem em face do
proprio homem, uma vez que a liberdade de uns em face de outros — sendo esses
segundos os menos favorecidos — incorre na falsa ilusdo de liberdade e
descumprimento de direitos basicos!?.

Por essa razao, ainda que a doutrina no inicio da concepcao dos direitos
da personalidade tenha apresentado concepc¢des distintas acerca dos direitos que
abrangeriam de forma imanente o ser-humano, no momento da consolidacéo
dessa parcela do direito civil entendeu-se por bem adotar como direitos da
personalidade as condi¢cdes pelas quais o0s sujeitos se afirmam como pessoas
dotadas de dignidade.*?®

Conforme as citacdes aludidas no curso no presente topico, os direitos da
personalidade, na forma com que se encontram no ordenamento juridico brasileiro
nos dias de hoje, necessitam de uma exegese mais aprimorada por parte dos
operadores do direito e dos juristas, os quais, diante dos conflitos formados em
virtude ou no bojo do ecossistema digital, precisam cotejar as previsdes contidas
na norma constitucional e nas infraconstitucionais a fim de concederem a

satisfacéo do direito perquirido.

124 |bidem, p.143.
125 bidem, p. 144.
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Desde modo, se antes os direitos da personalidade estavam ligados a
limitacdo do poder do Estado e o direito a privacidade revelavam a singularidade
dos individuos e estabeleciam limites entre si, hoje as situacdes faticas se

apresentam de formas complexas e inéditas, de modo que:

A prépria defesa da privacidade requer, portanto, um alargamento da
perspectiva institucional, superando a loégica puramente proprietaria e
integrando os controles individuais com aqueles coletivos; diferenciando a
disciplina de acordo com as funcbes para as quais sédo destinadas as
informacdes coletadas; analisando com maior profundidade os interesses
envolvidos nas diversas operacdes e colocando em funcionamento novos
critérios para o equilibrio de tais interesses. Em sintese: protecéo de dados
ndo pode mais se referir a algum aspecto especial, mesmo que este seja
em si muito relevante, porém requer que sejam postas em operacao
estratégias integradas, capazes regular a circulacdo de informagfes em
seu conjunto??’.

Importante destacar, que a nova roupagem do direito a privacidade esta
eminentemente ligada aos temas trabalhados no primeiro capitulo desta pesquisa,
na medida em que em razdo das mudancas detectadas na forma de organizacao
social, cabe ao direito a privacidade tutelar a singularidade do individuo inserido no
ecossistema digital.

Neste sentido, a privacidade se consolida como um importante
pressuposto para a consagracdo de uma sociedade democratica moderna,

inserida no vasto e complexo cenario de expansao tecnoldgica.

A trajetéria percorrida pelo direito a privacidade reflete tanto uma mudanca
de perspectiva da tutela da pessoa quanto a sua progressiva adequagao as
novas tecnologias de informacdo. N&o basta pensar na privacidade nos
moldes de um direito subjetivo, a ser tutelado conforme as conveniéncias
individuais, nem da privacidade como uma “predile¢cdo” individual,
associada basicamente ao conforto e comodidade. A prépria nogdo da
privacidade como algo de que um cidad&o respeitavel poderia abrir mao (ou
gue ao menos se esperasse isto de um cidaddo honesto e de bons
costumes), a presumida “transparéncia de quem ndo tem nada a temer”,
deixa de fazer sentido dada a crescente complexidade das situacfes que
tais arroubos podem desencadear e das suas consequéncias para 0s
cidaddos. Uma esfera privada, dentro da qual a pessoa tenha condicdes de
desenvolver a prépria personalidade, livre de ingeréncias externas, ganha
hoje ainda mais importancia: passa a ser pressuposto para que a pessoa
ndo seja submetida a formas de controle social que, em Ultima andlise,
anulariam sua individualidade, cerceariam sua autonomia privada (para
tocar em um conceito caro ao direito privado) e, em dUltima analise,
inviabilizariam o livre desenvolvimento de sua personalidade. A privacidade
assume, portanto, posicdo de destaque na protecdo da pessoa humana,
ndo somente tomada como escudo contra o exterior — na l6gica da excluséo

127 RODOTA, Stefano. Op. cit., p. 50.
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— mas como elemento indutor da autonomia, da cidadania, da prépria
atividade politica em sentido amplo e dos direitos de liberdade de uma forma
geral'?8,

Ainda que a nova roupagem atribuida ao direito a privacidade esteja mais
préxima e mais acolhedora das necessidades da sociedade atual, “é preciso
estimular o pensamento e a reflexdo sobre a importancia da privacidade no intuito
de resgata-la, entendendo-a, antes de mais nada, como algo do qual ndo podemos
abrir mdo e que ndo pode ser abandonado, mesmo em prol dos efémeros prazeres
do mundo virtual.”*2°

Com base em tais justificativas, em especial pela indispensavel protecao a
ser destinada tematica de protecdo dos dados pessoais, quer seja no tocante a
privacidade procedimental ou substancial, ou até mesmo o seu protagonismo em
tempos de protecdo de dados pessoais, 0 legislador brasileiro se propds a falar
desta matéria de forma subjacente quando da confeccdo das legislacdes
infraconstitucionais, tal como o Marco Civil da Internet e apropria Lei Geral de
Protecdo da Dados.

Nesse sentido, o préximo tépico tem como objetivo apresentar os
instrumentos necessarios a coleta do consentimento, 0s seus objetivos,
caracteristicas e fundamentos, posto que diante do ecossistema atual, o
consentimento do titular do dado passa a ser peca chave das relacdes virtuais, na
medida em que ao usudrio promove e cumpre com o carater informacional e
transparente, e ao receptor do dado promove a formalizacdo da cessédo da

titularidade de forma expressa.

3.2 A CONSTRUCAO DA AUTODETERMINACAO INFORMACIONAL COMO
CHAVE DE PROTECAO DE DADOS

Em 1983 o Estado Aleméo editou uma legislacdo denominada de Lei do
Censo Alema - Volkszahkungesetz — que tinha como objetivo medir a distribuicéo
geografica da populacdo e revelar as caracteristicas de ordem demograficas e

sociais.

128 DONEDA, Danilo. Da privacidade a Protecdo de dados Pessoais..., p. 94.
129 BERBERI, Marco Antonio Lima; PIRES, Joyce Finato. Mensagens e mensageiros: privacidade e
confianca em tempos de disrupgao tecnoldgica. No prelo.
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Nesse sentido, a legislagdo alema exigia que dados como endereco,
profissdo, moradia e local de trabalho fossem divulgados em favor do Estado para
gue assim pudessem ser realizadas as estatisticas necessarias ao cumprimento
do objetivo da legislacéo do “censo”, bem como serviria de base informacional para
gue o Estado comparasse as informacdes prestadas pelos titulares dos dados com
o banco de dados que ja estavam em posse do poder publico.

Partindo dessas exigéncias e possibilidades, conceder-se-ia aos 6rgaos
publicos das esferas federais, estatuais e municipais a possibilidade a execucéo
de atividades administrativas de formas genéricas*=°,

Mas justamente pela vagueza em relacdo a finalidade dos dados que
seriam captados, o Tribunal Constitucional aleméo, apdés uma enxurrada de
reclamacdes, julgou a Lei do Censo parcialmente inconstitucional, uma vez que a
captacédo das informacfes ndo poderia ter outra finalidade se nao a de redefinir o
censo alemdo de forma estatistica.

Em determinado ponto, com provavel intensdo de esclarecer e justificar os
motivos de parcial inconstitucionalidade, o Tribunal Aleméo sinalizou a seguinte

situacao fatica:

Hoje, com ajuda do processamento eletrbnico de dados, informacdes
detalhadas (...) de uma pessoa determinada (...) podem ser, do ponto de
vista técnico, ilimitadamente armazenados e consultados a qualquer
momento, a qualquer distancia e em segundos. Além disso, podem ser
combinados, sobretudo na estruturacdo de sistemas de informagéo
integrados, com outros bancos de dados, formando um quadro da
personalidade relativamente completo ou quase, sem que a pessoa
atingida possa controlar suficientemente sua exatiddo e seu uso. Com isso,
ampliaram-se, de maneira até entdo desconhecida, as possibilidades de
consulta e influéncia que podem atuar sobre o comportamento do individuo
em fun¢do da pressao psiquica causada pela participacao publica em suas
informacgdes privadas®s?,

Apds as consideracdes faticas atreladas a capitalizacdo de dados, a
decisdo prontificou-se a fazer consideracées materiais, sob as quais duas
merecem destaque. A primeira constatacdo refere-se a protecdo dos dados

pessoais como “um direito de personalidade autbnomo e a compreensao do termo

130COELHO, Marcus Vinicius Furtado. O direito a protecdo de dados e a tutela da
autodeterminacédo informativa. Disponivel em:https://www.conjur.com.br/2020-jun-28/constituicao-
direito-protecao-dados-tutela-autodeterminacao-informativa. Acesso em: 11 out. 2020.
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autodeterminacgédo informacional para além do consentimento”.13> Num segundo
momento, a decisao presta-se a esclarecer a funcédo e os limites do consentimento
do titular dos dados.

Diante desses dois eixos macros, 0 julgado aleméo passa a observar
importantes consideragdes acerca da redefinicdo de alguns fatores atinentes n&o
apenas em relagcdo ao consentimento, mas também, e talvez até com maior
relevancia, sobre a necessidade de os individuos poderem controlar o uso dos
dados pessoais.

Adotando uma divisao tedrica, a primeira parte do julgado estabelece como
prioridade juridica a possibilidade do titular do dado poder controlar o uso dos seus
dados pessoais, quando da transferéncia para terceiros. Ainda nessa primeira
parte, o julgado colaciona a importancia em se estabelecer um direito autdnomo e
desvinculado do direito da personalidade, cujo fundamento se encontra na prépria
ascenséo do uso da tecnologia e no seu constante desenvolvimento!33,

Para além da construcédo da terminologia autodeterminacéo informacional,
o Tribunal Alemédo também argumenta sobre a importancia e imperiosidade em
observar os procedimentos e as atividades que permeiam 0 manuseio e 0
processamento dos dados pessoais.

Neste ponto, para além da imprescindibilidade do consentimento, consigna-
se a importancia do titular do dado poder gerenciar as suas informac¢des, mesmo
guando elas estejam sob a tutela de terceiros.

Assim, ao conceder ao titular do dado a possibilidade de gerenciamento e
controle, por via reflexa, ocorrera, pelo préprio cidadao, a fiscalizacdo sobre o uso
dos dados pessoais com a consequente manutencdo da integridade dos direitos
da personalidade.

Ainda que o julgado consagre a autonomia dos dados pessoais, huma
segunda parte ele também desmistifica a questdo de os dados pessoais serem
sensiveis ou revelarem algo do foro intimo do titular, e estabelece que qualquer
dado pessoal pode desembocar numa lesdo, o que, portanto, justificaria a

importancia da anonimizacao e a preocupacao daqueles julgadores com o estrito

132 BIONI, Bruno Ricardo. Protecdo de Dados pessoais: a funcao e os limites do consentimento. Rio
de Janeiro: Forense, 2019. p. 101.
133 |bidem, p. 103.
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cumprimento da finalidade estatistica para a qual o dado foi capturado ou
exigido®34.

Em sintese, o julgado alemao, proferido & na década de 80, revelou duas
dicotomias inerentes a tutela da protecdo dados: a) a importancia do
consentimento do titular do dado — para que assim ocorra a cessao do objeto de
forma transparente e inequivoca e b) a necessidade em manter em vigilancia os
procedimentos que sdo adotados apds a coleta dos dados, no sentido de que a
finalidade pela qual eles foram captados ndo seja desvirtuada.

Com tais afirmacdes, a autodeterminacédo informacional se revela como
parcela fundamental ao exercicio e livre desenvolvimento do sujeito no que tange
a temética dos direitos da personalidade, e coloca a perspectiva dos dados
pessoais como um desdobramento do direito a privacidade!®>.

No entanto, embora o julgado alemao tenha realizado uma importante
consolidagéo acerca da autonomia informacional, na medida em que reconheceu
a importancia tanto do consentimento quanto da protecdo dos dados quando ja
inseridos nos bancos dados, ha na doutrina nacional a construcdo de que no
decorrer da sociedade moderna houve a formulacdo dimensional de legislacdes
destinadas a protecao de dados, as quais destinavam ao consentimento o papel
de protagonista das relagdes que envolviam essa tematica.

No tocante ao recorte das dimensdes ou geracgoes legislativas atreladas a
protecdo de dados pessoais, verificam-se no decorrer do desenvolvimento da
sociedade moderna e pos-moderna a formulacao de quatro geracoes.

A primeira geragdo de leis colocava sob a tutela do Estado o dever de
conceder e gerenciar a formulacdo de bancos de dados, sob a justificativa de que
a sociedade ndo poderia ser vitima da captacdo de dados a pedido do Estado.
Havia, ainda, a preocupacado em “nao domesticar” o uso da tecnologia.

A segunda geracdo, superando a maxima de que os bancos de dados
poderiam ser formados e tutelados apenas pelo Estado, ocorre o aparecimento dos
bancos de dados privados, de modo que o proprio titular do dado passa a ser

responsavel pelos fluxos das suas informacdes?*®.

134 Ibidem, p. 107.
135 |bidem, p.107.
136 |bidem, p.116.
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Importante observar a diferencia dicotdbmica entre as duas primeiras
geracgles, uma vez que enquanto na primeiro o Estado era o responsavel pelo fluxo
das informacdes, na segunda essa responsabilidade é totalmente direcionada ao
titular do dado. Por tal razdo, havendo a responsabilizacdo do proprio individuo
pelos fluxos das informacgdes, surge a figura do consentimento como peca-chave
da relacao informacional.

A terceira geracao surge de forma subjacente a primeira, na medida em que
contemporiza a figura do protagonismo do individuo como responsavel por todo o
fluxo informacional, ou seja, da captacdo ao compartilhamento o titular do dado é
sujeito empossado de responsabilidade. Para além do consentimento, a figura do
titular passa a compor toda a cadeia procedimental da informagédo?®?’.

No entanto, nessa terceira geracdo a problematica do proprio
consentimento, na medida em que o extremo excesso de consentimento por parte
dos individuos inviabilizava inclusive situagBes simples que exigiam, de algum
modo, o fornecimento de dados pessoais aos individuos.

Parece, nesse ponto de desenvolvimento legislativo, que o extremo da
exigéncia do consentimento néo reflete o melhor cenario legislativo a protecéo
dados. Isto porque nem todas os atos exigem a declaragdo do individuo sobre o
consentimento, ou melhor dizendo, ndo é adequado transferir ao titular do dado o
universo a totalidade do seu poder de escolha, uma vez que se assim ocorrer,
acabara havendo a abstencdo ou negativa do individuo inclusive sobre o
fornecimento de dos seus dados pessoais para fins meramente burocraticos, tais
como voto e transferéncias bancarias.

Numa quarta e atual geracdo de leis, busca-se pela adequacao das
problematicas anteriores, de modo que o equilibrio entre as geracdes anteriores
passa a ser identificado na medida em que nas geracdes atuais os contetdos
legislativos dispdem, ao menos em sua maioria, sobre a criagdo e necessidade de
uma autoridade de protecdo de dados, a qual tem como misséo controlar a
utilizacdo fidelizada do dado captado, bem como se presta a averiguar as
condi¢des do consentimento do individuo, ao ponto de que exige-se, do proprio
titular do dado, o exercicio do consentimento livre, inequivoco, explicito e/ou

especifico.

137 |bidem, p. 117.
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Ou seja, a quarta geracdo desmistifica a necessidade de o titular do dado
consentir com todas as prestacdes de informacdes sobre si, mas condiciona que,
guando detectada uma situacdo de exigéncia de consentimento, o individuo o
declarara de forma plena, sem margem para vicios*.

Assim, de acordo com a construgdo da autodeterminacdo informacional
exemplificada pelo julgado alem&do e somada as dimensdes legislativas que
buscavam tutelar a protecdo de dados pessoais, a exigéncia da presenca das
declaracfes de vontade reveladas pelo consentimento do titular do dado passaram
a ser fundamentais para o certame da protecao da dos pessoais.

N&o é palpavel, por assim dizer, que em meio as escolhas mundiais pela
protecdo e valoragcéo da dignidade da pessoa humana, os dados pessoais, em
virtude da posicédo social, politica e econdmica que ocupam, sejam marginalizados
da protecéo legislativa ao ponto que o individuo passe a ser explorado de forma
indefensavel.

Para uma melhor definicdo sobre a autodeterminacao informacional, alguns
principios que fundamentam essa tematica foram explicitados no bojo da
Convencéo do Conselho da Europa de 198113, quando a linguagem relativa a
protecdo da dos pessoais sequer imaginava a dimensao e propor¢ao atual do
tema.

Neste sentido, de acordo com o texto dos 27 artigos da Convencao, sao
garantias do titular do dado: a) principio da correcdo: cabe ao titular do dado, a
gualquer tempo e sem qualquer onus, a possibilidade de corrigir e/ou alterar os
seus dados; b) principio da exatiddo: os dados coletados devem guardar total
sinergia com os dados fornecidos, sem que haja possibilidade de alteracdes -
manipulacdo do dado para obtencédo de determinada informacéo; c) principio da
finalidade: os dados concedidos devem ser utilizados para o fim que os fizeram ser
transmitidos, de modo que a solicitacdo de dados de forma indiscriminada e aberta

passa a ser vetada.

138 |bidem, p. 117-118.

139 CONVENCAO para a protecdo das pessoas relativamente ao tratamento automatizados de
dados de caréter pessoal. Disponivel em:
http://www.dhnet.org.br/direitos/sip/euro/principaisinstrumentos/10.htm. Acesso em: 22 out. 2020.


http://www.dhnet.org.br/direitos/sip/euro/principaisinstrumentos/10.htm
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Numa segunda etapa principiolégica, a Conven¢do aborda aspectos
inerentes a protecdo do procedimento, visto que na primeira etapa a protecéo €
voltada ao individuo em si. Neste sentido: d) principio da publicidade dos bancos
de dados: objetivo de preservar o critério de transparéncia entre o titular do dado
e 0 hospedeiro do dado, de modo que o meio de acesso seja irrestrito e ndo velado;
e) principio do acesso individuo: autonomia do titular dado em saber, ou poder vir
a saber, quais dos seus dados estdo em posse de terceiros e quais as informacodes
gue eles carregam, e f) principio da seguranca fisica e l6gica: que tem como objeto
de protecdo a blindagem dos bancos de dados por terceiro, ao ponto de
condicionar aos hospedeiros das informacdes a necessidade de protegerem os
seus arquivos fisicos ou digitais.

Além das garantias principioldgicas, a referida Convencao estabelece uma
série de critérios e conceitos que guardam relacdo direta com a semantica da
protecdo os dados pessoais como objeto de tutela dos direitos da personalidade.

Embora o tema comporte uma longa discusséao juridica, mas em respeito
ao recorte realizado para a construcdo metodolégica desta pesquisa, concluiu-se,
ao menos até o presente momento, que a autodeterminacéo informacional pode
ser considerada como um conjunto de direitos, subjacentes ao direito geral que
tutela a personalidade, mas que nédo se inclui necessariamente da subclassificacao
gue tutela a privacidade.

Seria, neste sentido, a autodeterminacéo informacional o caminho juridico
adequado para empossar e conceder ao titular do dado a condicdo de sujeito
legitimado ao exercicio do controle e fiscalizacdo de todo o percurso pelo qual o
seu dado podera transitar e, ainda, ser o sujeito legitimo para exercer o efetivo
controle sobre o dado ja fornecido.

3.3 MARCO CIVIL DA INTERNET COMO INSTRUMENTO DE ORGANIZACAO
DO AMBIENTE “ON-LINE” BRASILEIRO

Em 2014 o legislador brasileiro apés observar as dificuldades que estavam
sendo enfrentadas pelo poder judiciario para resolver os causidicos ocorridos em
virtude da expanséo e disseminac¢ao do uso da internet, optou por colocar na pauta
da agenda legislativa a promulgacédo da Lei 12.965/2014 — a qual recebe no bojo

dos bancos académicos o nome de marco civil da internet.
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Com o objetivo de estabelecer diretrizes amplas, a referida norma se
encaixa no cenario do ordenamento juridico como sendo o instrumento legislativo
apto a organizar o ambiente “on-line”, na medida em que define e apresenta quais
0s principios, as garantias, os direitos e deveres inerentes ao uso da internet no
Brasil.

Essa construcado legislativa, conforme mencionado no inicio dessa
pesquisa, tem respaldo na propria modificacdo da estrutura organizacional da
sociedade. Relembrando, neste sentido, a forma organizacional em rede.

A legitimidade das legislacbes que se propdem a readequar o direito
tradicional as necessidades sociais de hoje estao intrinsecamente ligadas ao fato
de que o ambiente analdgico passa ser substituido pelo digital, de modo que essa
situacao renova ndo somente o cenario fatico das relacdes sociais, mas também
exige uma nova postura normativa do direito.

Com a edicdo do marco civil da internet, o legislador brasileiro inaugura a
disciplina juridica do direito digital, e o coloca como sendo fruto de uma nova fase
de desenvolvimento das sociedades.

Nesse sentido, o direito digital tem como objetivo refletir:

A evolucdo do préoprio Direito, abrangendo todos os principios
fundamentais e institutos que estdo vigentes e sdo aplicadas até hoje,
assim como introduzindo novos institutos e elementos para o pensamento
juridico, em todas as suas areas (...) dois conceitos que ganham outra
dimensdo em uma sociedade convergente. A proposta é que o Direito siga
sua vocacdao de refletir as grandes mudancgas culturais e comportamentais
vividas pela sociedade. No Direito Digital prevalecem os principios em
relagdo as regras, pois o ritmo de evolucao tecnoldgica serd sempre mais
veloz que o da atividade legislativa. Por isso, a disciplina juridica tende a
autorregulamentacéo, pela qual o conjunto de regras € criado pelos
proprios participantes diretos do assunto em questdo com solucdes
praticas que atendem ao dinamismo que as rela¢cdes de Direito Digital
exigem140.

A disciplina do direito digital impde ao ordenamento juridico patrio, além da
equacao fato, valor e norma, o critério tempo. Mas nao como referéncia de
vigéncia.

O critério tempo, no contexto do direito digital, possui relacdo direta com o
gue pode ser chamado de tempo de resposta aos fatos que ocorrem de forma

dinamica e em tempo real#!. Descartar o critério tempo dos critérios tradicionais

140 PINHEIRO, Patricia Peck. Direito Digital. 5. ed. Sdo Paulo: Saraiva, 2013. p. 47.
141 |bidem, p. 49.
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- fato, valor e norma — significaria ignorar a nova forma de desenvolvimento social
e deixar a ciéncia do direito marginalizada aos fatos sociais, portanto esse novo
critério deve ser acrescentado aos demais.

Outra importante caracteristica do direito digital € a questdo da
territorialidade, uma vez que ha nesse ambiente virtual uma expansao territorial
gue extrapola as fronteiras fisicas sem que qualquer movimenta¢cdo mecéanica ou
motora seja necessarial#?.

Nessa medida, as fronteiras fisicas e culturais sado rapidamente rompidas e
a comunicacao entre os individuos ocorrem a todo momento de todos e para todos
os locais. Se houver interesse em relacionar-se com algum individuo que esteja
sob tutela juridica de outro Estado, basta estar logado na rede mundial de
computares, ter um bom provedor de internet, e a interligacdo estara formada.

A simplicidade em conectar-se a outros individuos, culturas e paises
ocasiona, no entanto, o alerta em relacao a qual legislacao seréa aplicada caso essa
conexdo exija em algum momento a interferéncia da figura do Estado para
conceder uma resolucdo adequada para determinada situacéo féatica.

Uma possivel resposta ao referido dilema seria a observacdo das normas
atreladas ao direito internacional e a propria lei de introducéo as normas de direito
brasileiro — Decreto Lei n. 4.657 de setembro de 1942, em especial no que tange
aos direitos da personalidade que sédo objeto de estudo e analise desta
pesquisal“s.

Voltando a definicdo construida pelo direito internacional, tem-se que:

Para identificar a norma a ser aplicada, diante da extrapolag&o dos limites
territoriais dos ordenamentos, deve-se averiguar a origem do ato e onde

este tem ou teve seus efeitos, para que se possa aplicar o Direito do pais
gue deu origem ou em que ocorreram os efeitos do ato#4.

No entanto, ainda que a definicdo reflita certa praticidade, € importante
observarmos a problemética da identificacdo dos ambientes da internet, em

especial a origem dos sites que estéo ativos na rede e que podem dar azo a uma

142 |dem.
143 BRASIL. DECRETO-LEI N° 4.657, DE 4 DE SETEMBRO DE 1942. Lei de Introdugdo as normas
do Direito Brasileiro. Disponivel: http://www.planalto.gov.br/ccivil_03/decreto-

lei/del4657compilado.htm. Acessado em: 17 out. 2020.
144 PINHEIRO, Patricia Peck. Direito..., p. 49.
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série de relagbes que podem ser exemplificadas por meio de negdcios de compra
e venda, por relacbes de consumo etc.

Sobre a temética da localizacdo dos enderecos dos sites, a regra é que ao
final do enderecamento deles conste o prefixo de correspondéncias ao pais em
gue o site estd hospedado, como por exemplo “. com.br’14°,

Todavia, ha sites que possuem apenas o enderecamento de “.com”, o que
os deixa sem identificacao visual em relacdo a sua origem. Nesses casos, ja que
a identificacdo nao é verificavel, a saida é preferir sempre pela tutela do lesado, no
sentido que ao seu favor seréo aplicadas as leis do seu pais'*®,

Diante de determinadas sensibilidades, o direito digital nasce com o
objetivo, amplo e ndo taxativo, de esclarecer os principios, as garantias e 0s
deveres que devem estar presentes nas relagdes digitais, em especial no ambiente
‘on-line”.

Vale ainda pontuar, que o direito digital prioriza, em sua esséncia, equalizar
os direitos ja instituidos no ordenamento juridico, quer seja no bojo da constituicdo
federal ou de outras normas generalistas infraconstitucionais, de acordo com as
situacdes faticas que séo diagnosticadas na vivéncia da sociedade em rede.

Embora a disciplina do direito digital seja insipiente, a constru¢cdo do
conteudo da lei intitulada de marco civil da internet contempla em boa medida as
intencdes primarias dessa atual ramificacdo do direito.

Neste sentido, tendo em vista que no contexto brasileiro o marco civil da
internet cumpri com o objetivo de esclarecer e equalizar os principios, direitos e
garantias que costuram o ambiente da internet, passa-se a analise da referida lei.

Em termos de estrutura, a Lei n, 12.965/2014 é composta por 32 artigos e
se subdivide nos seguintes capitulos: i) disposicBes preliminares; ii) direitos e
garantias dos usuarios; iii) da provisdo de conexao e de aplicacdo da internet, e iv)
da atuacao do poder publico.

Em cumprimento ao recorte desta pesquisa, serdo evidenciados o0s
contetudos contidos nos dois primeiros capitulos, bem como as disposicdes
contidas nas sec¢odes Il e Ill do terceiro capitulo da norma.

Antes da avaliacdo da lei, importante estabelecer, ainda que de forma

enxuta, que o marco civil da Internet desde os seus primeiros insights, quando

145 |bidem, p.50.
146 |bidem, p. 51.
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ainda estava em fase de projeto e avaliagdes legislativas, sempre foi objeto de
intensas criticas.

Algumas em relacéo a sua audaciosa pretensao em estabelecer principios,
garantias e direitos para o ambiente “on-line” e outras em relagdo a falta de
tecnicidade do legislador para pretender estabelecer no bojo de uma legislagéao
infraconstitucional normativas que abrangessem situacdes para além das
fronteiras brasileiras. Outra critica verificavel se refere a autonomia do legislador
em relacdo ao eventual dominio técnico sobre a ciéncia da tecnologia da
informagao*#’.

Nessa mesma medida, uma parcela da doutrina faz a construcao de que o
marco civil da internet ndo passa de um “repeteco” nas previsdes constitucionais e
infraconstitucionais que ja estavam previstas e consolidadas no ordenamento
juridico®,

Embora as criticas sejam importantes para a constru¢do do raciocinio
juridico da pesquisa, as proximas consideracdes serdo destinadas a observacédo
da norma em seu plano de validade e como esse instrumento normativo podera
auxiliar os operadores do direito quando da eminéncia do caso concreto.

Adentrando na questdo do contedudo da norma, seis pontos/colocacdes
merecem destaque, uma vez que se apresentam como pilares da legislacéao
destina a regulamentacédo do ambiente da internet.

A primeira colocacao tem relacdo com o artigo 1° do marco civil, o qual
menciona como objetivo da norma o estabelecimento principios, garantias, direitos
e deveres para 0 uso da internet no Brasil.

Na préatica, com a promulgacdo do marco civil da internet, as davidas
existentes em relagdo a como emplacar no ambito da internet as garantias
fundamentais estabelecidas no texto constitucional foram amenizadas., na medida

em que:

A nova lei esclarece e consolida que os direitos constitucionais, como o de
inviolabilidade das comunicacfes e de direito a informacao, séo validos
também para o mundo virtual. Comentarios ou criticas ndo podem ser
censurados previamente, ainda que em desacordo com politicas internas,
e estas devem ser explicitas. Além disso, 0 acesso a paginas de internet

147 GONGALVES, Victor Hugo Pereira. Marco civil da internet comentado. S&o Paulo: Atlas, 2017.
p. 10.
148 |bidem, p.12.
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néo pode ser bloqueado sem ordem judicial e a intimidade e a privacidade
possuem maior protecdo, pois a coleta de dados sera regulamentadal*®.

A segunda premissa gira em torno da coleta de dados pessoais, pois antes
da legislacao especifica haviam duvidas em relacdo a vedacgao contida na norma
consumerista que rechacava a possibilidade de repasse dos dados pessoais em
favor de terceiros sem que houvesse o consentimento do titular do dado*°°.

No marco civil, no entanto, ocorre a vedagdo da coleta dos dados de
navegacao e consumo, ficando o usuario sujeito a ndo ter acesso a determinados
beneficios caso negue a captacdo das suas informacgées de usabilidade!®.

A terceira e quarta constatacao exigem interpretacdes conjuntas, na medida
em que se referem a conexdo e navegacao do usuario.

Antes do marco civil da internet estar em vigor havia limitagdes para que 0s
provedores de internet armazenassem 0s registros de conexdo e navegacao dos
USUArios.

Essa situacdo causava alongada preocupacao tanto aos usuarios da rede
como aos especialistas da tecnologia da informacéo, pois ndo se tinha lastro do
gue poderia ou era feito com os registros e com os dados que eram gratuitamente
imputados pelos usuarios dos sites nas redes.

No entanto, com a aprovacao legislativa, esses pontos foram delimitados
da seguinte forma:

Os provedores de conexao a internet deverdo guardar os registros de
conexdo por 1 ano e ndo poderdo guardar os registros de navegacdo do
usuario. Deve-se ressaltar, porém, que a lei permite ao provedor de
conexdo continuar coletando o registro de conexdo dos usuarios
indefinidamente. Os provedores de aplica¢des de internet deverdo guardar
0s registros de navegacdo por 6 meses, mas nao ha obstaculo que os
impeca de continuar armazenando os dados por tempo indeterminado. Os
sitios ou aplica¢des deverdo informar seus usuarios caso coletem e
guardem registros de navegacao em outros sitios. Os dados coletados, no
entanto, ndo poderdo ser excessivos ou estranhos a finalidade da
aplicagdo. Em todos o0s casos, 0s usudrios terdo que consentir,
explicitamente, com a coleta e guarda dos dados'®?,

149 BRASIL. Marco civil da internet. Lei n. 12.965, de 23 de abril de 2014. 2. ed. Brasilia: Camara
dos Deputados, Edicdes Camara, 2015.

150 [ dem.

151 | dem.

152 | dem.
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A quinta constatacéo tem relacdo com os pedidos de solicitacdo para que
contetudos fossem removidos dos sites - 0 que na pratica é conhecido como
denuncia de contetdo*®3,

Antes da legislagdo os usuérios que detectassem violacdo de direitos em
virtude da exposicdo de determinado conteudo, relacionado ou ndo com a sua
pessoa, ndo possuiam mecanismos ou canais de dendncias para requerer a
retirada do conteudo do ar. Essa falta de comunica¢cdo com os responsaveis pelos
sites de azo a uma série de acdes judiciais e acabou motivando a inclusao desse
contetdo no bojo da norma do marco civil da internet.

Embora fossem contactados e localizados, por muitas vezes o0s
responsaveis pelos sites alegavam, em defesa a remocao do contetido, que nao
detinham acesso as informacdes armazenadas em outros servidores.

Assim, diante das inumeras acdes aforadas no judiciario em relacéo a esse

tema, o legislador organizou a situacao estabelecendo que:

caso o conteldo infringente tenha carater sexual, a aplicacdo (sitio) de
internet passa a responder subsidiariamente por violagdo a intimidade e
podera responder, juntamente com o autor da ofensa, por crimes como
violagdo a honra ou divulgacdo de segredo, caso ndo retire o conteldo
guando notificado diretamente pela vitima. A exemplo da situag&o anterior,
a nova lei ndo determina explicitamente que o0s sitios estendam
automaticamente a retirada e o bloqueio dos contetddos quando o material
for replicado em outro local no mesmo sitio (por exemplo, um video
infringente postado no Youtube por diferentes usuarios). Representantes
legais de sitios ou aplicativos terdo que atender as demandas judiciais sob
pena de multa®4,

Na sexta constatacdo, o legislador embutiu como conteiddo da norma
responsavel por regulamentar a internet a questao da neutralidade da rede.

O termo neutralidade tem como objetivo permitir o fluxo igualitario para todo
e qualquer tipo de conteudo, sem que haja censura ou impulsionamento de
conteudo especificos ou que eles possam ser afetados pela velocidade de

transmissaol®®,

153 | dem.

154 |dem.

155A Neutralidade da rede é um principio de arquitetura de rede que endereca aos provedores de
acesso o dever de tratar os pacotes de dados que trafegam em suas redes de forma isonébmica, n&o
os discriminando em raz&o do seu conteddo, origem, destino ou tipo de aplicagdo. As primeiras
formulacbes a respeito do tema surgiram no inicio dos anos 2000, periodo em que a expansao da
banda larga e a emergéncia de novas geragfes de internet mdével aumentaram o ndmero de
dispositivos conectados em um ritmo muito maior do que provedores de acesso estariam
discriminando trafego de aplicac6es que pudessem ser danosos a seus interesses comerciais.
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No contexto do marco civil, 0 gerenciamento de trafego foi permitido, mas
a defesa do consumidor acaba sendo reimposta, de modo que O
consumidor/usuario seja informado das politicas e condicbes contratuais que a
prestacdo do servico ficard submetida®®®.

Sobre a regulamentacdo dos pacotes de dados e fornecimento de servigos
de internet, dois anos apds a promulgacdo do marco civil da internet, houve a
aprovacao e disponibilizacdo do contetudo descrito no decreto 8.771 de 11 de maio
de 2016, que com maior objetividade retoma alguns pontos subjetivos da norma,
reforcando a necessidade de serem observadas as atividades atreladas a coleta
de dados pessoais!®’.

Além dos pontos acima elencados, os quais tém como missédo exemplificar
e consolidar as diretrizes que o legislador se pautou quando da construcdo do
marco civil da internet, é importante considerar que a preocupacdo daquele
momento era bastante ampla e, de acordo com a leitura dos 32 artigos de lei, ndo
buscava tutelar um Unico bem juridico em especifico, mas talvez reafirmar as
previsdes normativas que ja estavam conscritas no ordenamento juridico patrio.

Na busca de eventual arremate acerca das breves consideracdes acerca
do diploma legislativo de 2014, entende-se que talvez a maior missdo do marco
civil da internet tenha sido a de reafirmar os principios, os direitos, as garantias e
0s deveres que ja estavam previstos e consolidados no ordenamento juridico, mas
gue por serem uma construcdo advinda da fase analdgica precisavam ser
reafirmados no ambito da fase digital.

O Marco Civil da Internet, mesmo com suas dificuldades e subjetividades,
trouxe determinadas consideracfes que de algum modo impuseram limites ao
ambiente digital, em especial ao uso da internet, a coleta de dados e a propria

figura do individuo no &mbito do ecossistema digital.

RAMOS, Pedro Henrique Soares. Neutralidade da rede. Disponivel em:
http://www.neutralidadedarede.com.br. Acesso em: 17 out. 2020.
156 |dem.

157 Nota: Trata o decreto 8.771 de 11 de maio de 2016 Regulamenta a Lei n° 12.965, de 23 de abril
de 2014, para tratar das hipoteses admitidas de discriminagdo de pacotes de dados na internet e de
degradacéo de trafego, indicar procedimentos para guarda e protecao de dados por provedores de
conexdo e de aplicacdes, apontar medidas de transparéncia na requisicao de dados cadastrais pela
administracdo publica e estabelecer parametros para fiscalizacdo e apuracdo de infracdes. (Idem)
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A forma com que o marco civil da internet entrelagou os direitos ja existentes
em outros diplomas legais com as novas regulamentacdes referente ao uso da
internet acaba refletindo uma compilacdo de direitos e deveres que devem ser
aplicados no contexto do ecossistema digital e que também inaugura a

interpretacdo legislativa digital no &mbito do direito brasileiro.

4 LINHA DO TEMPO: DA GENERAL DATA PROTECTION REGULATION
A LEI GERAL DE PROTECAO DE DADOS

Notada a repercussao do uso das redes de internet e o aceleramento dos
fluxos de transmisséo de dados na rede mundial de computadores, a questao da
necessidade de regulamentacdo do ambiente digital tomou espaco de varias
agendas legislativas.

Assim, ocupando a pauta mundial, o tema atrelado a protecdo dos dados
pessoais passou a ser objeto de discussdes extensas e complexas, mas que ao
final ensejaram na construcdo de uma linha de protecédo especifica aos titulares
dos dados pessoais, bem como desenvolveu uma serie de responsabilidades aos
agentes responsaveis pela coleta, pelo armazenamento e pelo tratamento dos
dados.

Com o objetivo de tracar uma linha do tempo em relacéo a construcao e
desenvolvimento dos direitos atrelados aos titulares dos dados pessoais, 0
presente artigo abordara a tematica da protecao de dados desde a constru¢do do

Regulamento Europeu até a construcao da lei geral de protecao do Brasil.

4.1 BREVES APONTAMENTOS SOBRE A REGULAMENTACAO EUROPEIA
QUE VERSA SOBRE A TUTELA DOS DADOS PESSOAIS

Alinha do tempo da Lei geral de Prote¢éo de Dados — Lei 13.709/2018 — foi
construida a partir de um conjunto descentralizado de previsdes juridicas que
poderiam ser encontradas em diferentes documentos juridicos, ou seja, a
legislagéo destinada a protecédo de dados tem como fundamento diversas normas
infraconstitucionais, tais como: o cddigo de defesa do consumidor — Lei
8.078/1990, o cdbdigo civil — Lei 10.406/2002, o marco civil da internet — Lei
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12.965/2014, a lei de acesso a informacado — Lei 12.527/2011, a lei do habeas datas
— Lei 9.507/1997, a lei dos registros publicos — Lei 6.015/1973, a lei Carolina
Dickmann — Lei 12.737/2012, todas notadamente filtradas pela Constituicdo
Federal do Brasil promulgada em 1988.

Inobstante as previsdes esparsas, a Lei Geral de Protecéo de Dados surge
ainda em reflexo ao cenario internacional, especialmente em resposta a postura
adotada pela Unido Europeia em relacéo a protecdo de dados pessoais dos seus
cidadaos.

Com aplicacéo a partir de 25 de maio de 2018, cujo texto foi finalizado em
27 de abril de 2016, o General Data Protectio Regulation'®® UE2016/679 — que em
portugués corresponde a Regulamento Geral de Protecdo de Dados da Unido
Europeia - GDPR, despertou a nivel mundial o olhar de diversas autoridades, em
especial aos chefes de Estado, para a temética da protecdo de dados pessoais.

Embasando-se nos resultados das novas tecnologias e na alteracdo dos
critérios de consumo, bens e servicos, a Unido Europeia revela a sociedade
internacional a necessidade dos chefes de estado e governos destinarem pauta
especifica para a elaboracéo de leis e diretrizes que tutelem com exclusividade e
especialidade a protecado dos dados pessoais.

Em analise ao Regulamento Europeu - de agora em diante referenciada
como GDPR - tem-se que o instrumento juridico internacional, estruturado em 99
artigos, se condimenta em Xl capitulos que se estruturam em: “I — Disposi¢cOes
gerais, Il - Principios, Ill — Direitos do titular dos dados, IV — Controlador e
processador, V — Transferéncia de dados pessoais para paises terceiros ou
organizacdes internacionais, VI — Autoridades de supervisédo independentes, VII —
Cooperacéo e consisténcia, VIII — Recursos, responsabilidades e sancdes, IX —
Disposicdes relativas a situacdes especificas de processamento, X — Atos
delegados e atos de execucédo, Xl — Disposi¢cdes Finais”.

O GDPR, além de estabelecer as novas diretrizes para a prote¢cédo de dados
pessoais, teve como objetivo renovar a perspectiva juridica da Unido Europeia em

relacéo a protecdo dados, visto que revogou o contetdo consolidado em 1995 no

158 REGULAMENTO (UE) 2016/679 do parlamento europeu e do conselho, de 27 de abril de 2016.
Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em: 08 fev. 2020.
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bojo da Diretiva 95/46/EC. A substituicdo da Diretiva de 95 foi desencadeada pelo
célere desenvolvimento tecnoldgico dos ultimos 20 anos, o que se justifica na
medida em que em 1995 ainda ndo se falava em big data, redes sociais,
armazenamento de dados, Market de dados e definicdo de perfil do usuario.

Além de atualizar o conteudo da Diretiva anterior, o GDPR apresentou um
conteldo com forca cogente, na medida em que ao invés de possibilitar a
regulamentacdo de dados pelos estados-membros, unificou as previsdes
singulares e pacificou o entendimento sobre a regulamentacdo e protecdo dos
dados pessoais em todo o territério da UE.

Deste modo, inaugurando uma protecdo robusta sobre a protecdo dos
dados pessoais, 0 GDPR estabelece em seu art. 2°, que o escopo material da
regulamentacdo concerne “no tratamento de dados pessoais total ou parcial por
meios automatizados e ao tratamento que nao seja por meios automéaticos de
dados pessoais que fazem parte de um sistema de arquivamento ou se destinam
a fazer parte de um sistema de arquivamento”®°,

Em relacdo a territorialidade, vislumbrando a capacidade liquida da
internacionalidade das transacdes de dados, o GDPR estabelece em seu art. 3° as

seguintes questdes:

1. O presente regulamento aplica-se ao tratamento de dados pessoais no
contexto das atividades de um estabelecimento de um responséavel pelo
tratamento ou de um transformador na Unido, independentemente de o
tratamento ter lugar na Unido ou nao.

2. O presente regulamento aplica-se ao tratamento de dados pessoais de
titulares de dados que se encontram na Unido por um responsavel pelo
tratamento ou processador ndo estabelecido na Unido, quando as
atividades de tratamento estéo relacionadas com: a) A oferta de bens ou
servicos, independentemente de ser exigido um pagamento ao, a esses
titulares da Uniéo, ou b) o controle do seu comportamento, desde que o seu
comportamento tenha lugar na uniao.

3. O presente regulamento aplica-se ao tratamento de dados pessoais por
um responsavel pelo tratamento ndo estabelecido na Unido, mas num local
em que seja aplicavel a legislacdo do Estado-Membro por for¢a do direito

internacional publicot?

De acordo com a redacéo acima, a abrangéncia dos termos do GDPR néao
se limita apenas aos dados coletados, armazenados e tratados no ambito da Unido

Europeia, mas sim a todo e qualquer estabelecimento, ainda que com sede fora

159 | dem.
160 | dem.
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da Unido da Europeia, que se coloque na fungédo de coletar, armazenar e tratar
dados pessoais de cidadédos da comunidade Europeia.

Em relacédo a aplicabilidade do GDPR para além das fronteiras da Unidao
Europeia, levando em consideracdo que este ponto do regulamento chamou a
atencado e despertou a preocupacdo de outros chefes de Estado, importante
esclarecer as razdes de fundo que encampam essa previsao.

A partir dos fatos ocorridos no bojo da Segunda Guerra Mundial nasce uma
perspectiva de direito voltada a protecdo e promocédo da dignidade humana que
transcende as fronteiras dos Estados, e que tem como objetivo potencializar a

internacionalidade dos direitos humanos.

Abertura, cooperacao e integragdo Sao conceitos que em maior ou menor
medida estdo presentes desde o0 resurgimento do constitucionalismo
democratico apés a Segunda Guerra Mundial. Trata-se de conceitos que
estdo vinculados a génese desse novo constitucionalismo, pautado no
respeito aos direitos fundamentais individuais e sociais no plano interno,
na rendncia a guerra como forma de resolugdo de conflitos, no fomento a
universaliza¢do dos direitos humanos, no reconhecimento da diversidade
tanto no plano interno da sociedade nacional como no plano internacional,
no comprometimento com o desenvolvimento do outro6?,

Ainda que seja uma questdo de fundo, € importante mencionar o caminho
de cooperacao que o direito moderno vem buscando, pois na medida em que a
sociedade passa a organizar-se em rede, e que os dados pessoais atingem o
protagonismo de fonte de geracao de riqueza, instaura-se uma vasta possibilidade
de transferéncia de informacdes para além das fronteiras fisicas, visto que os
milhares “imput” e “output” que sédo realizados a todo instante ndo se limitam as
fronteiras nacionais.

Nesta medida, “a chamada sociedade global entendida como a ampliagéo
das formas de cooperacédo e integracdo dos diversos atores que interagem em
espacos para além dos Estados Nacionais tem provocado mudancas na forma de
compreensdo do direito constitucional”2,

Essa perspectiva de direito “constitucional internacional” ou

“transconstitucionalismo”, levando em conta a previsdo de extraterritorialidade

161 MALISKA, Marcos Augusto. Direito Global, direito local e soberania. Reflexdes a partir dos
conceitos de abertura, cooperacéo e integracdo da ordem constitucional. In: Clemerson Merlin
Cleve; Ana Lucia Pretto Pereira. (Org.). Direito Constitucional Brasileiro. Teoria da Constituicdo e
Direitos Fundamentais. 1led. Sdo Paulo: Revista dos Tribunais, 2014, v. 1, p. 198-211.

162 1dem.
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adotada no contexto do GDPR, pode ser fomentada pela utilizagdo massiva da
tecnologia, especialmente pela capacidade operacional de tratamento de dados
pessoais para além dos territorios fisicos onde as pessoas estdo compreendidas.

Além do escopo material e da abrangéncia territorial, o art. 5° da disposicéo
normativa estabelece qual a ordem principiolégica a ser seguida pelos sujeitos
acambarcados pelas diretrizes contidas no Regulamento Europeu. Em tom de
acao verbal, o art. 5° do referido documento menciona em destaque que os dados
pessoais devem ser captados, tratados e armazenados com base no seguinte tripé
principiologico: legalidade, justica, transparéncia.

Inobstante ao tripé contido nas primeiras linhas do art. 5°, as disposicées
enfatizam, ainda com tom imperativo, o dever de as relacfes de tratamento de
dados pessoais serem executadas em plena e estrita observancia aos seguintes
mandamentos: limitacdo da finalidade, minimizacdo de dados, precisao, limitacéo
do armazenamento e prestacao de contas.

Em sequéncia, o art. 6° do Regulamento Europeu se prop8e a descrever o
significado de legalidade do processo de captacdo, processamento,
armazenamento e transacdes de dados. No contexto do referido artigo, o legislador
Europeu elencou as hipteses em que o processamento sera considerado legal do
pondo de vista de execucdo, bem como posicionou o consentimento do titular dos
dados como fonte de legalidade da captacédo, transacdo ou processamento. Ou
seja, fora dos escopos elencados no artigo 6° a legalidade dos processos que
envolvam a utilizacdo de dados pessoais ficard maculada.

Enaltecendo a vontade do titular dos dados, poder potestativo singular, o
art. 7° do GDPR coloca de forma delineada o modo pelo qual o consentimento
deve ser concedido ao responsavel ou encarregado pelo processamento de dados
pessoais.

Sendo de suma importancia essa definicdo, em especial quando da
abordagem e competéncia da autoridade de protecdo de dados, o consentimento
do titular dos dados pessoais deve ser, primeiramente, de facil comprovagéo por
aquele que esta processando ou armazenando os dados. Em respeito ao texto

literal, destaca-se o art. 7°em sua totalidade:

Condicdes para consentimento
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1. Se o tratamento se basear no consentimento, o responsavel pelo
tratamento deve poder demonstrar que o titular dos dados consentiu no
tratamento dos seus dados pessoais.

2. Se o consentimento do titular dos dados for concedido no contexto de
uma declaracdo escrita que também diga respeito a outros assuntos, o
pedido de consentimento devera ser apresentado de uma maneira
claramente distinta dos outros assuntos, de forma inteligivel e facilmente
acessivel, usando linguagem clara e clara. Qualquer parte dessa
declaragdo que constitua uma violacdo do presente regulamento nédo é
vinculativa.

3. O titular dos dados tem o direito de retirar 0 seu consentimento a
qualquer momento. A retirada do consentimento ndo afetara a legalidade
do processamento com base no consentimento antes de sua retirada.
Antes de dar o consentimento, o titular dos dados deve ser informado.
Deve ser tao facil retirar-se quanto dar consentimento.

4. Ao avaliar se o consentimento € concedido livremente, deve-se levar em
consideracdo se, entre outros aspectos, a execu¢do de um contrato,
incluindo a prestacdo de um servigo, depende do consentimento para o
tratamento de dados pessoais que ndo € necessario para a execucao

desse contrato. 163

Além das disposi¢des acima, a legislacdo estrangeira também regulamenta
a possibilidade de o consentimento ser realizado por criancas.

Nestes casos, se o titular tiver mais de 16 (dezesseis) anos, 0
consentimento pode ser por ele realizado. Em sendo menor de 16 (dezesseis)
anos, o consentimento deve ser concedido pelo detentor da responsabilidade dos
pais sobre a crianca ou, entdo, pelos proprios pais.

Outro ponto relevante € o contido no disposto do artigo 12° do regulamento.
Nesse topico, o legislador concede ao titular do dado uma extensa lista de direitos
gue devem ser respeitados pelos processadores de dados e exigidos pelos seus
respectivos titulares.

O rol dos direitos dos titulares'®*, de forma simplificada, contempla diretrizes

acerca dos seguintes temas: do direito a informacao, direito de acesso, direito de

163 REGULAMENTO (UE) 2016/679 do parlamento europeu e do conselho, de 27 de abril de 2016.
Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em: 08 fev. 2020.

164 Nota: Direito de informagao: o titular dos dados tem o direito de obter a identidade do responséavel
pelo tratamento; o contato da autoridade responséavel pela protecdo de dados (DPO), quando
aplicavel; as finalidades do tratamento; e qualquer informagdo necesséria para garantir um
tratamento justo e transparente dos dados.

Direito de acesso: o titular tem o direto de obter a confirmacédo de que seus dados estdo ou nao
sendo objeto de tratamento e, em caso positivo, pode acessar os dados e receber informacdes sobre
o tratamento e suas finalidades, ser informado para quais terceiros os dados serdo divulgados e se
existem decisfes tomadas automaticamente a partir dos dados tratados.

Direito de retificacdo: o controlar tem a obrigacdo de retificar dados incorretos, sem demora
injusticada, a pedido do titular dos dados.

Direito de portabilidade dos dados: o titular dos dados tem o direito de receber os dados a seu respeito
ou os dados tenha fornecido, num formado estruturado, de uso comum, facil leitura e de uma forma
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retificacéo, direito de portabilidade dos dados, direito de retificagéo e o direito ao
apagamento — que na doutrina brasileira se reconhece como o direito ao
esquecimento.

Independentemente do conteddo material da GPDR, tendo em vista a
proposta do presente trabalho, o capitulo Xll, representado pelo artigo 51°, se
propéem a esmiugar a competéncia e abrangéncia da Autoridade de supervisao
independente. No entanto, como esse tema sera abordado no proximo topico,
posto que sera cotejado com as disposi¢cdes contidas na legislacéo brasileira, ndo
serdo tecidos esclarecimentos acerca do assunto neste momento da pesquisa.

Assim, compilando as disposicdes contidas na GDPR, é possivel
consignar que a legislacdo promovida no bojo da Unido Europeia em 2016 se
propds a desenhar de forma esmiucada, abrangente e verticalizada toda a questao
gue envolve a captacdo, armazenamento e processamento de dados.

Deste modo, ocupando um espaco de pioneirismo, a GPDR também
vincula outras nacionalidades a se despertarem pelo tema, posto que elenca como
titular do seu regimento o titular do dado, independentemente do lugar em que o
dado, pertencendo ao cidad&o da Unido Europeia, se encontre.

Neste contexto, justamente por ser transnacional, a GPDR despertou no
legislador brasileiro a necessidade de compilar os demais dispositivos que de
alguma forma tratavam da captacdo e do processamento de dados, bem como
sinalizou a necessidade em estabelecer novos critérios em relacdo a essa
importante teméatica social.

Por esse viés, mas também pela forca comercial que a GDPR possui, uma

vez que as nacionalidades que adotarem uma legislacao destinada a protecéao de

legivel por maquinas/computadores, e o direito de transmitir esses dados a outro responsavel pelo
tratamento sem oposicao do responsavel que recebeu os dados num primeiro momento.

Direito de restricdo: o titular tem o direito de se opor ao tratamento de seus dados pessoais, a
gualguer momento, por quaisquer motivos particulares. O responsavel pelo tratamento deve cessar 0
tratamento sem demora injustificada, a ndo ser que prevalecam outros interesses legais.

Direito ao esquecimento/apagamento: o titular dos dados tem o direito de reivindicar ao
responséavel pelo tratamento de dados 0 apagamento/exclusao dos seus dados pessoais sem demora
injustificada quando ndo mais sdo necessarios para a finalidade que motivaram sua coleta; e quando
o titular retira seu consentimento para o tratamento de dados e nao existe outro fundamento juridico
que justifique o tratamento. O direito ao esquecimento ndo se aplica obrigatoriamente quando entrar
em conflito com exercicio da liberdade de expressédo e informagéo, motivos de interesse publico ou
cumprimento de obrigacdo legal prevista pelo direito da Unido Europeia ou de Estado-Membro a que
esteja sujeito. ENTRA em vigor o Regulamento Geral de Prote¢cdo de Dados da Unido Europeia.
Disponivel em: https://www.migalhas.com.br/depeso/281042/entra-em-vigor-o-regulamento-geral-de-
protecao-de-dados-da-uniao-europeia. Acesso em: 02 fev. 2020.


http://www.migalhas.com.br/depeso/281042/entra-em-vigor-o-regulamento-geral-de-

68

dados passam a demostrar perante as relagdes internacionais uma postura de
conformidade e compliance, o legislador brasileiro em 2018 se prop0s a redigir a
Lei Geral de Protecédo de Dados.

Saindo do cenério internacional, mas justificando a sua extensa abordagem
na medida em que a legislacéo brasileira além de ser inspirada materialmente na
GPDR, replica algumas preposi¢des internacionais com o intuito de manter-se em
consonancia com o cenario internacional, bem como para demonstrar a sociedade
nacional a relevancia do tema em termos praticos, a presente pesquisa agora
passa a abordar o contetdo nacional a fim de estabelecer, de forma metodoldgica,
a linha do tempo da LGPD.

4.2 INSTRUMENTOS JURIDICOS PREPARATORIOS DA LGPD:
LEGISLACOES ESPARSAS E SEUS OBJETIVOS

No ambito do direito brasileiro, conforme ja mencionado, até a promulgacao
da Lei 13.709/2018 as previsoes legislativas destinadas a protecdo e dados eram
esparsas e nao impunham aos sujeitos envolvidos o grau de coercdo que a
legislag&o especial adotou.

Inobstante as normas infraconstitucionais serem esparsas e de pouco grau
de eficiéncia, posto que ndo previam em seu texto juridico san¢des especificas em
caso de descumprimento da norma, o legislador constituinte estabeleceu no
deslinde da Constituicdo Federal Brasileira de 88, no bojo do art. 5°, que se destina

a exemplificar o rol dos direitos fundamentais, as seguintes previsdes:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:(...)

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;

X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacéo;

Xll - € inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicagfes telefonicas, salvo, no dltimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigag&o criminal ou instrug@o processual penal;

X1V - é assegurado a todos 0 acesso a informacéao e resguardado o sigilo
da fonte, quando necessario ao exercicio profissional;

XXXIII - todos tém direito a receber dos 6rgéos publicos informacdes de
seu interesse particular, ou de interesse coletivo ou geral, que serdo
prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
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aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do
Estado

XXXIV - sdo a todos assegurados, independentemente do pagamento de
taxas:

b) a obtencdo de certiddes em reparticbes plblicas, para defesa de direitose
esclarecimento de situacdes de interesse pessoal;

LXXII - conceder-se-4 habeas data:

a) para assegurar o conhecimento de informag8es relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo

sigiloso, judicial ou administrativo; 16°

Partindo das previsdes constitucionais acima, de pronto algumas
constatacdes poder sem reveladas.

A primeira delas se refere a inviolabilidade da intimidade do individuo, o qual
recebe da doutrina constitucionalista a seguinte definicdo: “faculdade que temcada
individuo de obstar a intromissao de estranhos em sua vida privada e familiar,assim
como de impedir-lhes o acesso a informacdes sobre a privacidade de cadaum, e
também impedir que sejam divulgadas informagbes sobre esta area da
manifestacéo existencial do ser humano”16®,

Em contrapartida, e de algum modo antagdnico e complementar, o texto
constitucional também elenca como direito fundamental a liberdade de expressao.
Antes do conceito e da citacado doutrinaria, importante esclarecer que a liberdade
de expresséao se apresenta de forma antagonica a privacidade na medida em que
retira do sujeito a individualidade e a singularidade, mas, por outro lado, acaba
complementando-a na medida em que oportuniza a possibilidade da privacidade
ser, em certa medida, desvelada em prol da informacg&o genuina.

De acordo com a literatura constitucionalista brasileira, existe diferenca

entre direito a informacéo e de expressao, na medida em que:

A primeira diz respeito ao direito individual de comunicar livremente fatos
e ao direito difuso de ser deles informado; a liberdade de expresséo, por
seu turno, destina-se a tutelar o direito de externar ideias, opinides, juizos
de valor, em suma, qualquer manifestacdo do pensamento humano. Sem
embargo, é de reconhecimento geral que a comunicacgao de fato nunca é
uma atividade completamente neutra: até mesmo na sele¢do dos fatos a
serem divulgados ha uma interferéncia do componente pessoal. Da
mesma forma, a expressdo artistica muitas vezes tem por base
acontecimentos reais. Talvez por isso o direito norte-americano, o

165 BRASIL. Constituigdo (1988). Constituicdo: Republica Federativa do Brasil. Brasilia, DF: Senado
Federal, 1988.

166 BASTOS, Celso Ribeiro; MARTINS, Ives Gandra. Comentarios a Constituicdo do Brasil. Sao
Paulo: Saraiva, 1989. v.2, p.30.
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Convénio Europeu de Direitos Humanos (art. 10.1) e a Declaragéo
Universal dos Direitos do Homem (art. 194\1) tratem as duas liberdades de
forma conjunta. E fora de davida que a liberdade de informac&o se insere
na liberdade de expressdo em sentido amplo, mas a distingao parece (til
por conta de um inegavel interesse pratico, relacionado com os diferentes
requisitos exigiveis de cada uma das modalidades e suas possiveis
limitacdes. A informacdes ndo pode prescindir da verdade - ainda que uma
verdade subjetiva e apenas possivel. pela circunstancia de que é isso que
as pessoas legitimamente supdem estar conhecendo ao busca-la.
Decerto, ndo se cogita desse requisito quando se cuida de manifestactes
da liberdade de expressédo. De qualquer forma, a distincdo deve pautar-se
por um critério de prevaléncia: havera exercicio do direito de informacédo
guando a finalidade da manifestacdo for a comunicacdo de fatos
noticiaveis, cuja caracterizacdo vai repousar sobretudo no critério da sua

veracidade. 167

Importante destacar a previsdo doutrinaria acerca da privacidade e da
liberdade de expressdo, uma vez que estes dois principios constitucionais, em
tempos de alta tecnologia e uso das redes sociais, passam por momentos de
coalisdo, uma vez que a privacidade como posta e conhecida originariamente na
constituicdo ndo mais representa a significacdo de 1988. Isso porque, na
atualidade, verificado o modelo de sociedade informacional'®®, os critérios de
preservacdo da privacidade receberam dimensdes distintas da privacidade e da
liberdade de expresséo estimada pela sociedade dos anos 90, uma vez que a
exposicao da vida pessoal nas redes sociais e a incessante busca por informacoes
cresceram demasiadamente com 0 uso exacerbado das redes sociais pelos
individuos.

Embora haja uma aparente coalisdo de direitos fundamentais, quando
colocado em objecao o direito a privacidade e o direito a liberdade de expresséo,
ambos sao de extrema importancia para o ramo do direito e tecnologia, em especial

guando o tema envolve captacédo de dados e redes sociais.

167 BARROS, Luis Roberto. Colisédo entre liberdade de expresséo e direitos da personalidade. critérios
de ponderagdo. interpretagdo constitucionalmente adequada do cédigo civil e da lei de imprensa.
Revista de Direito Administrativo, [S..], p.18-19, jan./mar. 2004. Disponivel em:
http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/viewFile/45123/45026. Acesso em: 08 fev. 2010.
168 As redes de tecnologias digitais permitem a existéncia de redes que ultrapassem os seus limites
histéricos. E podem, ao mesmo tempo, ser flexiveis e adaptaveis gracas a sua capacidade de
descentralizar a sua performance ao longo de uma rede de componentes autbnomaos, enquanto se
mantém capazes de coordenar toda esta atividade descentralizada com a possibilidade de partilhar a
tomada de decisfes. As redes de comunicacao digital sdo a coluna vertebral da sociedade em rede,
tal como as redes de poténcia (ou redes energéticas) eram as infra-estruturas sobre as quais a
sociedade industrial foi construida. CASTELLS, Manuel; CARDOSO, Gustavo (Orgs.). A Sociedade
em Rede: do conhecimento a acao politica; Conferéncia. Belém (Por): Imprensa Nacional, 2005.
Disponivel em: http://www.egov.ufsc.br/portal/conteudo/sociedade-em-rede-do-
conhecimento%C3%A0-ac%C3%A7%C3%A30-pol%C3%ADtica Acesso em: 09 fev. 2020.
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Mas além das previsbes constitucionais mencionadas, o legislativo
brasileiro, com o objetivo de reposicionar o conteddo constitucional com o
movimento social informacional, estabeleceu como projeto de Emenda
Constitucional o PEC 17/2019, que teve como motivacdo a Alteracdo da
“Constituicdo Federal para incluir a protecao de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa da Unido para legislar
sobre protecédo e tratamento de dados pessoais”6°,

A proposta de emenda constitucional vislumbrou a incluséo da protecéo de
dados no rol dos direitos fundamentais, de modo que a proposta original elencou
como extensao do inciso VII, do art.5° que: “XlI - A - é assegurado, nos termos da
lei, o direito a protecdo de dados pessoais, inclusive nos meios digitais, bem como
adicionou no artigo referente a competéncia legislativa da Unido Federal a
capacidade de legislar sobre a protecao de dados pessoais.

Atualmente o Projeto de Emenda Constitucional encontra-se aprovado pelo
plenario, e foi remetido a cAmara dos deputados no dia 03 de julho de 2019, tendo
como Uultima movimentacdo legislativa a expedicdo do parecer exarado pela
comissdo especial, que como resultado da avaliacdo aprovou o parecer de
justificativa do projeto de emendal’®.

Ultrapassado as preposicbes constitucionais e colocando-as como
necessarias ao novo cenario juridico, que construido sob os alicerces da tecnologia
exige do legislador uma postura contemporanea, somadas as explicacfes
realizadas em relacdo a GPDR, tem-se entdo a construcdo e definicdo dos
primeiros instrumentos juridicos nacionais e internacionais que serviram de
fundamento e inspiracdo para a criagdo da legislacdo nacional, a qual se propde

ao tratamento especifico e consolidado da protecéo de dados pessoais.

4.3 A AUTORIDADE NACIONAL DE PROTECAO DE DADOS NO CURSO
LEGISLATIVO DA LEI GERAL DE PROTECAO DE DADOS

169 BRASIL. Proposta de Emenda Constitucional - PEC 17/2019. Disponivel em:
https://lwww.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757. Acesso em:
09 de fev. 2020.

170 |dem.
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Autoridade nacional de protecdo de dados — ANPD - brasileira, ainda
enfrenta um cenario de instabilidades, incertezas e, de certo modo, de
inconsisténcia se equiparada a autoridade nacional instituida no ambito da Uniédo
Europeia.

Quando do projeto inicial, a Lei Geral de Protecdo de Dados — LGPG

13.709/218, contemplava no bojo dos artigos 55 a 597! a criacédo da autoridade

171 Art. 55. “E criada a Autoridade Nacional de Protecdo de Dados (ANPD), integrante da
administragdo publica federal indireta, submetida a regime autarquico especial e vinculada ao
Ministério da Justica.

§ 1° A ANPD devera ser regida nos termos previstos na Lei n°® 9.986, de 18 de julho de 2000.

§ 2° A ANPD sera composta pelo Conselho Diretor, como 6rgao méximo, e pelo Conselho Nacional
de Protecdo de Dados Pessoais e da Privacidade, além das unidades especializadas para a aplicagao
desta Lei.

§ 3° A natureza de autarquia especial conferida @ ANPD é caracterizada por independéncia
administrativa, auséncia de subordinacao hierarquica, mandato fixo e estabilidade de seus dirigentes
e autonomia financeira.

§ 4° O regulamento e a estrutura organizacional da ANPD ser&o aprovados por decreto do Presidente
da Republica.

§ 52 O Conselho Diretor serd composto por 3 (trés) conselheiros e decidird por maioria.

§ 6° O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos.

§ 7° Os mandatos dos primeiros membros do Conselho Diretor serdo de 3 (trés), 4 (quatro) e 5 (cinco)
anos, a serem estabelecidos no decreto de nomeacao.

§ 8° E vedado a ex-conselheiro utilizar informagées privilegiadas obtidas em decorréncia do cargo
exercido, sob pena de incorrer em improbidade administrativa.

Art. 56. A ANPD tera as seguintes atribuicdes:

| - zelar pela protecdo dos dados pessoais, nos termos da legislacéo;

Il - zelar pela observancia dos segredos comercial e industrial em ponderagdo com a protecédo de
dados pessoais e do sigilo das informacgfes quando protegido por lei ou quando a quebra do sigilo
violar os fundamentos do art. 2° desta Lei;

[l - elaborar diretrizes para Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;

IV - fiscalizar e aplicar san¢cfes em caso de tratamento de dados realizado em descumprimento a
legislacdo, mediante processo administrativo que assegure o contraditério, a ampla defesa e o direito
de recurso;

V - atender peti¢cbes de titular contra controlador;

VI - promover na populacéo o conhecimento das normas e das politicas publicas sobre protecao de
dados pessoais e das medidas de seguranca;

VIl - promover estudos sobre as praticas nacionais e internacionais de protecéo de dados pessoais e
privacidade;

VIl - estimular a adogdo de padrdes para servi¢os e produtos que facilitem o exercicio de controle
dos titulares sobre seus dados pessoais, que deverdo levar em consideragéo as especificidades das
atividades e o porte dos responsaveis;

IX - promover a¢cBes de cooperacdo com autoridades de protecdo de dados pessoais de outros paises,
de natureza internacional ou transnacional;

X - dispor sobre as formas de publicidade das operacdes de tratamento de dados pessoais, observado
0 respeito aos segredos comercial e industrial;

Xl - solicitar, a qualquer momento, as entidades do Poder Publico que realizem operagfes de
tratamento de dados pessoais, informe especifico sobre o ambito e a natureza dos dados e os demais
detalhes do tratamento realizado, podendo emitir parecer técnico complementar para garantir o
cumprimento desta Lei;

XIl - elaborar relatérios de gestao anuais acerca de suas atividades;

Xl - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade, assim
como sobre relatérios de impacto a protecdo de dados pessoais para 0s casos em que o tratamento
representar alto risco para a garantia dos principios gerais de protecdo de dados pessoais previstos
nesta Lei;
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XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante, assim como
prestar contas sobre suas atividades e planejamento;

XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestao a que se refere o inciso XII
do caput deste artigo, o detalhamento de suas receitas e despesas; e

XVI - realizar ou determinar a realizacéo de auditorias, no ambito da atividade de fiscalizacéo, sobre
o tratamento de dados pessoais efetuado pelos agentes de tratamento, incluindo o Poder Publico.

§ 1° Ao impor condicionamentos administrativos ao tratamento de dados pessoais por agente de
tratamento privado, sejam eles limites, encargos ou sujei¢cdes, a ANPD deve observar a exigéncia de
minima intervencéo, assegurados os fundamentos, os principios e os direitos dos titulares previstos
no art. 170 da Constituicdo Federal e nesta Lei.

§ 2° Os regulamentos e normas editados pela ANPD devem necessariamente ser precedidos de
consulta e audiéncia publicas, bem como de andlises de impacto regulatério.

Art. 57. Constituem receitas da ANPD:

| - o produto da execucado da sua divida ativa;

Il - as dotacdes consignadas no orcamento geral da Unido, os créditos especiais, os créditos
adicionais, as transferéncias e os repasses que lhe forem conferidos;

[l - as doacdes, os legados, as subvencgdes e outros recursos que lhe forem destinados;

IV - os valores apurados na venda ou aluguel de bens méveis e imdveis de sua propriedade;

V - os valores apurados em aplicag6es no mercado financeiro das receitas previstas neste artigo;

VI - o produto da cobranca de emolumentos por servi¢os prestados;

VIl - os recursos provenientes de acordos, convénios ou contratos celebrados com entidades,
organismos ou empresas, publicos ou privados, nacionais ou internacionais;

VIl - o produto da venda de publicacdes, material técnico, dados e informagdes, inclusive para fins
de licitag&o publica.”

“Art. 58. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade sera composto por
23 (vinte e trés) representantes titulares, e seus suplentes, dos seguintes 6rgaos:

| - 6 (seis) representantes do Poder Executivo federal;

I - 1 (um) representante indicado pelo Senado Federal;

Il - 1 (um) representante indicado pela Camara dos Deputados;

IV - 1 (um) representante indicado pelo Conselho Nacional de Justica;

V - 1 (um) representante indicado pelo Conselho Nacional do Ministério Publico;

VI -1 (um) representante indicado pelo Comité Gestor da Internet no Brasil;

VIl - 4 (quatro) representantes da sociedade civil com atuagdo comprovada em protecdo de dados
pessoais;

VIII - 4 (quatro) representantes de instituic&o cientifica, tecnoldgica e de inovagéo; e

IX - 4 (quatro) representantes de entidade representativa do setor empresarial afeto a area de
tratamento de dados pessoais.

§ 1° Os representantes serdo designados por ato do Presidente da Republica, permitida a delegacéo,
e terdo mandato de 2 (dois) anos, permitida 1 (uma) reconducao.

§ 2° A participacdo no Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade sera
considerada atividade de relevante interesse publico, ndo remunerada.

§ 3° Os representantes referidos nos incisos | a VI do caput deste artigo e seus suplentes serdo
indicados pelos titulares dos respectivos 6rgéos e entidades.

§ 4° Os representantes referidos nos incisos VII, VIl e IX do caput deste artigo e seus suplentes serdo
indicados na forma de regulamento e ndo poderdo ser membros da entidade mencionada no inciso
VI do caput deste artigo.

Art. 59. Compete ao Conselho Nacional de Prote¢cdo de Dados Pessoais e da Privacidade:

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracdo da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade e para a atuacdo da ANPD;

Il - elaborar relatérios anuais de avaliagcdo da execucdo das acbes da Politica Nacional de Protecéo
de Dados Pessoais e da Privacidade;

[l - sugerir agcbes a serem realizadas pela ANPD;

IV - realizar estudos e debates sobre a protecéo de dados pessoais e da privacidade; e

V - disseminar o conhecimento sobre protecédo de dados pessoais e da privacidade a populagao em
geral.”
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nacional de protecdo de dados como integrante da administragdo publica federal
indireta, de modo que ela ficaria submetida ao regime autarquico especial e estaria
vinculada ao Ministério da Justica.

Além das disposi¢cbes sobre a ANPD, a previsdo legislativa também
dispunha sobre a organizagdao administrativa da autoridade, de modo a instituir o
conselho diretor, o conselho nacional de protecdo de dados pessoais e da
privacidade, bem como as unidades especializadas para a protecdo de dados
pessoais.

Em destaque, o texto original conferia a ANPD a natureza de autarquia
especial, consignando a ela as atribuicbes de independéncia administrativa,
auséncia de subordinacdo hierarquica, mandado fixo, estabilidade de seus
dirigentes e autonomia financeira.

Essas determinacdes, anteriormente previstas nos termos do paragrafo 3
do art. 55° atribuiam a ANPD uma robustez necessaria ao momento de
implementacdo de uma legislacao de cunho material inédito e que tem como objeto
de tutela os dados pessoais, algo que até entdo, ndo apenas no cenario nacional
mas também em outros paises, ndo era visto como um bem juridico primario que
necessitava de tutela legislativa especifica como nos tempos atuais.

Outro destaque importante em relagcdo ao conteudo vetado seriam as
disposicdes contidas no art. 56° da LGPD, no qual se dispunham as atribuic6es da
ANPD.

Neste ponto da norma, o legislador procurou esmiucar as atividades macros
gue deveriam ser exercidas pela autoridade, de modo que a comunidade juridica,
ao ler as respectivas prescricdes, fomentou demasiada expectativa em relacdo a
capacidade de fiscalizacdo e autonomia que foram atribuidas a autoridade, bem
como passaram a ver na LGPD o dever de cogéncia imediata ao tempo de sua
entrada em vigor.

Nos artigos seguintes, que também foram objeto de veto, o legislador havia
consolidado a forma pela qual haveria a formacgéo de receita da ANPD, a forma de
composicéo do Conselho Nacional de Prote¢cdo de Dados Pessoais e Privacidade,
bem como as suas respectivas competéncias.

No entanto, quando dos tramites legislativos de aprovacao, os Ministérios
da Justica, da Fazenda, da Transparéncia e Controladoria-Geral da Unido, do
Planejamento, Desenvolvimento e Gestdo, da Seguranca Publica, da Ciéncia,
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Tecnologia, Inovacdes e Comunicacbes e o Banco Central do Brasil, se
manifestaram em desacordo ao conteido acambarcado pelos artigos 55 a 59, uma
vez que a proposta estava maculada pelo vicio formal de inciativa.

Como justificativa, aludiram os respectivos 6rgdos que os dispositivos
incorriam em vicio de inconstitucionalidade do processo legislativo, por afrontarem
aos artigos 61, § 1°, Il, ‘€’*"?2, cumulado com o artigo 37, XIX!"3, ambos da
Constituicao Federal.

Em observancia ao contido no texto constitucional, de fato as previsdes
contidas nos artigos 55 a 59 ndo cumpriam com os ditames constitucionais, na
medida em que o projeto, para contemplar a instituicio de uma autoridade
nacional, deveria ser de iniciativa do Presidente da Republica, o qual dotado de tal
prerrogativa se consolida como parte legitima a criacdo de autoridades e
instituicbes que necessitem de verba orcamentaria especifica.

Ainda que na época das discussfes sobre o vicio de iniciativa houvesse
argumentos acerca da possibilidade do referido vicio ser sanado, visto que o
projeto de lei 5.276/2015, de autoria do Presidente da Republica e apensado ao
projeto de Lei 4060/2012, o qual deu ensejo a LGPD, determinava a instituicdo de
uma autoridade nacional e esse fato juridico poderia desmistificar o vicio de
iniciativa.

No entanto, em prevencdo a eventuais ajuizamentos de aclOes de
inconstitucionalidade perante o Supremo Tribunal Federal, o Presidente da
Republica, quando da sancéo presidencial, se posicionou no sentido de vetar
completamente as previsdes contidas nos artigos 55 a 59.

Com o veto em relacado a instituicdo da Autoridade Nacional, os rumores de
gue a LGPD estaria desestruturada ou até mesmo sem poder de eficacia, visto que

ao longo dos seus 65 artigos havia mais de 50 citacdes em referéncia a Autoridade.

172 Art. 61. A iniciativa das leis complementares e ordinarias cabe a qualquer membro ou Comisséo
da Cémara dos Deputados, do Senado Federal ou do Congresso Nacional, ao Presidente da
Republica, ao Supremo Tribunal Federal, aos Tribunais Superiores, ao Procurador-Geral da
Republica e aos cidaddos, na forma e nos casos previstos nesta Constituicao.

§ 1° S&o de iniciativa privativa do Presidente da Republica as leis que: (...)

Il - disponham sobre: e) criacdo e extingdo de Ministérios e érgdos da administracdo publica,
observado o disposto no art. 84, VI”

173 “Art. 37. A administracéo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados,
do Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia e, também, ao seguinte: XIX — somente por lei especifica podera
ser criada autarquia e autorizada a instituicao de empresa publica, de sociedade de economia mista
e de fundagéo, cabendo a lei complementar, neste ultimo caso, definir as areas de sua atuagao”
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Em decorréncia de tal veto, a lacuna legislativa apenas aumentava e gerava
inseguranca juridica de todos os lados, quer seja por parte dos estudiosos do ramo
ou entdo por agueles que ficariam submetidos ao regime juridico entabulado pela
nova norma.

Em meio a uma transicdo politica, eleicbes presidéncias de 2018, os
rumores de que havia texto legislativo sendo confeccionado pelo ainda Presidente
da Republica se consolidaram na medida em que no dia 26 de dezembro foi
publicada a Medida Proviséria 869/2018.

A MP, por seu turno, além da instituicdo da autoridade de protecdo de
dados, alterou a vacatio legis da LGPD para o periodo de 2 (dois) anos, assim
como feito na Unido Europeia, bem como regulamentou a questdo do
compartilhamento de dados pelos 6rgdos publicos, e ainda fez algumas
consideracdes em relacédo a Lei 13.787/208, que versa sobre a digitalizacdo dos
prontuérios médicos.

Embora editada em 2018, em virtude do cumprimento dos tramites
legislativos inerentes ao seu rito, a medida foi finalmente convertida em lei no dia
09 de julho de 2019, gerando o ato juridico de n. 13.853/2019, tendo como olhar
presidencial as concepcdes do Presidente Jair Messias Bolsonaro, o qual fez uma
série de alteracBes no texto originario da MP redigida sob a presidéncia do
Presidente Michael Temer.

Observando as alteracdes trazidas pela Lei 13.853/2019, que é fruto da
conversdo da MP 856/2018 em ato juridico perfeito, a Lei Geral de Protecédo de
Dados, na forma atual, estabelece no bojo do artigo 55-A a instituicdo da
autoridade nacional de protecdo de dados, com natureza juridica transitéria, bem
como estabelece uma nova estruturacdo no tocante a formacdo do Conselho
Nacional.

No tocante a Autoridade Nacional de Protecdo de Dados, a Lei 13.853/2018
alterou a LGPD fazendo a substituicdo do artigo 55 para o artigo 55-A, fazendo uso

da seguinte redacao:

Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de
Protecdo de Dados (ANPD), 6rgdo da administracdo publica federal,
integrante da Presidéncia da Republica.

§ 1° A natureza juridica da ANPD é transitéria e podera ser transformada
pelo Poder Executivo em entidade da administracéo publica federal
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indireta, submetida a regime autarquico especial e vinculada a Presidéncia
da Republica.

§ 2° A avaliacdo quanto a transformacao de que dispde o § 1° deste artigo
devera ocorrer em até 2 (dois) anos da data da entrada em vigor da
estrutura regimental da ANPD.

8 3° O provimento dos cargos e das fungdes necessdrios a criagdo e a
atuacdo da ANPD esta condicionado a expressa autorizacdo fisica e
financeira na lei orcamentaria anual e a permisséo na lei de diretrizes
orgamentarias.

Na modelagem acima transcrita, vé-se que a Autoridade Nacional criada
para regulamentar varios aspectos da LGPD, bem como para fiscalizar e impor
limitacbes aos negoécios que tém como matéria prima a captagdo, o
armazenamento e a transferéncia de dados, se consolida como ente pertencente
a administracao publica federal, integrante da presidéncia da republica.

Nesse aspecto, em especial, pode ser verificado certo perdimento em
relacéo ao texto original, o qual colocava a autoridade nacional como pertencente
a administracdo publica indireta e dotada de orcamento proprio — como se fosse
uma espécie de agéncia reguladora, como ha exemplo ANVISA e ANS.

Como refugio de esperanca, o legislador optou por consignar a possiblidade
da ANPD se transformar em autarquia em até 2 (dois) anos, a partir da entrada em
vigor da LGPD.

No tocante a atuacdo da ANPD, estabelece o artigo 55-J, composto por
XXIV incisos e alguns paragrafos, a classificacdo ampla dos deveres a serem
cumpridos pela autoridade nacional.

Assim, dentro das competéncias na ANPD podemos incluir o dever de zelar
pela protecdo de dados pessoais, elaborar as diretrizes inerentes a implementacao
da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade, bem como
sera dela a competéncia e legitimidade para aplicar as sancfes necessarias
agueles que descumprirem com os critérios de captacdo, armazenamento e
transferéncia de dados pessoais que estédo tutelados pela LGPD.

No tocante a estrutura organizacional da Autoridade Nacional de Protecao
de Dados, ap6s tantas idas e vindas legislativas, a formacéo atual contempla: O
Conselho Diretor, como sendo o 6érgdo méaximo, o Conselho Nacional de Protecao
de Dado Pessoais e da Privacidade — podendo conter 23 representantes —

Corregedoria, Ouvidoria, 6érgdo de Assessoramento Juridico Proprio e Unidades
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administrativas de Aplicacdo da norma. Ademais, a ANPD contemplar4d a
nomeacéo de diretores dotados de mandados fixos!’4.

Outro ponto importante que foi alterado pela Legislacédo 13.853/2018, e que
também proporciona grande impacto em relacéo a efetividade da LGPD se refere
as sancoes punitivas que podem ser aplicadas pela ANPD em face daqueles que
violarem a tutela destinada a protecao dos dados pessoais.

Neste sentido, de acordo com o atual texto da Lei Geral de Protecédo de
Dados, caberad a Autoridade Nacional de Protecdo de Dados a aplicacdo das

seguintes sancdes:

Art. 52. Os agentes de tratamento de dados, em raz&o das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancdes administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para adogcdo de medidas
corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu Ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

Il - multa diaria, observado o limite total a que se refere o inciso ll;

IV - publicizacdo da infragdo apds devidamente apurada e confirmada a
sua ocorréncia;

V - blogueio dos dados pessoais a que se refere a infragdo até a sua
regularizacao;

VI - eliminagc&o dos dados pessoais a que se refere a infracdo; (vetados) X
- suspensdo parcial do funcionamento do banco de dados a que se referea
infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador;
Xl - suspensdo do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo;

XIl - proibi¢cdo parcial ou total do exercicio de atividades relacionadas a

tratamento de dados!’®

E importante destacar o poder consignado & ANPD, em especial as
possiveis sancdes que ela podera aplicar em face das irregularidades a serem
constatadas, justamente para que a sociedade como um todo se desperte em
relacdo a importancia do bem tutelado pela legislacdo brasileira que tem como

objetivo proteger e zelar pelos dados pessoais.

174 CONJUR. Publicada, com vetos, lei que cria a Autoridade Nacional de Protecdo de Dados.
Disponivel em: www.conjur.com.br. Acesso em: 14 fev. 2020.

175 BRASIL. Lei n° 13.709/2018, de 14 de agosto de 2018. Dispde sobre a protecdo de Dados
Pessoais (LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 02 nov. 2020.


http://www.conjur.com.br/
http://www.planalto.gov.br/ccivil_03/_ato2015-
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Neste sentido, caso as idas e vindas legislativas ndo oportunizassem a
Autoridade Nacional de Protecdo de Dados a legitimidade de aplicagcbes de
sancdes administrativas pecuniarias de carater coercitivo, 0 texto legislativo
padeceria de eficacia, cogéncia e perenidade, colocando em risco, inclusive, todo
o trabalho desenvolvido e construido pelo legislador.

No entanto, o canario que ja era conturbado e repleto de incertezas passou
por uma ultima fase de instabilidade, a qual por conta da pandemia instaurada pela
disseminacdo do virus SARS-CoV-2, popularmente nomeado de COVID-19,
promoveu a alteracdo da data prevista para a entrada em vigor da Lei Geral de
Protecdo de Dados, bem como fomentou a elaboracdo do decreto presidencial
acerca das disposi¢coes da forma organizacional da ANPD.

Diante desse cenario, em 29 de abril de 2020 foi necessaria a publicacao da
medida proviséria 959, a qual tinha como objetivo central dois aspectos: a)
estabelecer a operacionalizacdo do pagamento do Beneficio Emergencial de
Preservacdo do Emprego e da Renda e do beneficio emergencial mensal de que
trata a Medida Proviséria n® 936, de 1° de abril de 2020, e b) prorrogar a vacatio legis
da Lei n° 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Protecdo
de Dados Pessoais - LGPD'®,

Embora a medida tenha sido necesséaria ao momento social vivenciado pela
populacao brasileira, em especial no que tange a questéo do auxilio emergencial aos
mais prejudicados, a prorrogacao para a entrada em vigor da Lei Geral de Protecao
Dados passou a ser um novo dilema, na medida em que pela MP 959/2020 a LGPD
brasileira entraria em vigor apenas em maio de 2021.

Nesse cenario, juristas e demais operadores do direito ndo sabiam ao certo
como proceder com as demandas geradas no bojo do ciberespaco, posto que,
também em razdo da pandemia, o uso desenfreado das redes sociais e da rede
mundial de computadores chegou a indices nunca antes alcancados.

Todavia, embora prorrogada por mais 60 dias, quando da sua conversao em

lei, o artigo 4° da Medida Provisoria nao foi contemplado no texto legislativo da Lei

176 BRASIL. Medida Provis6ria n°959, de 29 de abril de 2020. Estabelece a operacionalizacédo do
pagamento do beneficio emergencial de preservacdo do emprego e da renda e do beneficio
emergencial mensal de que trata a Medida proviséria 936, de 1 de abril de 2020, e prorroga a vacatio
legis da Lei n° 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Prote¢do de Dados
Pessoais - LGPD. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/mpv/mpv959.htm. Acesso em: 20 set. 2020.


http://www.planalto.gov.br/ccivil_03/_ato2019-
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14.058 de 17 de setembro de 2020. Ou seja, a expectativa de que a legislagdo ndo
estraria em vigor no ano de 2020 foi rechagcada e a medida normativa entrou em vigor
no dia 17 de setembro de 2020, dia em que a Lei referente a normatizacdo daMP
959/2020, que nao incluiu a prorrogacao da Lei Geral de Protecdo de Dados, foi
sancionada pelo Presidente da Republica.

Além dessa movimentacao legislativa, ainda em meio a pandemia, foi
elaborado e publicado o Decreto 10.474 de 2020, o qualtem
por objetivo estabelecer “a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissao e das Funcbes de Confianca da Autoridade Nacional de
Protecdo de Dados e remaneja e transforma cargos em comissédo e funcdes de
confianga”'’’.

Ainda que néo prorrogado o prazo de vigéncia da Lei Geral de Protecéo de

Dados e realizada e estabelecida a organizag&o estrutural para a efetiva prestacéo
protecionais da Autoridade Nacional de Protecdo de Dados, continuam em
suspensos os artigos 52, 53 e 54 da Lei Geral de Protecao de dados, posto que
ainda no texto legislativos eles ja haviam ficado em suspenso até julho de 2021,
passando a vigorar a partir do 1° de agosto de 2021.

Embora a temética relacionada a protecdo de dados pessoais ainda seja
incipiente, se ao final do deslinde desse topico houvesse questionamentos acerca
de qual ANPD a sociedade brasileira necessitaria, certamente varias respostas
poderiam ser construidas e classificadas como corretas.

Isso porque, o tema macro deste artigo, dados pessoais, passou a ser pauta
do jornalismo popular, de modo que a sociedade ja possui 0 minimo de perspicacia
em relacdo aos direitos de protecao dos seus dados. Por 6bvio que a disseminacao
da tutela juridica concedida aos dados pessoais prescinde de diversos
esclarecimentos a sociedade, mas cabe aos estudiosos do tema procurarem meios
viaveis a disseminacdo deste tdo importante conteudo.

Ao cotejarmos o presente estudo, colocando em paralelos a tematica da

legislacdo Europeia com a Legislacédo Brasileira, verificou-se algumas situacdes

177 BRASIL. Decreto 10.474/2020, de 26 de agosto de 2020. Aprova a Estrutura Regimental e o
Quadro Demonstrativo dos Cargos em Comisséo e das Fung¢bes de Confianca da Autoridade Nacional de
Protecéo de Dados e remaneja e transforma cargos em comissao e fun¢des de confianga. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10474.htm. Acesso em: 27
set. 2020.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10474.htm
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em que a legislacdo estrangeira transcende algumas posi¢cées que a priori
transmitem maior eficiéncia, eficAcia e robustez se comparada com a norma
nacional.

No entanto, isso nao significa que nao estejamos juridicamente preparados
para tutelar o petréleo do século XXI. Significa que, embora o sistema juridico ainda
esteja em fase de adaptacdo no que tange a tutela juridica destinada a protecdo
de dados, o sistema normativo brasileiro possui mecanismos aptos a responderem
as duvidas juridicas inerentes a tutela de dados, de modo que tantoo texto
constitucional quanto a legislagdo infraconstitucional possam servir de
sustentéculo juridico para a fundamentacdo das decisfes judiciais que tenham
como objeto da lide a tutela de dados pessoais.

Por fim, a mensagem que pode ser extraida em virtude deste estudo se
revela na necessidade na comunidade juridica, administrativa e politica se unirem
para que juntas possam estabelecer um elo de sintonia em prol da disseminacao
do contetudo abordado na LGPD, de modo a evidenciar a necessidade existente
em relacdo a tutela dos dados pessoais.

Isso inclui, todavia, o dever de metodologicamente ensinar, educar e
posteriormente penalizar aqueles que estdo abrangidos pelo dever de
cumprimento das disposicdes legais contidas na Lei Geral de Protecdo de Dados,
bem como informar a comunidade, a sociedade, e especialmente o cidadao
comum, acerca dos direitos que a ele sdo inerentes quando o tema se refere a

protecdo de dados pessoais.
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5 OS VETORES ESTRUTURAIS DA LEI GERAL DE PROTECAO DE
DADOS BRASIELIRA

A costura metodoldgica feita desde o primeiro capitulo desta pesquisa tem
como objetivo esclarecer e justificar, os porqués de algumas constru¢des juridicas
atuais, em especial no que tange a construgdo das normas juridicas que
estabelecem a devida tutela de protecédo aos dados pessoais.

Notadamente complexas e sensiveis, essas tipologias legislativas almejam
alcancar o equilibrio adequado entre a necessidade de proteger os dados pessoais
e garantir a manutencéo do desenvolvimento tecnolégico saudavel do uso da rede
de computadores.

Embora a sua aprovacao tenha percorrido um cenério de amplos debates,
a Lei Geral de Protecédo de Dados — LGPD comtempla algumas importagdes da lei
geral de protecao de dados confeccionadas pela Unido Europeia, visto que com a
aprovacdo da General Data Protectio Regulation'’® UE2016/679 — que em
portugués corresponde a Regulamento Geral de Protecdo de Dados da Unido
Europeia — GDPR, houve o despertar do mundo acerca da necessidade de cada
pais instituir o seu préprio regramento de protecao de dados.

Esse despertar, nada voluntario ou gratuito, teve como fundo de
provocacédo os aspectos econdmicos, politicos e sociais que foram adotados pela
Unido Europeia quando da confec¢do do GDPR.

Mais do que tutelar os dados pessoais e reafirmar os direitos da
personalidade dos individuos no ecossistema virtual, as legislacdes destinadas a
essa tematica visam a manutencao das atividades econémicas transnacionais.

Isso porque, conforme denota-se do texto legislativo da Unido Europeia,
0s paises que nao formularem as suas préprias legislacdes acerca da protecao de
dados pessoais poderao sofrer limitacbes econémicas ou ainda, caso mantenham-
se as relagcbes comerciais e delas haja alguma violacdo atrelada aos dados
pessoais, prevalecera a incidéncia das normas contidas no regulamento

Europeut’®.

178 REGULAMENTO (UE) 2016/679 do parlamento europeu e do conselho, de 27 de abril de
2016.. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso em: 08 fev. 2020.

179 |dem.
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Neste sentido, na tentativa de n&o sofrer com as barreiras comerciais ou
absorver o risco em nado ter uma legislacdo prépria, o legislador brasileiro
promoveu a construcao da lei geral de protecéo de dados cuja base estruturante
lembra a construcdo realizada pela Unido Europeia, e também reflete diversas
areas do direito e da tecnologia da informacéo.

Para nao incorrer na mesma fragilidade denotada no marco civil dalnternet,
o legislador brasileiro estabeleceu a necessaria criacdo da figura da uma
Autoridade Nacional de Protecdo de Dados, posto que a nao fiscalizacdo do direito
material colocaria em risco a propria eficacia da norma.

Por essas razfes, na tentativa de efetivar a costura almejada por esta
pesquisa, o capitulo em questao tem como objetivo esclarecer os principais vetores
na norma protetora dos dados pessoais, bem como pretende analisar os pontos de
multidisciplinariedade que foram encampados pelo legislador e que devem ser
reconhecidos pelos aplicadores do direito.

Sem ater-se apenas aos pontos materiais, o presente capitulo também
coloca em discusséo as excecdes em relacao a aplicacao da lei geral de protecao
de dados.

5.1 OS PILARES DE FORMACAO DA LEI GERAL DE PROTECAO DE DADOS
BRASILEIRA

Em termos metodolégicos estruturais, a Lei geral de Protecdo de Dados,
doravante denominada apenas pela sigla LGPD, comtempla 65 artigos e divide-se
nos seguintes capitulos: i) disposicdes gerais, ii) do tratamento de dados pessoais,
iii) dos direitos dos titulares, iv) do tratamento dos dados pessoais pelo poder
publico, v) da transferéncia internacional de dados, iv) dos agentes de tratamento
de dados pessoais, Vvii) da seguranca e das boas praticas, viii) da fiscalizacao, ix)
da autoridade nacional de protecdo de dados — ANDP, e do conselho nacional de
protecdo de dados pessoais e da privacidade, e x) disposicdes finas e transitorias.

No tocante aos destinatarios do conteudo disposto na legislagdo em

comento, tem-se pela prépria redacéo do artigo 1°18° que o objetivo do legislador

180 “Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
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foi tutelar e proteger os dados das pessoas naturais “contra o tratamento ilegal de
dados pessoais realizadas por qualquer pessoa, seja ela outra pessoa natural, seja
ela uma pessoa juridica de direito publico ou direito privado”™8,

Devida a abrangéncia do artigo 1°, independentemente de quem seja a
pessoa que promova o tratamento dos dados pessoais, a relacdo sera tutelada
pelas disposi¢des contidas na LGPD, salvo as excegdes contidas no artigo 4° da
referida norma.

Em relacdo a intencdo do legislador, resta claro que a LGPD absorve de
forma clara e inequivoca a protecao da dignidade da pessoa humana, bem como
transmite a ideologia da Constituicdo Federal brasileira de 88, no que tange a
inviabilidade dos direitos constitucionais dos cidadaos, concedendo especial
atencdo aos direitos fundamentais de liberdade, privacidade e livre
desenvolvimento da pessoa fisica'®2.

Destaca-se a acertada sensibilidade do legislador quando estabelece
protecdo ao titular do dado em face dos agentes de tratamento de dados. Tal
consignacdo € importante e reafirma a perspicacia do legislador em detectar a
vulnerabilidade das pessoas fisicas em relacdo a captacdo dos dados pessoais
nos dias de hoje!3,

Apenas recapitulando os capitulos inaugurais da presente pesquisa, a
preocupacao com os dados pessoais e com a questédo da vulnerabilidade possui
relacdo direta com a aumento do uso da tecnologia da informacao, especialmente
a partir dos anos 70, quando os computadores passaram a ser mais populares e
acessiveis.

Na mesma década, o desenvolvimento da computacdo e da internet
acelerou a possibilidade de fluxos informacionais para além das fronteiras fisicas
e deu o start para a criacdo de novos cenarios econémicos, conforme trabalhado

no segundo capitulo desta pesquisa.

direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Pardgrafo Gnico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios.”

181 COTS, Marcio; OLIVEIRA Ricardo. Lei Geral de Protecdo de Dados Pessoais Comentada. 3.
ed. S&o Paulo: Thompson Reuters Brasil, 2019. p. 44.

182 |dem.

183 VAINZOF, Rony. Disposicdes Gerais. BLUM, Renato Opice (Org.). LGPD: lei geral de protecdo
de dados comentada. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 20.
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Diante de tal cenario, as legislagbes cujo objeto de tutela esteja
intrinsecamente ligado a protecdo de dados pessoais revelam, além dos pontos
acima mencionados, uma latente preocupagdo com uma “nova privacidade” que,
sendo fruto da sociedade organizada em rede, passa a receber novos contornos e
limites para além daqueles que ja estavam impressos no texto constitucional.

Embora o termo privacidade ja tenha sido mencionado no bojo desta
pesquisa, € importante esclarecer, agora de forma afunilada, que a privacidade
atrelada aos dados pessoais ultrapassa a maxima tradicional do “ser deixado s6”.

Nesse sentido, o conteudo atual da privacidade esta eminentemente ligado
aos dados e as informacdes que as multiplicas combinagdes podem resultar.

A privacidade esperada pelos individuos do século XXI se apresenta com

uma nova roupagem:

O discurso da privacidade cada vez mais concentra-se em questdes
relacionadas a dados pessoais e, portanto, informacdo. O papel da
informac&o como ponto de referéncia para um grande nimero de situagdes
juridicas é flagrante; a sua visibilidade e importancia para a sociedade pos-
industrial é igualmente patente (...). Em relacao a utilizacdo dos termos
“informacg&o” e “dado”, é necessario notar preliminarmente que o contetdo
de ambos os vocabularios se sobrepde em varias circunstancias, o que
justifica uma certa promiscuidade a sua utilizagdo. Ambos os termos
servem para representar um fato, um determinado aspecto de uma
realidade. Ndo obstante, cada uma carrega um peso particular a ser levado
em conta (...) o dado apresenta conotagdo um pouco mais primitiva e
fragmentada (...) a informa¢&o, por sua vez, alude a algo além da
representacéo contida no dado, chegando ao limiar da cognicéo (...) dai
gue a informagdo carrega em si também um sentido instrumental, no
sentido de uma reducdo de um estado de incerteza®*.

A privacidade da sociedade pés-moderna que legitimou o formato em rede
como modelo organizacional precisa ser melhor encaixada em relacéo a coleta de
dados pessoais para fins ndo especificados.

Na dimenséo da informacdo, quanto maior for a incidéncia da tecnologia
no tocante a sua coleta e tratamento, maior sera a preocupacao da ciéncia do
direito em relacdo ao aumento significativo dos arranjos que podem ser desvelados

a partir da concentracgéo e refinamento dos dados pessoais'®®.

184 DONEDA, Danilo. Da privacidade aos dados Pessoais. Renovar: Sdo Paulo, 2006. p.151.
185 |dem.
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E justamente nesse contexto de estrutura comunicativa e informacional,
formado por dados, informacéo e tecnologia — e mais 0s arranjos de arquiteturas
de dados - que se verifica o exercicio das liberdades individuais nos dias de hoje!®®.

Ainda que a informagéo seja em certa medida o foco de protec¢éo do direito
neste momento, € importante salutar que a problematica atrelada a informacao
envolve toda a estrutura na qual ela estd embutida.

No entanto, a analise da informacdo em tempos atuais se torna sensivel,
pois o legislador ndo a conhecia em sua forma organica, mas sim como eixo de
comunicacdo pertencente a um todo indivisivel e complexo. O diferencial
encontrado para o termo informacao esta atrelado ao aumento da capacidade em
relacdo a sua coleta e armazenamento, sendo que ambos estdo eminentemente
ligados com o desenvolvimento da prépria tecnoldgica da informacéo®’.

Nesse sentido, quando o termo informacéo esta intrinsecamente ligado a
guestdes relativas as pessoas e seus patrimdnios, ocorre a preocupacado em
relacéo a possibilidade de invasao dos direitos da personalidade na medida em
gue aquela referida informacéo podera revelar caracteristicas ou acfes de um
determinado sujeito de direito'88.

Ainda que a informacdo esteja passando por um momento de
ressignificacdo, importante assinalar que a movimentacao juridica em torno do
binémio “informacéao x dados pessoais”, vem sendo aventada desde 1981, quando
o Conselho Europeu, a partir da Convencdo de Strasburg, consolidou como
informagao pessoal “qualquer informacgao relativa a um individuo identificado ou
identificavel”8°,

Ainda que a conceituacéo tenha sido construida no bojo dos anos 80, é
perceptivel, a partir da leitura e analise dos atuais instrumentos juridicos que se
destinam a tutelar a protecdo dos dados pessoais, que a informacgédo pessoal

continua sendo trabalhada a partir daquela significagao inaugural.

186 |bidem, p.152.

187 |bidem, p.153.

188 |hidem, p.156.

189 CONVENCAO para a protecéo das pessoas relativamente ao tratamento automatizados de
dados de caréter pessoal. Disponivel em:
http://www.dhnet.org.br/direitos/sip/euro/principaisinstrumentos/10.htm. Acesso em: 22 out. 2020.


http://www.dhnet.org.br/direitos/sip/euro/principaisinstrumentos/10.htm
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Destaca-se, no entanto, que a informacdo pessoal recebe tratamento
juridico distinto justamente por estar atrelada as questbes da personalidade do
individuo.

Estabelecido o significado de dados pessoais, expdem-se a frente os
vetores de ordem principiolégica que serviram de sustentdculo para que o
legislador brasileiro, absorvendo as tendéncias juridicas internacionais, formulasse
a LGPD nos termos em que ela atualmente se encontra.

No tocante a LGPD brasileira, ainda que a teméatica de protecdo de dados
ja estivesse de alguma forma prevista em outros diplomas, conforme
esclarecimentos tecidos no bojo do quarto capitulo desta pesquisa, o legislador
teve como missdo compilar as previsdes até entdo contidas apenas em leis
esparsas para, formalmente, consolida-las no bojo de uma Unica norma especifica.

Atento ao conteddo normativo interno e as previsbes protetivas
internacionais, o legislador da LGPD elegeu como principios inerentes a tutela de
protecdo de dados pessoais: i) a finalidade, ii) a adequacdo, iii) a necessidade, iv)
0 acesso livre, v) a qualidade dos dados, vi) a transparéncia, vii) a seguranca, Viii)
a prevencao, ix) a nao discriminacdo e x) a responsabilidade e prestacdo e

contas!,

190 “Art. 6°: As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

| - finalidade: realizac¢éo do tratamento para propésitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessério para a realiza¢éo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades
do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial,

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacfes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difuséo;

VIl - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

IX - ndo discriminac&o: impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos
ou abusivos;

X - responsabilizagédo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecédo de dados
pessoais e, inclusive, da eficacia dessas medidas.”
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A estrutura principiologica contida da LGPD revela o carater estrutural da
norma, bem como a sinergia existente entre este novo documento juridico e o
restante do ordenamento juridico.

O principio da finalidade tem como objetivo revelar ao titular do dado o
motivo pelo qual a informacao estd sendo captada. A captacdo do dado pode ser
realizada de genérica e indeterminada, mas deve ser dada ciéncia ao titular sobre
a forma com as informacdes serdo processadas.

A finalidade, portanto, estabelece uma relacdo de fidelidade entre as
partes, no sentido de que o que foi estabelecido no primeiro contato deve ser
respeitado e assegurado ao titular do dado deve ser mantido até o final da relacédo
incialmente entabulada*®?.

Para exemplificar, se o dado pessoal é solicitado para cadastro interno de
determinada empresa, ndo podera o mesmo dado ser direcionado para a
realizacdo de campanhas publicitarias.

Na esteira do principio da adequacao, o legislador procurou colacionar o
motivo da captacdo com o tipo de dado solicitado.

Se o dado esta sendo solicitado e coletado no ambiente de uma loja de e-
commerce de eletrodomésticos, por exemplo, ndo é adequado solicitar ao titular
dos dados o seu tipo sanguineo ou a sua altura, uma vez que essas informacdes
pessoais que ndo possuem conexao com a relacéo estabelecida no bojo de uma
venda de eletrodomésticos®®?.

Como necessidade, o legislador pretendeu estabelecer que a solicitacao
dos dados pessoais seja minima, na medida em que ndo devem ser capturados
dados para além da necessidade daquele que os solicitou.

Se a solicitacdo tem como objetivo promover o cadastro do consumidor em
determinado estabelecimento, como por exemplo uma farmacia, ndo ha
necessidade de solicitar ao consumidor dados pessoais atrelados a sua
preferéncia por alguma plataforma de streaming, por exemplo9,

Observando esse primeiro bloco de principios, indo além da prescri¢cdo

legislativa, denota-se que todos eles estdo eminentemente interligados, pois

191 | OPES, Isabela Maria Pereira et al. Lei Geral de Protecdo de Dados: e suas repercussdes no
direito brasileiro. Tompson Reuters: Sao Paulo, 2020. p. 73.

192 |bidem, p. 74.

193 |bidem, p.75.
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trabalham entre si como balizadores e limitadores da atuacéo daquele que realiza
a coleta dos dados pessoal e 0 seu consequente tratamento.

Seguindo com as questdes principiolégicas, a legislacdo impde como vetor
da protecéo de dados pessoais o livre acesso, como sendo a capacidade do titular
do dado requisitar a qualquer momento o acesso as suas informacdes®*. Além do
acesso, esse principio também concede ao titular do dado a possibilidade de
correcOes e alteracdes das suas informacoes pessoais.

O livre acesso tem fundamental importancia em relacéo a possibilidade de
o titular do dado requerer a correcéo de informacdes consolidadas exclusivamente
a partir de procedimentos automatizados — como por exemplo os dados atrelados
a andlise de crédito que definem o “score” do consumidor®®,

Em relag&o ao principio da qualidade dos dados, extrai-se a mensagem de
gue os dados devem ser claros, objetivos, exatos e estarem sempre atualizados,
de modo que o titular do dado néo seja prejudicado pela manutencao ou tratamento
de informacdes equivocadas ou obsoletas!.

Em sintonia com a qualidade dos dados surge o principio da transparéncia,
que citado inUmeras vezes ao longo da norma, reflete uma das principais
mensagens da lei geral de protecdo de dados: o processo de captacgéao,
armazenamento, manipulacdo e divulgacdo de dados pessoais, deve ser
transparente e ao ponto de que qualquer pessoa da sociedade,
independentemente do grau de instrucdo do individuo, sinta-se segura em
conceder seus dados a terceiros.*®’

A transparéncia, no bojo da LGPD brasileira, deve estar presente em todas
as etapas dos processos e procedimentos que envolvam a tematica dos dados
pessoaist®.

Outro conjunto de principios que caminham entrelacados com os principios
j& mencionados sdo: seguranca, prevencao e responsabilidade.

O primeiro carrega consigo o dever daguele que armazena os dados

pessoais empregar todas as medidas necessérias para proteger os dados

194 1dem.
195 |bidem, p. 76.
196 |dem.
197 | dem.
198 |dem.
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pessoais de acessos ndo autorizados, invasfes ilicitas, destruicdo, perda,
alteracdo, comunicacéo ou difusdo®®°.

Com esse conteudo, a ordem de seguranca oportuniza ao titular do dado
a tranquilidade de que os dados fornecidos ndo serdo acessados por terceiros que
nao facam parte da estrutura organizacional que promoveu a captura da
informacgéo.

Pertencente a0 mesmo conjunto, a prevencao atua como principio de
efetivacdo da seguranca, na medida em que apregoa a necessidade de serem
adotadas politicas de seguranca da informac&o em todo e qualquer processo que
envolva coleta, armazenamento, manipulagdo e tratamento de dados pessoais?®.

Além do contetdo desses principios externar alto valor de preocupacao
com os titulares dos dados, eles também despertam aos envolvidos na cadeia de
protecdo de dados a preocupacdo em investirem em tecnologia de seguranca da
informacé&o, bem como no desenvolvimento de programas organizacionais internos
gue graduem o nivel de acesso a determinadas?°L.

Por exemplo, o banco de dados de um hospital ndo precisa ficar acessivel
a todos os colaboradores da instituicdo, mas pode ter acesso graduado conforme
a ocupacéo e necessidade que cada funcao exige. Nota-se, nesta exemplificacao,
0 encaixe deste Ultimo principio com o conteddo emitido pelo principio da
necessidade.

Arrematando os mandamentos principiolégicos anteriores, o legislador
consolida essa fase da norma apresentando um conjunto de principios que
destinam o seu contetido em favor da nédo discriminacgédo e responsabilizagéo?®2.

O primeiro, atrelado a ndo descriminalizacéo dos titulares dos dados em
virtude das suas informacdes, tem como missao impor a adequada protecdo aos

dados pessoais que revelem caracteristicas ou acfes pessoais e que possam,

199 SERPRO. Principios da LGPD. Disponivel em: https://www.serpro.gov.br/Ilgpd/menu/tratamento
dos-dados/principios-da-
Igpd#:~:text=A%20base%20da%20LGPD%20%C3%A9,antes%20d0%20tratamento%20ser%20reali
zado.&text=Por%20exemplo%2C%20uma%20organiza%C3%A7%C3%A30%20%2D%20p%C3%B
Ablica,e%20manifestamente%20p%C3%BAblicos%20pelo%20cidad%C3%A30. Acesso em: 21 out.
2020.

200 | dem.

201 | dem.

202 1dem.
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como resultado, estabelecer o devido grau de protecdo da identificacdo do
titular2°3,

Dentro desse viés, a ndo discriminacdo surge como meio de evitar que
haja discriminacdo em razdo dos dados pessoais coletados. Isso porque no bojo
dos dados sensiveis encontram-se informacdes como: cor, raca, opcao sexual,
religiosa e até mesmo preferéncia politica?4.

O principio da responsabilidade, por seu turno, vem agregado com o dever
de prestacdo de contas, e tem como maxima a imposicado de efetividade, na
medida em que exige do agente de dados (controlador ou operador) a adocao de

medidas praticas que possam comprovar a existéncia de integridade e
conformidade entre os procedimentos de captacdo, armazenamento e tratamento
de dados com o contetido disposto na Lei Geral de Protecdo de Dados Pessoais?®.

O sentido de prestar contas, mencionado no deslinde da legislacédo, se
refere ao fato de que, havendo abertura de processos de auditoria pela Autoridade
Nacional de Protecdo de Dados, o agente interno das instituicdes tera a
possibilidade de comprovar a Autoridade, que internamento todas as medidas
preventivas atreladas a seguranca da informacédo foram adotadas em face da
protecdo dos dados pessoais.?%6.

Concatenando todos os principios abordados nesse ponto da pesquisa, e
buscando por uma conclusdo inicial, entende-se que o legislador brasileiro
compilou alguns principios que estavam contidos em leis esparsas que nao tinham
como objetivo principal a protecdo de dados pessoais e os compilou de forma
solida e especifica, direcionando-os a uma reflexdo dos objetivos tracados pela
LGPD.

Ademais, ainda que os principios estejam contidos de forma expressa no
bojo do artigo 6° da referida lei, o legislador preocupou-se em enfatiza-los ao longo
do texto legislativo, propondo, neste sentido, a conjugagdo entre enunciado
principiologico e o objetivo pratico expressado na norma especializada.

203 | dem.
204 1dem.
205 |dem.
206 |dem.
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Por fim, observa-se que o comportamento do legislador ao construir a lei
geral de protecao dados esta eminentemente ligado ao conteudo constitucional no
gue tange ao cumprimento e promocéao da dignidade da pessoa humana.

Saindo da parte eminentemente juridica da LGPD, relembrando que o
conteudo legislativo contempla termos e conceitos técnicos para além da ciéncia
do direito, a presente pesquisa passa a analisar 0s conceitos técnicos provenientes
da tecnologia da informacdo que, fazendo parte do conteddo normativo,
prescindem de esclarecimentos e investigacdes por parte dos pesquisadores
juridicos, visto que a eficacia da norma depende do trabalho integrado entre
profissionais de diferentes ramos de formagéo.

52 OS CONTEUDOS NAO JURIDICOS QUE COMPOEM A LEI GERAL DE
PROTECAO DE DADOS: OBSERVACOES EM RELACAO AO DISPOSTO NO
BOJO DO ART. 5°

Observando o conteudo disposto na lei Geral de Protecdo de Dados
verificam-se inUmeros conceitos que nao pertencem a ciéncia do direito, mas que
por estarem eminentemente ligados a protecdo de dados pessoais, ainda que
pertencentes a ciéncia da tecnologia da informacdo, devem ser estudados e
compreendidos pelos operadores do direito.

No bojo do art. 5°2%7 o legislador elencou de forma pontual os conceitos que
ndo pertencentes ao certame juridico sao referendados ao longo de toda a

legislacdo especifica.

207 “Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagcao
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrdnico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;
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Sao eles: i) dado pessoal, ii) dado pessoal sensivel, iii) dado anonimizados,
iv) banco de dados, v) titular, vi) controlador, vii) operador, vii) encarregado, ix)
agente de tratamento, X) tratamento, xi) anonimizacao; xii) consentimento; Xxiii)
bloqueio, xiv) eliminacédo; xv) transferéncia; xvi) uso compartilhado de dados:
relatério de impacto; xvii) relatério de impacto a protecdo de dados pessoais, xviii)
orgao de pesquisa e xix) autoridade nacional.

dada Bela pqedida pFQ”‘Sé F'a HO 869 de 2(); 8)

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD); (Redacado dada pela Lei n® 13.853, de 2019) Vigéncia

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcéo, classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuigéo,
processamento, arquivamento, armazenamento, eliminagéo, avaliacdo ou controle da informacéo,
modificagcdo, comunicagao, transferéncia, difuséo ou extracao;

XlI - anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associa¢do, direta ou indireta, a um individuo;
XIl - consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

XIII - blogueio: suspensédo temporaria de qualquer operagéo de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

XIV - eliminagdo: excluséo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicacao, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgéos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacdo do controlador que contém
a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de
risco;

XVIII - 6rgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede
e foro no Pals, que inclua em sua misséo institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histérico, cientifico, tecnolégico ou estatistico; e (Redacao
dada pela Lei n° 13.853, de 2019)Vigéncia

XIX - autoridade nacional: 6érgdo da administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional.”
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Ainda que a propria legislagdo conceitue os pontos acima elencados,
importante colacionar os conceitos sobre determinados temas de acordo com a
prescricdo doutrinaria, para que assim haja o efetivo cotejo entre a definicdo
adotada pelo legislador e aquela que € recomendada pela doutrina.

Iniciando pela questdo dos dados pessoais, importante salutar que o dado
se caracteriza como sendo uma parte fragmentada da informac&o?°8,

No sentido estrito da palavra, caso a busca seja feita por via de dicinario,
dado na concepcéao do latim - datum — tem por objetivo proporcionar a “reflexao de
uma informacéo ou testemunho que permite chegar ao conhecimento de algo ou
deduzir as consequéncias legitimas de um facto, e que serve de apoio (...) masque
ndo tem sentido por si s6.”2%°

Somando a conceituacdo acima com aguela que endente o dado como
parte fragmentada da informacéo, entende-se que nem todo dado prescinde de
protecdo especifica.

No contexto da LGD o dado pode ser interpretado como o conjunto de
informacdes atreladas a uma pessoa nhatural ou identificavel conforme o art. 5.

Conforme a definicdo legislativa, entende-se que a prescricdo legal
brasileira optou pelo conceito expansionista no que tange ao modo de qualificacao
dos dados pessoais?10,

Na conceituacdo expansionista, opta-se pela protegcdo “ndo somente da
informacédo relativa a pessoa diretamente identificada (...), mas também aquela
informacé&o que possa - tem o potencial de — tornar a pessoa identificavel™?1.

Em contrapartida, na conceituacdo reducionista, como a propria
nomenclatura induz, ocorre a classificacdo de dado pessoal apenas quando a
informacédo € inequivoca e se apresenta de forma exata e individual, ou seja, sem
suposicoes?'?.

Ainda que a classificacédo contida na LGPD esteja bastante alinhada com a
linha tedrica expansionista, assim como a contida no regulamento da Unido

Europeia — GDPR, é importante salientar que a avaliagcdo acerca do conceito de

208 DONEDA, Danilo. Da privacidade aos dados Pessoais. Renovar: Sao Paulo, 2006. p.151.

209 DADOS, Conceito de. In: Dicionario on-line. Disponivel em: https://conceito.de/dados. Acesso
em: 31 out. 2020.

210 VAINZOF, Rony. Op. cit., p.88.

211 |bidem, p.89.

212 BIONI, Bruno Ricardo. Op. cit., p. 120.
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dado pessoal deve ser realizada a partir de uma “analise contextual que depende
de qual tipo de informacao pode ser extraida de uma base de dados. Essa analise
circunstanciada pode ser mais dura ou mais flexivel?13,

No bojo da LGPD verificam-se que os dados foram classificados da

seguinte forma:

Dados pessoais diretos: identifica diretamente uma pessoa natural, sem
a necessidade de outras informag8es como CPF, titulo eleitoral, nome (se
ndo houver homoénimos);

Dados pessoais indiretos: torna a pessoa natural identificavel, pois
necessitam de informacdes adicionais para identifica-la, como gostos,
interesses, habitos de consumo, profisséo, sexo, idade e geolocalizagao;
Dados pessoais, diretos ou indiretos, sensiveis: sdo dados pessoais
gue possam trazer algum tipo de discriminacéo quando do seu tratamento
(origem racial, conviccao religiosa, opinido politica, e etc.). Ou seja, sao
dados pessoais que poderdo implicar riscos e vulnerabilidade
potencialmente mais gravosas aos direitos e liberdade fundamentais dos
titulares.

Dados pessoais pseudonimizados: dado que perde a possibilidade de
associagdo, direta ou indireta, a um individuo, sendo pelo uso de
informacdo adicional mantida separadamente pelo controlador em
ambiente controlado e seguro;

Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento?!4.

A importancia da classificagdo acima se consolida na medida em que a
legislacdo concede tratamento diferenciado para os dados pessoais e para 0S
dados pessoais de natureza sensiveis.

No bojo do art. 7°?15> da LGPD, o legislador elencou a forma pela qual o
dado pessoal deve ser concedido pelo titular, impondo desta maneira a

necessidade da declaracdo do consentimento expresso do titular.

213 |dem.

214 |pidem, p.91-92.
215“Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagdo legal ou regulatéria pelo controlador;

IIl - pela administragdo publica, para o tratamento e uso compartilhado de dados necessérios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢6es do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

V - quando necessario para a execuc¢do de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse dltimo
nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;
VIl - para a prote¢éo da vida ou da incolumidade fisica do titular ou de terceiros;
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No tocante aos dados pessoais sensiveis, comprovando, portanto, a
necessidade de tratamento diferenciado a cada uma das classificacdes, tem-se 0

contetdo disposto no art. 11°%16 o qual de inicio ja pondera que o consentimento a

VIII - para a tutela da sadde, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitdria; (Redacdo dada pela Lei n® 13.853, de 2019)

Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais; ou

X- para a protecédo do credlto mcIuswe quanto ao dlsposto na legislacéo pertlnente

§ 2° (Revogado). (Redacéo dada pela Lein® 13.853, de 2019)  Vigéncia

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a boa-fé e
0 interesse publico que justificaram sua disponibilizacéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta
Lei.

§ 5° 0O controlador que obteve o consentimento referido no inciso | do caput deste artigo que necessitar
comunicar ou compartilhar dados pessoais com outros controladores devera obter consentimento
especifico do titular para esse fim, ressalvadas as hipoteses de dispensa do consentimento previstas
nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento das
demais obrigacdes previstas nesta Lei, especialmente da observancia dos principios gerais e da
garantia dos direitos do titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os 88 3° e 4° deste artigo podera
ser realizado para novas finalidades, desde que observados os propésitos legitimos e especificos
para 0 nhovo tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei. “

216 “Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral,
este ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protegao da vida ou da mcolumldade f|S|ca do titular ou de tercelro

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de salde, servigcos
de saude ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e & seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecdo dos dados pessoais.
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ser exigido do titular, para fins de tratamento de dados sensiveis, deve receber
destaque e conter de forma objetiva as finalidades especificas em que os dados
serdo utilizados.

A exigéncia do legislador em relagéo ao consentimento para tratamento de
dados pessoais sensiveis é ainda maior, uma vez que essa classificacao destinada
os dados, por englobar caracteristicas inerentes a personalidade do titular, pode
desencadear uma série de desdobramentos sobre o0s quais destacam-se a
discriminacéo da pessoa do titular do dado?'’.

Importante consignar tais diferencgas para justificar o papel de protagonismo
do consentimento do titular de dados em relagéo a cessao das suas informacodes
em favor de terceiros.

Voltando a analise de outros termos néo juridicos, mas que se fazem
presentes em todo o texto legislativo, destaca-se, para além da descri¢cdo contida
no ja citado art. 5°, as seguintes definicées:

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacéo
especifica.

§ 2° Nos casos de aplicagido do disposto nas alineas

a” e “b” doinciso Il do caput deste artigo pelos

orgéaos e pelas entidades publicas, sera dada publicidade a referida dispensa de consentimento, nos
termos do inciso | do caput do art. 23 desta Lei.

§ 3° A comunicacao ou o uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econdmica podera ser objeto de vedacéo ou de regulamentagédo por parte
da autoridade nacional, ouvidos os 0Orgdos setoriais do Poder Publico, no ambito de suas
competéncias.

§ 4° E vedada a comunicacdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipéteses
relativas a prestacao de servicos de saude, de assisténcia farmacéutica e de assisténcia a saude,
desde que observado o § 5° deste artigo, incluidos os servi¢os auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para permitir:  (Redacao dada pela Lei n°® 13.853,
de 2019) Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n°® 13.853, de
2019) Vigéncia

Il - As transacdes financeiras e administrativas resultantes do uso e da prestacdo dos servi¢os de que
trata este paragrafo. (Incluido pela Lei n° 13.853, de 2019) Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento de dados de
salide para a pratica de selegao de riscos na contratacao de qualquer modalidade, assim como na
contratacdo e exclusé@o de beneficiarios.”

217 VAINZOF, Rony. Op. cit., p.93.
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Titular: Pessoa a quem se referem os dados pessoais que sdo objeto de
algum tratamento;

Tratamento de dados: Toda operacdo realizada com algum tipo de
manuseio de dados pessoais: coleta, producéo, recepc¢do, classificaco,
utilizacdo, acesso, reproducao, transmisséo, distribuicao, processamento,
arquivamento, armazenamento, edi¢cao, eliminacdo, avaliacdo ou controle
da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracao.

Anonimizacao: Utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associacao, direta ou indireta, a um individuo?!8,

Os conceitos acima elencados, presentes em todo o conteddo normativo,
além de servirem de linha condutora entre a ciéncia do direito e a ciéncia da
tecnologia da informacdo, devem ser observados com precisdo quando da
confeccdo de documentos juridicos que envolvam a tematica de protecdo de
dados, uma vez que por serem conceitos estanques e dotados de tecnicidade
contemplam significacdo precisa e tecnicamente especifica.

Ou seja, a partir da conceituacao técnica, o operador do direito devera
contemplar na confecgéo de contratos e termos de consentimento, por exemplo, a
definicdo correta aos dados que estdo sendo objeto de coleta e conceder ao titular
do dado a devida promoc¢ao dos principios elencados pelo legislador no bojo do
art. 6°.

Tendo em vista que a legislacdo também colaciona quem serdo os agentes
de tratamento de dados, passa-se a analisar as fungdes, as responsabilidades e
as competéncias de cada dos personagens que compdem toda essa temética.

Neste sentido, sdo atores nomeados como agentes de tratamento de

dados:

Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais
Operador: pessoa hatural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.?1®

218 PINHEIRO, Patricia Peck. Protecdo de dados Pessoais: comentarios a Lei n. 13.709/2018.
Saraiva: Sdo Paulo, 2018. P. 25-26.

219 MELLO, Lua Maia de. Agentes de tratamento de dados pessoais. FEIGELSIN, Bruno et. al (org.).
Comentérios a Lei Geral de Protec&o de Dados. Thomson Reuters Brasil: Sdo Paulo, 2019. p.160
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O controlador??®, na nuance concedida pelo legislador, é responséavel pela
criacdo, definicdo e estabelecimento de estratégias que visem o tratamento dos
dados pessoais.

Ou seja, possui a responsabilidade técnica pela adogéo e organizacdo dos
procedimentos adequados que tornem a seguranca dos dados factivel.

Ja na funcéo de operador???, sob comando do controlador, tem-se a figura
do executor da operacdo. Essas duas funcbes estdo eminentemente ligadas a
funcdo desempenhada pela pessoa e ndo possuem atribuicdo meramente formal.
Isso quer dizer que, em determinado momento um sujeito pode ser controlador e
em outro o operador, pois essa classificagcdo depende da funcdo que o sujeito
exerce dentro do cenario de tratamento de dados que ele ocupa???.

Numa terceira funcéo, entra a figura do encarregado como sendo a“pessoa
natural, indicado pelo controlador, que atua como canal de comunicagao entre o
controlador e os titulares e a autoridade nacional®?®”.

Ainda que alguns doutrinadores estabelecam a possibilidade de um
mesmo sujeito ser controlador e operador, ndo parece adequada essa estratégia,
na medida em que o objetivo em estabelecer sujeitos diferentes para funcdes
diferentes € justamente incentivar o controle no cumprimento das medidas de
seguranca da informacao e a transparéncia da execucao dos procedimentos.

Ja em relacdo ao encarregado, como o dever € de comunicacao, nao seria
adequado o exercicio de outras funcdes.

Além dos termos acima descritos, ainda no contexto do extenso art. 5°,

existem as descricfes para: bloqueio de dados, eliminacdo de dados, transferéncia

220 Nota: Consoante prescrigdo contida no art. 37 da LGPD: “O controlador e o operador devem manter
registro das operagBes de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a
protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de tratamento
de dados, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo Ginico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo, a
descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacdes e a analise do controlador com relacdo a medidas, salvaguardas e
mecanismos de mitigacdo de risco adotados.”

221 Consoante prescricdo contida no art. 39 da LGPD: “O operador devera realizar o tratamento
segundo as instrucbes fornecidas pelo controlador, que verificard a observancia das préprias
instrucdes e das normas sobre a matéria.

Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de guarda dos
registros, tendo em vista especialmente a necessidade e a transparéncia.”

222 MELLO, Lua Maia de. Agentes de Op. cit., p.160.

223 PINHEIRO, Patricia Peck. Protecéo..., p.27.
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internacional de dados, uso compartilhado de dados, relatério de impacto a
protecéo de dados pessoais e a definicdo de érgaos de pesquisa.

Sobre esses Ultimos conceitos, tendo em vista que o legislador os
consignou definicdo bastante especifica e ajustada a prépria nomenclatura,
entende-se, para os fins desta pesquisa, que o conteldo legislativo é suficiente
para entendé-los e interpreta-los.

Nessa medida, e diante das definicbes legislativas e doutrinarias, entende-
se, ao menos neste momento de formacao do direito digital brasileiro, que existem
algumas situacdes sobre as quais os profissionais do direito terdo que interpretar
a situacao fatica e encaixa-la nas disposicdes legais com consideravel cuidado.

Ainda, ndo h& espaco para que o profissional do direito opte por trabalhar
na protecdo de dados pessoais sem a participacao de profissionais habilitados pelo
ramo da tecnologia da informacéao.

Quando se fala em carater multidisciplinar da LGPD, quer-se, portanto,
consignar que ndo apenas de conteido normativo e principiolégico o texto
legislativo foi construido, pois existem vérias definicdes advindas de outras

ciéncias, em especial a area da tecnologia da informacdo, que vao exigir a
formacdo de equipes multidisciplinares que juntas possam somar e compartilhar
conhecimento e engajamento em funcdo da devida e correta aplicacdo da norma.

Do contrario, ndo havendo a troca de conhecimento entre os referidos
profissionais, os titulares dos dados, verdadeiros destinatarios da protecao juridica,
nao receberam o tratamento adequado aos dados fornecidos.

Além das conceitua¢des acima, € importante investigarmos a forma pela
gual o legislador dispés na LGPD o processo de tratamento de dados pessoais.

Deste modo, agora que ja foram abordados os principios que regem a
tematica dos dados pessoais no brasil, bem como foram esclarecidos os termos
técnicos que estdo contidos na legislacdo, passa-se a analisar o tratamento de

dados como processo de prote¢cdo dos dados pessoais.
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5.3 AS NUANCES QUE ENVOLVEM O PROCESSO DE TRATAMENTO DE
DADOS PESSOAIS NA FORMA ACOLHIDA PELA LEI GERAL DE PROTECAO DE
DADOS

Nos termos da LGPD, o tratamento de dados na versdo brasileira,
compilado no capitulo Il, percorre por quatro secdes teméticas, as quais foram
intituladas pelo legislador da seguinte forma: i) dos requisitos para tratamento de
dados pessoais, ii) do tratamento de dados pessoais, iii) do tratamento de dados
pessoais de criancas e adolescentes e iv) do termino do tratamento de dados.

Conforme explicitado no inciso x do importante art. 5° da LGPD:

Tratamento é toda operacéo realizada com dados pessoais, como as que
se referem a coleta, producéo, recepc¢do, classificacéo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagéo,
modificagdo, comunicacgao, transferéncia, difusdo ou extragéo.??*

Na primeira secao do capitulo II, o legislador preocupou-se em estabelecer
as regras gerais que norteiam e fundamentam o tratamento da protecéo de dados,

destinando a esta parte do tema o extenso art. 7°2%°,

224 BRASIL. Lei n° 13.709/2018, de 14 de agosto de 2018. DispGe sobre a protecdo de Dados
Pessoais (LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 02 nov. 2020.

225“Art, 7°: O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacédo legal ou regulatéria pelo controlador;

Ill - pela administracdo publica, para o tratamento e uso compartilhado de dados necessérios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a
anonimizacéo dos dados pessoais;

V - quando necessario para a execuc¢do de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse dltimo
nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;
VIl - para a prote¢éo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria;(Redacéo dada pela Lei n° 13.853, de 2019). Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais; ou



http://www.planalto.gov.br/ccivil_03/_ato2015-
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Com a leitura e observacao do referido artigo, verifica-se que o legislador
condicionou a possibilidade de tratamento de dados apenas quando a motivacéo
se enquadrar dentre uma das hipoteses contidas na lei.

Embora a doutrina classifique o rol explicitado no art. 7° como exaustivo, o
legislador também optou por consignar permissdes um tanto quanto subjetivas, o
gue revela a nédo taxatividade das possibilidades de tratamento de dados, ainda
gue seja necessario o enquadramento em uma das hipéteses legislativas?2®,

Em termos préticos, o primeiro ato exigido na coleta de dados pessoais,
independentemente de qual seja o tratamento que a ele sera concedido, € o termo
de consentimento do titular.

Ainda que o consentimento em sua forma ampla ja tenha sido objeto de
estudo no contesto desta pesquisa, para fins de tratamento de dados o legislador
revela algumas exigéncias para além daquelas que tradicionalmente sdo exigidas
pela doutrina civilista®?’.

A forga e repercussao do consentimento do titular no bojo da tutela de
protecdo de dados pessoais torna-se imprescindivel justamente pelos principios
gue foram eleitos para fundamentar essa tematica no Brasil.

Neste sentido o consentimento € o ato formal pelo qual o titular passa a
saber com clareza, objetividade e facilidade, o motivo pelo qual os dados estao

§ 2° (Revogado). (Redacédo dada pela Lein®13.853, de 2019)  Vigéncia

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a boa-fé e
0 interesse publico que justificaram sua disponibilizacéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta
Lei.

§ 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que necessitar
comunicar ou compartilhar dados pessoais com outros controladores devera obter consentimento
especifico do titular para esse fim, ressalvadas as hipéteses de dispensa do consentimento previstas
nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento das
demais obrigacdes previstas nesta Lei, especialmente da observancia dos principios gerais e da
garantia dos direitos do titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os 88 3° e 4° deste artigo podera
ser realizado para novas finalidades, desde que observados os propésitos legitimos e especificos
para 0 nhovo tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei.(Incluido pela Lei n°® 13.853, de 2019) Vigéncia”

226 COTS, Marcio; OLIVEIRA, Ricardo. Op. cit., p.111.

227 |bidem, p.113.
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sendo coletados, como eles serdo protegidos, como eles serdo utilizados e por
guanto tempo o tratamento sera realizado??8,

O consentimento neste contexto surge como “uma carta coringa regulatéria,
constituindo um aglomerado de autorizacbes e permissdes que regem O
tratamento dos dados pessoais???”.

Cabe esclarecer, no entanto, que a exigéncia do consentimento se faz
necessaria quando o tratamento estiver sendo realizado com base no interesse
privado, posto que em razdo do interesse publico, ndo ha necessidade de
consentimento, ainda que se exija da pessoa juridica de direito publico, 0 mesmo
nivel de protecdo aos dados pessoais.

Ou seja, ainda que haja a dispensa do termo de consentimento emitido pelo
titular dos dados, os entes publicos ficam condicionados, em mesmo nivel de
responsabilidade que os entes privados, ao estrito cumprimento dos principios que
fundamentam a LGPD brasileira, condicionando-se, portanto, as mesmas
obrigacdes legais.?*°

Consolidando o protagonismo do consentimento do titular, importante
observar as disposicdes contida no art. 8°%31, as quais estabelecem as diretrizes
em relacédo a forma pela qual o consentimento deve ser declarado, e o art. 9°2%2,

gue esclarece de forma objetiva as condi¢des do tratamento.

228CERNEIRO, Isabelle da Nobrega Rito et al. Tratamento de dados pessoais. In: FEIGELSON, Bruno
et al.(org.). Comentarios a Lei geral de protecdo de dados. S&o Paulo: Thompson Reuters,2019.
p.60.

229 | dem.

230 |pidem, p.61.

231 Art, 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito
ou por outro meio que demonstre a manifestacdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula destacada das
demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com o
disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizacdes genéricas para
o tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminacdo, nos
termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteracdo de informacéo referida nos incisos I, IlI, Il ou V do art. 9° desta Lei, o
controlador devera informar ao titular, com destaque de forma especifica do teor das alterages,
podendo o titular, nos casos em que 0 seu consentimento € exigido, revoga-lo caso discorde da
alteragao.”

232 “Art. 9° O titular tem direito ao acesso facilitado as informagGes sobre o tratamento de seus dados,
que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacédo para o atendimento do principio do livre acesso:
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Ambos os artigos da LGPD tém por objetivo esclarecer a forma e ocontetdo
gue devem constituir o termo de consentimento a ser entendido, esclarecido e
assinado pelo titular do dado.

Deste modo, o0 consentimento genérico, imbuido de vicios de
consentimento ou construido de forma inadequada, conforme previsto pelo préprio
legislador no &mbito dos paragrafos 3° e 4° do art. 8° da LGD, ser& nulo.

Dentre os dez incisos e sete paragrafos contidos no bojo do art. 7°, além do
destaque concedido ao termo de consentimento, visto o seu papel de protagonista
na tutela dos dados pessoais, destacam-se ainda, para fins desta pesquisa, 0s
incisos Il e V.

No conteudo disposto no inciso Il do art.7°, o legislador permite o tratamento
de dados em prol do cumprimento de obrigacdo legal ou regulatoria pelo
controlador.

A observacdo em relacdo a esse inciso se revela na medida em que o seu
conteudo se propde a conceder o tratamento de dados pessoais sob a justificativa
de cumprimento de outras disposicdes legais ou regulatérias, notadamente em
atendimento ao interesse publico — observe-se, portanto, que em se tratando de
interesse publico, fica dispensada a necessidade do consentimento do titular?33,

Embora o tratamento de dados com base no inciso |l dispense o
consentimento, o tratamento continua submetido a observancia dos principios
contidos no art. 5°, sobre 0s quais destacam-se a finalidade, a adequacéo, a
necessidade, a qualidade e a seguranca.

Nesta medida, entrelacando o conteiddo emanado pelos principios que
regem a relagcéo de tratamento de dados, denota-se que o legislador se manteve
fiel ao objetivo de proporcionar clareza ao titular dado, de modo que haja
seguranca em todas as fases do processamento de dados pessoais.

No tocante ao inciso V do art. 7°, que trata sobre a possibilidade de

tratamento de dados para “execugao de contrato ou de procedimentos preliminares

| - finalidade especifica do tratamento;

Il - forma e duragéo do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizarao o tratamento; e

VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18 desta Lei.”
233 COTS, Marcio; OLIVEIRA, Ricardo. Op. cit., p.117.
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relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados”,
de modo que essa tematica, assim como toda a teoria geral dos contratos, passa
a fazer parte das relagbes pré-contratuais ou contatuais.

Assim, as relacbes contratuais regidas pelos principios contratuais da boa-
fé, lealdade, probidade e liberdade contratual acabam sendo uma possibilidade de
tratamento de dados sem que reiteradas solicitagdes por parte do operador sejam
formalizadas®**.

A questao contratual recebe determinado prestigio na medida em que em
tempos de sociedade informacional as relacdes passam a ocorrer em maior escala
no ambiente virtual, 0 que neste momento se destaca com 0Ss comércios
estruturados na forma de e-commerce.

Neste modelo atual de negociacdo é importante esclarecer que:

Os negocios juridicos estipulados pelos temos de uso com politicas de
privacidade sdo estabelecidos entre a comunidade digital e seus usuarios,
vinculando essas ao cumprimento de todas as previsdes dispostas ao
instrumento. Entretanto, para que o termo de uso seja valido, é necessario
gue esse seja levado ao consentimento do usuario que manifesta a sua
vontade em aceitar. Por meio da aceitagdo, aperfeicoa-se o vinculo
contratual. Logo, enquanto no mundo fisico o contrato se firma por meio
da assinatura, no mundo virtual esse se concretiza por meio de um clique
no chekbox, em um link ou via formulario on-line. Tendo em vista que em
qualquer negdcio € preciso a regulamentacao das atividades do contratado
e contratante, o termo de uso € uma forma de definir a maneira como a
empresa se relacionara com os seus consumidores. Assim, sendo, 0 uso
e a disponibilidade dos dados pessoais pela empresa podem ser limitados
por esse instrumento particular, concebendo-se o0s direitos e
responsabilidades da organizacao frente ao titular das informacg6es?®.

Além da consignacao da relacdo contratual, que no ecossistema virtual por
muitas vezes ocorre com 0 aceite das politicas de uso, serd necessaria a
observancia pelo contratante e pelo contratado acerca das regras a serem
pactuadas no bojo da politica de privacidade.

Isso porque os conteudos dos referidos documentos — termos de uso e
politica de privacidade — ndo se confundem e a eventual supressdo de algum
desses conteudo podera acarretar prejuizos ao contratado em casos de fiscalizacéo

pela Autoridade Nacional?36,

234 CERNEIRO, Isabelle da Nobrega Rito et al. Op. cit., p.60.
235 |bidem, p.69.
236 |dem.
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Para além da secdo |, que trata dos aspectos gerais do tratamento de dados
e sobre a qual fizemos alguns destaques importantes para o desenvolvimento
desta pesquisa, o legislador da LGPD colacionou na secdo Il importantes
esclarecimentos sobre o tratamento de dados sensiveis, visto que no proprio artigo
5° da lei foram tracadas as diferencas em relacdo aos dados pessoais sensiveis e
ndo sensiveis.
No inicio da secdo, inaugurada pelo art. 11°2%/, o legislador ja diferencia o
tratamento dos dados pessoais quando insere no caput a palavra “somente”, bem

como por consolid4-lo como taxativo.

237 “Art, 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes

hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigagéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necesséarios a execugdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;

¢) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral,
este Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

¢do da vida ou da incolumidade fisica do titular ou de terceiro;

tarias:
f) tutela da saulde, exclusivamente, em procedimento realizado por profissionais de saude, servi¢os
de saude ou autoridade sanitaria; ou (Redacao dada pela Lei n® 13.853, de 2019) Vigéncia

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecdo dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacéo
especifica.

Pl

§ 2° Nos casos de aplicagédo do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo pelos
Orgéos e pelas entidades publicas, sera dada publicidade a referida dispensa de consentimento, nos
termos do inciso | do caput do art. 23 desta Lei.

§ 3° A comunicacao ou o uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econdmica podera ser objeto de vedacéo ou de regulamentagédo por parte
da autoridade nacional, ouvidos os 0Orgdos setoriais do Poder Publico, no ambito de suas
competéncias.

§ 4° E vedada a comunicagdo ou o uso compartihado entre controladores de dados pessoais
sensiveis referentes a sadde com objetivo de obter vantagem econdmica, exceto nas hipdteses
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Ainda condiciona no inciso I, que o consentimento exigido para o tratamento
de dados pessoais sensiveis é diferenciado e estabelece uma forma e contetdo
especifico para além das exigéncias contidas nos artigos 8° e 9°.

A exigéncia em relacdo ao consentimento para tratamento de dados
sensiveis se define na medida em que a LGD exige que o consentimento neste
caso seja especifico, destacado e tenha finalidades especificas — inciso | do art.
110238_

Talvez neste aspecto o legislador tenha, em certa medida, pecado em nao
ser objetivo o suficiente ao ponto de destacar com clareza que além das demais
exigéncias, para dados sensiveis também se exigem o cumprimento de outras
obrigacoes.

A forma com que a redacédo foi sancionada, ao menos neste ponto, gera
duvidas em relacdo se apenas o principio da finalidade deve ser almejado pelo
termo de consentimento para tratamento de dados sensiveis.

No entanto, a doutrina assevera com clareza a necessidade documprimento
de todos os principios contidos no art. 6° quando o assunto se refereaos dados
sensiveis?®,

Ainda que a disposicdo do art. 11° seja extensa, a opc¢do textual do
legislador acaba sendo redundante e repetitiva, pois elenca termos que ja estédo
contidos no bojo do art. 7°.

Deste modo, para que a pesquisa néo siga o mesmo ciclo que a legislacgéo,
destaca-se como qualidade do art. 11° a preocupacdo com eventuais fraudes e a
intensidade com que ele trata sobre a necessidade dos agentes de tratamento de
dados estarem atentos ao emprego de medidas de seguranca em relacdo a

violagcdo de bancos de dados sensiveis por terceiros?4°.

relativas a prestagdo de servigos de saude, de assisténcia farmacéutica e de assisténcia a saude,
desde que observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para permitir:  (Redacéo dada pela Lei n° 13.853,
de 2019) Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n® 13.853, de 2019)
Vigéncia

Il - as transaces financeiras e administrativas resultantes do uso e da prestacéo dos servicos de que
trata este paragrafo. (Incluido pela Lei n® 13.853, de 2019) Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento de dados de
salide para a pratica de selegao de riscos na contratacao de qualquer modalidade, assim como na
contratacdo e exclus@o de beneficiarios”

238 CERNEIRO, Isabelle da Nobrega Rito et al. Op. cit., p.70.

239 COTS, Marcio; OLIVEIRA, Ricardo. Op. cit., p. 111.

240 |pidem, p. 111-112.
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Passando dos dados sensiveis para o tratamento de dados pessoais de
criancas e de adolescentes?*!, redacéo foi acambarcada pela secéo lll, art. 14°24?,
ficam consignadas as premissas da Lei 8.069/1990, em especial no que tange ao
cumprimento do melhor interesse da crianca.

Com exigéncia de consentimento especifico por um dos pais ou pelo

responsavel das criancas, o legislador se demonstra preocupado com 0s
mecanismos tecnoldgicos que podem burlar a participacdo dos pais e
responsaveis, de modo a responsabilizar o operador pela checagem das
informacgdes, em especial se o consentimento foi conferido por uma parte legitima.
Além das consideracdes especificas deste artigo, todas as outras
exigéncias devem ser cumpridas, em especial com relacao aos principios contidos
no art. 6°.

Passadas as nuances inerentes ao tratamento de dados pessoais e as
peculiaridades impostas pelo legislador conforme cada tipo de processamento,
importante destacar a forma pela qual o procedimento de tratamento se finaliza.

Neste aspecto, o legislador colaciona no bojo do art. 15° que o término do
tratamento de dados advém da constatacéo de alguma das seguintes situacdes:

241 Conforme o artigo 2° da Lei 8.069/1990, conhecida como Estatuto da Crianca e Adolescente - ECA,
considera-se crianga a pessoa com até doze anos de idade incompletos e adolescente aquelaque
possui entre 12 completos e dezoito. BRASIL. Lei n°8.069, de 13 de julho de 1990. Dispde sobreo
Estatuto da Crianga e do Adolescente e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8069.htm

242“Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em
seu melhor interesse, nos termos deste artigo e da legislagéo pertinente.

§ 1° O tratamento de dados pessoais de criangas deverad ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter publica
a informacéo sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos para
o0 exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderéo ser coletados dados pessoais de criangas sem o consentimento a que se refere o § 1°
deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum caso poderdo ser
repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participacao dos titulares de que trata o § 1° deste
artigo em jogos, aplicacdes de internet ou outras atividades ao fornecimento de informacdes pessoais
além das estritamente necessérias a atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar que o consentimento a que
se refere 0 § 1° deste artigo foi dado pelo responséavel pela crianga, consideradas as tecnologias
disponiveis.

§ 6° As informagBes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado,
de forma a proporcionar a informagéo necesséria aos pais ou ao responsavel legal e adequada ao
entendimento da crianga.”


http://www.planalto.gov.br/ccivil_03/leis/l8069.htm
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| - Verificacdo de que a finalidade foi alcancada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

Il - Fim do periodo de tratamento;

Il - comunicacdo do titular, inclusive no exercicio de seu direito de
revogacdo do consentimento conforme disposto no § 5° do art. 8° desta
Lei, resguardado o interesse publico; ou

IV - Determinacdo da autoridade nacional, quando houver violagdo ao
disposto nesta Lei?*3.

Observando a disposi¢cao acima mencionada, verifica-se ainda no contexto
do término do tratamento de dados que o legislador se manteve fiel aos
fundamentos que sustentam a lei geral de protecdo de dados, tais como a
finalidade, necessidade e transparéncia.

Ainda, caso haja necessidade de conservacao dos dados, mesmo apoés a
finalizacdo do tratamento de dados, o art. 16° colaciona quais as possibilidades de
armazenamento e conservacao, mas impdem que, mesmo nesta reta final, haja o
cumprimento da transparéncia e da seguranca da informag&o?*4.

Realizado os devidos esclarecimentos sobre os pontos que regem o
tratamento de dados pessoais no brasil, salientando que muitas das previsdes
legislativas serdo melhor esclarecidas quando da atuacao efetiva da Autoridade
Nacional de Protecéo de Dados, uma fez que os procedimentos a serem adotados
pelos agentes de tratamento seréo fiscalizados e validados pela ANPD.

Ademais, € importante consignar que a LGPD brasileira deve ser
interpretada de forma sistematica, no sentido de que o seu intérprete deve coteja-
la com as demais regras comp&em o ordenamento juridico patrio, para que assim
haja a devida promocao da protecédo dos direitos atrelados a protecdo dos dados
pessoais.

Para além das consideracfes acima, € importante arrematar a presente
pesquisa colacionando o posicionamento legislativo e doutrinario sobre a tematica
dos direitos do titular - ainda que esse ponto possa ser bem representado pelos
principios contidos no art.6° - bem como é importante tecer as exce¢fes aaplicacdo
da LGPD.

243 BRASIL. Lei n°8.069, de 13 de julho de 1990. Dispbe sobre o Estatuto da Crianca e do
Adolescente e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8069.htm. Acesso em: 30 out. 2020.

244 CERNEIRO, Isabelle da Nobrega Rito et al. Op. cit., p.71.
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5.4 DOS DIREITOS DOS TITULARES AS EXCECOES DE APLICACAO DA LEI
GERAL DE PROTECAO DE DADOS

Ainda que o legislador tenha destinado capitulo proprio para consignar aos
titulares dos dados pessoais os direitos que Ihe serdo inerentes, verifica-se que a
inteng&o contextual contida no bojo do art.18° da LGPD contempla exatamente os
mesmos objetivos explicitados ao longo de toda a redacao legislativa, em especial
0 conteudo revestido de caracter principiolégico — aqueles explicados no ja téo
mencionado art.6°.

Observando de forma direta, contempla o -capitulo Il da LGPD,

representada pelos artigos 17° a 22°%4%, as possibilidades em que o titular do dado

245“Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos
os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualguer momento e mediante requisi¢ao:

| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;

Il - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizag&o, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V pbotaHHaaaeGoStato0Sa-oudto1+oHReceao

controlader

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa,
de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial; (Redacéo dada pela Lei n® 13.853, de 2019) Vigéncia

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hip6teses
previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIl - informacgé&o sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa,

IX - revogacéo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relacdo aos seus dados contra o
controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipéteses de dispensa
de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serdao exercidos mediante requerimento expresso do titular ou
de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adocdo imediata da providéncia de que trata o 8 3° deste artigo,
o controlador enviara ao titular resposta em que podera:

| - comunicar que nao é agente de tratamento dos dados e indicar, sempre que possivel, o agente;
ou

Il - indicar as razdes de fato ou de direito que impedem a adoc¢&o imediata da providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular, nos prazos
€ nos termos previstos em regulamento.

§ 6° O responsavel deveréa informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a correcao, a eliminagéo, a anonimizacdo ou o bloqueio
dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicacdo seja
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pode requerer do operador as informacdes sobre os dados que por ele sdo tratados
e cuja a titularidade Ihe pertenca.

De inicio, logo no primeiro artigo que encabeca o capitulo, o legislador
reforca que o objeto de tutela da legislacdo sdo os dados pessoais pertencentes
as pessoas naturais - fisicas - e que a elas é consignada a protecdo maxima dos
direitos e garantias fundamentais de liberdade, de intimidade e privacidade.

comprovadamente impossivel ou implique esforco desproporcional. (Redacdo dada pela Lei n°
13.853, de 2019) Vigéncia

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo ndo inclui
dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere 0 § 1° deste artigo também podera ser exercido perante 0s organismos
de defesa do consumidor.

Art. 19. A confirmacao de existéncia ou o acesso a dados pessoais serdo providenciados, mediante
requisicéo do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracao clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e
industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serao armazenados em formato que favorecga o exercicio do direito de acesso.
§ 2° As informacdes e os dados poderado ser fornecidos, a critério do titular:

| - por meio eletrdnico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular podera
solicitar copia eletrdnica integral de seus dados pessoais, observados os segredos comercial e
industrial, nos termos de regulamentacdo da autoridade nacional, em formato que permita a sua
utilizac&o subsequente, inclusive em outras operacdes de tratamento.

§ 4° A autoridade nacional poderd dispor de forma diferenciada acerca dos prazos previstos nos
incisos | e Il do caput deste artigo para os setores especificos.

\ . o g N

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisfes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade. (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas, informagfes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os
segredos comercial e industrial.

§ 2° Em caso de nao oferecimento de informacgBes de que trata o § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional poderé realizar auditoria para
verificag@o de aspectos discriminatdrios em tratamento automatizado de dados pessoais.

§ 3° (VETADO). (Incluido pela Lein® 13.853, de 2019)  Vigéncia

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislagéo pertinente, acerca dos instrumentos
de tutela individual e coletiva.”
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No bojo do art.18 constam de forma objetiva o rol de motivos em que o titular
do dado podera fundamentar o seu pedido de esclarecimentos aos agentesde
tratamento?4.

Os incisos decorrentes do art. 18° esclarecem ao titular dos dados pessoais
OU ao seu representante, as razfes pela qual ele poderd solicitar informacdes ao
operador, bem como estabelece que as solicitacdes devem ser submetidas a um
processo claro cuja andlise seja simplificada, gratuita, facilitada e objetiva.?*’

Caso o requerimento néo esteja fundamentado de forma objetivo numa das
possibilidades descritas nos incisos do referido artigo, o controlador ndo poderéa
rechacéa-lo, pois a intepretacdo contextual da norma indica a impossibilidade de
rejeicdo sumaria do requerimento pelos agentes de tratamento, ainda que, a
posteriori, mediante fundamentacéo legal, a negativa possa ser exarada®*,

Embora os direitos dos titulares dos dados pessoais sejam de extrema
importancia para o contexto desta pesquisa e para o desenvolvimento social,
econdmico e politico da tematica atrelada a protecédo de dados pessoais, entende-
se que essa parte da legislacdo apenas procedimentaliza a viabilidade de
requerimentos serem realizados aos agentes de tratamento a pedido do titular.

Diante da possibilidade de revisdo e solicitacdo de informacdes aos agentes
de tratamento de dados verifica-se a reafirmacéo do protagonismo do préprio titular
do dado frente ao sistema de protecédo de dados pessoais?*°.

Por uma dultima observacdo, destaca-se que o trabalho da Autoridade
Nacional de Protecdo de dados sera fundamental para estabelecer as diretrizes
préaticas desse sistema protecao.

Além da fiscalizacdo, a ANPD devera desenvolver iniciativas pedagdgicas
e disciplinares em conjunto com as agentes de tratamento de dados, a fim de que
as melhores préticas de integridade possam ser disponibilizadas em beneficio aos
titulares dos dados pessoais.

Em relacdo a ndo incidéncia da Lei Geral de Protecéo de dados, estabelece

o art. 4°20 que serdo submetidos aos procedimentos legais: i) o tratamento de

246MALDONADO, Viviane Nobrega. Dos direitos do Titular. BLUM, Renato Opice et al (org.). LGPD:
lei geral de protecdo de dados comentada. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 219.

247 |dem.

248 |pidem, p. 220.

249 |pidem, p. 222.

250 “Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
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dados realizados por pessoa natural para fins exclusivamente particulares e sem
fins lucrativos, para fins jornalisticos, artisticos e académicos, e ii) o tratamento de
dados realizados para fins de promocdo da seguranca publica, defesa nacional,
seguranca do Estado e atividades de investigacao e repressao de infracdes penais,
ou que sejam provenientes de outro territério.

Diante das exclusbes a LGPD, buscando por uma interpretacéo
sistematizada com todo o conteddo normativo construido pelo legislador, resta
evidenciada a conversa entre 0 artigo 4° e seus incidentes com os demais

dispositivos, na medida em que fica enfatizada a excluséo de incidéncia da norma

Il - realizado para fins exclusivamente:
a) jornalistico e artlstlcos ou

b) academlcos aplicando-se a esta hlpotese 0s arts 7° ell desta Le|

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

) seguranca do Estado; ou

d) atividades de investigacdo e repressado de infragBes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunica¢do, uso
compartiihado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de prote¢céo de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso Il sera regido por legislacéo especifica, que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecao e os direitos do titular previstos
nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso Il do caput deste artigo por pessoa de
direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico, que seréo
objeto de informe especifico a autoridade nacional e que deverdo observar a limitagdo imposta no §
40 deste artlgo

§ 3° A autoridade nacional emitird opinides técnicas ou recomendacfes referentes as excecdes
previstas no inciso Il do caput deste artigo e deverda solicitar aos responséaveis relatérios de impacto
a prote(;ao de dados pessoa|s

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso Il
do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela que possua
capital integralmente constituido pelo poder publico”.
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guando o tratamento de dados pessoais for fundamentado em situagcbes ou
hipéteses que ndo possuam interesse econdémico.

Embora o legislador dispense a incidéncia da lei nas hipéteses refletidas no
art. 4°, é importante observar a situacdo pratica.

Isso porque, em algumas hipéteses de ndo incidéncia a situacao pratica nao
se inicia com fins econdmicos, mas diante de eventuais desdobramentos pode
passar a ter.

Ou seja, é necessario observar as situacdes que de imediato ndo possuem
fins econdbmicos, para que nelas ndo haja o boicote ilegal das prescricbes
legislativas que visam a protecéo do titular do dado?®?.

Consolidando os vetores estruturais que sustentam a lei geral de protecéo
de dados brasileira, somada as consideracfes tecidas nos capitulos iniciais desta
pesquisa, que tratam oportunamente sobre a constru¢cao do modelo organizacional
da sociedade informacional e a transformacdo da economia numa economia
fundamentada em dados, conclui-se que o legislador brasileiro manteve-se atendo
em relagéo as tendéncias legislativas internacionais que se propdem a tutelar os
dados pessoais, bem como trabalhou em razdo do propésito atual e
eminentemente necessario para o desenvolvimento econdémico, politico e social do
pais.

No entanto, sem pretender criticar a maquina legislativa, até porque a
presente pesquisa ndo se presta a esse favor, é preciso considerar que efetividade
da norma especifica dependera da postura, da estrutura e da atuacdo da
Autoridade de Protecdo de Dados, além dos demais atores que comporéo todo o
cenario de protecdo de dados articulado pelo legislador.

Por fim, ainda que pendente de alguns detalhes e esclarecimentos, a LGPD
brasileira se manteve firme na proposta de consignar ao titular do dado pessoal
uma tutela juridica especifica, garantista e de alto potencial de eficiéncia e eficacia.

251 MALDONADO, Viviane Nobrega. Op. cit., p. 233.
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CONSIDERACOES FINAIS

As indagacdes que deram ensejo a presente pesquisam tinham como objetivo
esclarecer e até mesmo justificar as razdes pelas quais o judiciario brasileiro prestou-
se a trabalhar em prol da formulacé&o de uma lei especifica para a protecéo de dados
pessoais.

Inobstante a busca pela resposta acima fosse latente, a presente pesquisa
precisou navegar pelos cenarios da sociologia, da economia e da propria tecnologia
da informacédo para que entdo pudesse compilar todos os seus resultados em torno
de uma eventual concluséo.

Observou-se ap6s a construcdo dos capitulos iniciais desta pesquisa que 0s
movimentos sociais ocorridos da sociedade globalizada, intitulada de sociedade
informacional, somado a alteracdo econbmica que vé na capitacdo de dados
pessoais uma nova e atual forma de expansao de riquezas, servem de justificativa
para que a ciéncia do direito se despertasse para as mudancas estruturais, tais como
a reconfiguracdo do direito a privacidade, bem como se debrucasse em favor da
construcdo de uma lei especifica.

Neste sentido, os dois primeiros blocos da presente pesquisa tiveram como
objetivo esclarecer duas situacdes macros: i) 0 modo pelo qual a sociedade vem se
organizando e ii) como esse modo organizacional pode impactar os ramos da
economia.

Em relac@o aos aspectos sociais, a presente pesquisa observou que em razao
da expansdo do uso da rede mundial de computadores a sociedade acabou
migrando as suas atividades rotineiras para o ambiente do ecossistema digital. Desta
forma, a tecnologia teve espaco para se apresentar de forma bastante simpética e
util para as pessoas, ao ponto de obter da prépria sociedade a legitimidade que
precisava para se consolidar.

Devidamente eleita e legitimada pela sociedade, a tecnologia passa a ser o
cenario ideal para que, além das interpela¢cdes humanas, as relacbes comerciais e
econdbmicas fossem pensadas e desempenhadas para acontecerem no ambiente
digital.

Desta forma, a investigacao concluiu que o modo organizacional da sociedade

do século XXI é sustentado por redes de ligacdes horizontais que viabilizam a
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ocorréncia da vida real no contexto da internet, e que tem como caracteristicas a
tecnologia, a informacéo e a comunicagao.

Em decorréncia da sociedade em rede, percebe-se também uma nova forma
de geracédo de riquezas, aquela pautada na economia de dados.

Sobre o aspecto econdmico, a presente pesquisa revelou que o novo petroleo
do século XXI sédo os dados. O capitalismo, nesta nova verséo social, gira em torno
da teoria da vigilancia, no sentido de que a analise preditiva do comportamento
humano é o novo foco de ambicdo do mercado.

Numa segunda parte, apos as contextualizacdes de ordem social e econdmica
terem sido esclarecidas, a pesquisa se propds a analisar as mudancas
paradigmaticas que encabecadas pela Unido Europeia quando da publicacdo do
GDPR.

A divulgacéo da norma de protecdo de dados Europeia ocasionou a uma boa
parte dos paises do mundo a preocupacdo em se dedicarem a formula¢do de uma
lei especifica e dedicada a protecao dos pessoais dos seus povos.

Com o despertar ocasionado pela GDPR, o Brasil viu-se na eminéncia de
comecar a fomentar o poder legislativo em prol desta demanda e, seguindo boa parte
dos passos estrangeiros, promulgou a atual Lei Geral de Protecédo de Dados - LGPD.

Claro que antes da LGPD outros instrumentos ja haviam inaugurando a
tematica no brasil, sobre os quais destaca-se o marco civil da internet.

No entanto, em razado do seu conteddo multidisciplinar e complexo, fica a
encargo da LGPD a regulamentacdo mais complexa e exaustiva sobre a tematica
dos dados pessoais.

Sobre a legislacdo especifica, a pesquisa analisou a norma de forma
originéria, mas sempre tecendo e considerando as posi¢des doutrinarias atinentes
ao tema como forma de complementar a interpretacao do pesquisador.

Apesar de extensa, a LGPD conforta os pesquisadores do ramo em relacédo a
protecdo dos dados pessoais, especialmente por consolidar aos titulares dos dados
pessoais 0 papel de protagonista dessa nova tematica juridica.

Ressaltando por diversas vertentes sobre a necessidade do consentimento do
titular do dado, a LGPD se apresenta de forma bem alinhada com a protecdo
internacionalmente concedida aos dados pessoais.

Construida em torno de dez principios extensos e complexos, a norma

destinada a protecéo dos dados pessoais engloba uma série de desafios do século
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XXI, mas a sua eficiéncia pratica ainda depende do modo pelo qual as fiscaliza¢des
serao realizadas.

Por este viés, para que a eficacia legislativa ndo seja objeto de criticas, é
necessario aguardar a atuacédo da Autoridade Nacional de Protecédo de Dados, cujo
inicio das atividades esta programado par ao més de agosto de 2021.

Além das conclusfes tedricas, a presente pesquisa também buscava desde o
seu inicio tentar compreender se haveria necessidade da instituicdo de um ramo
auténomo do direito, denominado de direito digital, para contemplar as necessidades
do contexto atual.

Embora o estabelecimento de um ramo autbnomo possa facilitar e promocao
de uma compreenséao contextualizada dos direitos e deveres a serem estabelecidos
no bojo do ecossistema digital, ao analisar de forma detida os temas trabalhados
nesta pesquisa, entende-se que € possivel manter o conteddo normativo na forma
em que ele se encontra, mas, conforme 0s avancos tecnoldgicos acontecam, a
medida podera tornar-se mais adequada e necessaria.

Neste sentido, dentre tantas duvidas, conclui-se que a presente pesquisa
atinge seus objetivos académicos na medida em que esclarece as inquietacdes que
deram azo a problematica inicial.

Importante arrematar, neste sentido, que o presente trabalho atrela as
mudancas juridicas ocorridas em relacdo a interpretacédo do direito a privacidade e a
construcdo de uma lei especifica para tutela de dados pessoais, as alteracdes
comportamentais observadas nos ultimos anos, e que ao olhar da sociologia, se

expressam pela sociedade organizada em rede.
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